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Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

5.1,5.2,6.1, 8. pont

A kllsé kommunikaciora

vonatkozé vezetdi iranyitas,
kockazatkezelés és miikodési
kontrollok

ISO/IEC 27002:2022 5.10, 5.11 kontroll Elfogadhato hasznalat és
informacidbiztonsag a

kommunikacié soran

NIST SP 800-53 Rev.5 PL-4, AU-7, IR-6, AC-22 Magatartasi szabalyok, audit,
incidensjelentés, valamint a
nyilvanosan elérhetd tartalmak és

hozzaférések kezelése

EU GDPR 5., 32, 33. cikk Az adatvédelem alapelvei, az
adatkezelés biztonsaga, valamint
a nyilvanos kommunikaciot érintdé
incidensbejelentés

EU NIS2 21. cikk (2) bekezdés e), 21. cikk Az informacios rendszerek

hasznalatara vonatkozé
szabalyzatok, valamint az ellatasi
lanccal és a nyilvanos
kommunikacioval kapcsolatos
kockazatok kezelésére vonatkozo
szabalyzatok

(2) bekezdés f)

Incidenst koveté kommunikacios
kotelezettségek

EU DORA 14. cikk (4) bekezdés

1. Cél
1.1. Jelen szabalyzat kotelez6 érvényl elbirdsokat hatdaroz meg minden nyilvanosan elérhetd
kommunikaciora vonatkozéan — ideértve a kdzosségimédia-hasznalatot, a sajtokapcsolatokat és a
kilsé digitdlis tartalmakat — amennyiben azok a vallalatra, annak munkatérsaira, ugyfeleire,
rendszereire vagy belsd miikddési gyakorlataira hivatkoznak.
1.2. A szabalyzat célja a vallalat j6 hirnevének védelme, a jogi és szabalyozasi megfelelés fenntartasa,
valamint az informécidszivargas, a félretajékoztatas és a biztonsagi incidensek kockézaténak
csokkentése.
1.3. A szabalyzat el6segiti, hogy a munkatérsak és partnerek pozitiv és felel6s médon vegyenek részt
az online kommunikacioban, mikdézben elkerllik a véletlen kdzzétételeket és a vallalat téves
megjelenitését.
1.4. A szabdlyzat tdmogatja a KKV ISO/IEC 27001 tanusitasra vald felkészlltségét azaltal, hogy
szabalyozza a nyilvanossag vagy kulsé érdekelt felek szamara hozzaférhetévé tett informaciok
kezelését.

2. Hataly
2.1. Jelen szabalyzat a szervezettel kapcsolatban allé valamennyi személyre kiterjed, beleértve
az alabbiakat:

2.1.1. munkavallalok és vallalkozok
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2.2,

2.1.2. szabaduszok, tanacsadok és harmadik fél beszallitok

2.1.3. gyakornokok vagy részmunkaidés munkatarsak, akik részt vesznek az Ugyfélkiszolgalasban
vagy rendszerhozzaféréssel rendelkeznek

A szabdlyzat a szervezetre hivatkozé kiils6 kommunikacié minden formajara alkalmazandé,

beleértve az alabbiakat:

2.3.

2.2.1. kozbsségimédia-bejegyzések (LinkedIn, Twitter/X, TikTok, Instagram, Facebook stb.)
2.2.2. blogbejegyzések, online férumok, tgyfélértékelések és hozzaszoélasok

2.2.3. nyilvanos szereplések (pl. konferenciak, webinariumok, podcastok)

2.2.4. e-mailek vagy Uzenetek Ujsagirdk, kormanyzati szereplék vagy influenszerek részére
2.2.5. munkahelyi kdrnyezetbdl nyilvdnosan megosztott képernyéképek, fényképek vagy videdk
A szabalyzat akkor is alkalmazando, ha az ilyen kommunikacio:

2.3.1. személyes eszkozrél vagy fiokbol torténik

2.3.2. a szokdsos munkaidén kivul térténik

2.3.3. rosszhiszem( szandék nélkil torténik — a véletlen vagy odavetett megjegyzések is a
szabalyzat hatélya ala tartoznak, ha a vallalatra utalnak

3. Célkitlizések

3.1

Reputaciévédelem: a vallalat megitélését sérté jogosulatlan vagy nem megfeleld nyilvanos

kommunikacié megelézése

3.2.

Adatbiztonsag: az érzékeny adatok, belsd rendszerek vagy tgyféladatok k6zdsségi médian vagy

nyilvanos csatornakon keresztili nem szandékos kozzétételének megelézése

3.3.

Jogi és szabalyozasi megfelelés: annak biztositasa, hogy a vallalatra hivatkozé minden nyilvanos

tartalom megfeleljen a vonatkozé adatvédelmi és lizleti kommunikacids eldirasoknak

3.4.

Professzionalis magatartas: a felelés részvétel elémozditasa az online kommunikaciéban és

médiaszereplések soran, beleértve a személyes fiokok hasznalatat is

3.5.

Incidenskezelési felkészlltség: egyértelm(, végrehajthat6 1épések biztositasa véletlen kbzzététel

vagy szabalyzatsértés esetére
4. Szerepkorok és felelésségek

41.

4.2.

ligyvezetd

4.1.1. a szabalyzat tulajdonosa és jévahagyodja

4.1.2. felllvizsgélja és jovahagyja a nyilvanossagnak szant nyilatkozatokat, sajtészerepléseket és
médiainterjukat

4.1.3. biztositja, hogy a szabalyzat valamennyi munkavallalé és harmadik fél szamara
egyeértelmien kommunikalva legyen

4.1.4. kivizsgdlja a jelen szabalyzat megsértésének eseteit, és az incidenskezelési eljarasokkal
6sszehangoltan intézkedik

kijel6lt munkavallalé vagy kommunikaciés felelés (ha kijeldlésre keriilt)

4.2.1. tdmogatja az ugyvezet6t a kuls6 koézzététel elbtti tartalmak felllvizsgalataban (pl.
blogbejegyzések, eléadastémak)

4.2.2. nyilvantartja a jovahagyott médiaaktivitasokat vagy magas kockazatu kdzosségimédia-
bejegyzéseket

4.2.3. kapacitas fuggvényeében figyelemmel kiséri a vallalatra vonatkoz6 nyilvanos emlitéseket
reputaciés vagy biztonsagi kockazatok szempontjabdl

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]
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9. Feliilvizsgalati és frissitési kovetelmények
9.1. Eves feliilvizsgalat
9.1.1. Jelen szabalyzatot legalabb évente egyszer fellil kell vizsgalnia az ligyvezetének

9.1.2. A fellilvizsgalatnak biztositania kell az 6sszhangot a frissitett jogi kotelezettségekkel, az
iparagi kommunikacios trendekkel és a belsd lzleti valtozasokkal

9.2. Esemény altal kivaltott feliilvizsgalatok
9.2.1. A jelen szabalyzatot haladéktalanul frissiteni kell az alabbi esetekben:
9.2.1.1. jelentbs kézdsségimédia-incidens vagy reputacios probléma utan
9.2.1.2. a kommunikaciot kezelé harmadik fél beszallitok valtozasa esetén

9.2.1.3. online kommunikaciéval, médiaval vagy markahasznalattal kapcsolatos uUj jogszabaly
vagy szabalyozasi kotelezettség esetén

9.3. Valtozasok dokumentalasa
9.3.1. Valamennyi frissitést rogziteni kell, beleértve a felllvizsgalat datumat, a valtozasok
Osszefoglalasat és az Ggyvezetd jovahagyasat
9.3.2. Audit- és tanusitasi célbdl verzidel6zményeket kell vezetni

9.4. Frissitések kozzététele
9.4.1. A szabalyzat mdédositasairdl valamennyi munkatarsat és vallalkozét tajékoztatni kell
9.4.2. Afrissitett verziokat e-mailben vagy belsé portalokon kell kdzzétenni
9.4.3. Minden nyilvanos kommunikaciéval foglalkoz6 beszallitonak a munka folytatdsa el6tt
tudomasul kell vennie a frissitett feltételeket

10. Kapcsol6do szabalyzatok és O0sszefiiggések

10.1. Jelen szabalyzat az alabbi KKV-szabalyzatokkal 6sszehangoltan alkalmazandé:
10.1.1. P3S — Elfogadhaté hasznalati szabalyzat: meghatarozza a kommunikaciés platformok
hasznalatara vonatkozé elfogadhaté magatartdsi szabalyokat, beleértve a munkaidd alatti
k6zbsségimédia-hozzaférést is
10.1.2. P8S - Informaciobiztonsagi tudatossagi és képzési szabalyzat: biztositja, hogy a
munkatarsak képzést kapjanak a tulzott informacidmegosztds, az adathalaszat és az online
reputacios fenyegetések kockazatainak felismerésére
10.1.3. P17S — Adatvédelmi és maganszféra-védelmi szabalyzat: biztositja, hogy személyes és
ugyféladatok ne kerilljenek megosztasra kiils6 kommunikacidoban, 6sszhangban a GDPR-ral és
mas jogi kdvetelményekkel
10.1.4. P30S - Incidenskezelési szabalyzat: szabalyozza a kd&zbsségi média helytelen
hasznalatabol ered6 véletlen nyilvanos kozzétételre, online fenyegetésekre vagy reputacios
tamadasokra adott reagélast
10.1.5. P37S — Jogi és szabalyozasi megfelelési szabdlyzat: meghatarozza a szervezet nyilvanos
tartalommegosztassal kapcsolatos atfogd jogi és szerzédéses kotelezettségeit

10.2. E szabadlyzatokat egyulttesen kell alkalmazni a biztonsagos, tiszteletteljes és jogszerl kulsé

jelenlét fenntartasa érdekében.

11. Hivatkozott szabvanyok és keretrendszerek

11.1. ISO/IEC 27001
11.1.1. 5.1. pont — Vezetés és elkdtelezettség: megkdveteli a reputacios és informaciobiztonsagi
kockazatok vezetéi feligyeletét
11.1.2. 6.1. pont — Kockazatkezelés: magaban foglalja a kommunikacioval kapcsolatos kockazati
kitettségeket
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11.1.3. 8.1. pont — M{ikddési kontroll: lefedi a kilsd informéaciokdzlés szabalyait

11.2. ISO/IEC 27002
11.2.1. 5.10 kontroll — informaciok és eszk6zok elfogadhaté hasznalata
11.2.2. 5.11 kontroll — informaciébiztonsag a kommunikacié soran

11.3. NIST SP 800-53 Rev. 5
11.3.1. PL-4 — Magatartasi szabalyok: az informaciés eréforrasok hasznalatahoz kapcsolédo
megfelel6 magatartast szabalyozza
11.3.2. AU-7 — Auditcsdkkentés és jelentéskészités: tamogatja a nyilvanos rendszerhasznalat
nyomon koévetését
11.3.3. IR-6 — Incidensjelentés: elbirja a reputaciés és kommunikaciés jogsértésekre adott
reagalast
11.3.4. AC-22 — Nyilvanosan elérhet6 tartalom: biztositja a kilsé kdzzétételek és hozzaférések
feletti kontrollt

11.4. GDPR (2016/679)
11.4.1. 5. cikk — A személyes adatok kezelésére vonatkozo6 alapelvek (pontossag, sértetlenség,
elszamoltathatésag)
11.4.2. 32. cikk — Az adatkezelés biztonsaga: védintézkedéseket ir el a nyilvanos megosztassal
kapcsolatban
11.4.3. 33. cikk — Incidensbejelentés: alkalmazandd, ha személyes adatok kiilsé kommunikacio
utjan kertlnek nyilvanossagra

11.5. EU NIS2 iranyelv (2022/2555)
11.5.1. 21. cikk (2) bekezdés e) pont — Az informaciés rendszerek hasznalatara vonatkozo
szabalyzatok, beleértve a kommunikacios platformokat is
11.5.2. 21. cikk (2) bekezdés f) pont — A kiberbiztonsagi kockazatok kezelésére vonatkozo
szabalyzatok az ellatasi lancban és a nyilvanos platformokon

11.6. EU DORA (2022/2554)
11.6.1. 14. cikk (4) bekezdés — Kommunikacios kotelezettségek Ugyfelek, harmadik felek és
hatésagok felé mikodési incidenseket kdvetdéen

11.7. COBIT 2019
11.7.1. APOOQ9 — Szolgaltatasi megallapodasok kezelése: lefedi a beszallitok és a kommunikacioval
0sszefliggd harmadik felek felligyeletét
11.7.2. DSS05 — Biztonsagi szolgaltatasok kezelése: magaban foglalja a nyilvanosan elérhetd
digitalis vagyonelemek védelmét
11.7.3. EDMO03 — Kockazatoptimalizalas biztositdsa: hangsulyozza a kommunikaciéval kapcsolatos
reputacios és megfelelési kockazatok kezelését
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