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Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly Pont/cikk Megjegyzés
ISO/IEC 27001:2022 6.1.,6.2., 8. pont
ISO/IEC 27002:2022 5.23., 5.31. kontroll
NIST SP 800-53 Rev.5 SI-7, CM-7, AC-6, PE-20, SC-7
GDPR 32. cikk
NIS2 iranyelv 21. cikk (2) bekezdés a), d), f) pont
DORA-rendelet 9. cikk (2) bekezdés, 10. cikk (1)
bekezdés
1. Cél
1.1. Jelen szabalyzat meghatarozza az Internet of Things (loT) és az operativ technolégiai (OT)

eszkdzOk szervezeten belllli biztonsagos hasznalatara és kezelésére vonatkozé kotelez szabalyokat.
Ezen eszkdzok kozé tartozhatnak tobbek koézott intelligens érzékelbk, biztonsagi kamerak,
gyartoberendezések, HVAC-vezérlék, valamint barmely halézatra csatlakozo ipari rendszer.

1.2.

Jelen szabalyzat célja:

1.2.1. a fizikai és digitalis mikodés védelme a nem megfeleléen védett, halézatra csatlakozé
eszkdzokon keresztul megvaldsuld zavaras vagy manipulacio ellen;

1.2.2. az loT- és OT-rendszerek biztonsagos telepitésének, felligyeletének és karbantartasanak
kikényszeritése;

1.2.3. az ISO/IEC 27001:2022, a NIS2 iranyelv és a kapcsolédd szabalyozasi keretrendszerek
kovetelményeinek vald megfelelés biztositasa;

1.2.4. gyakorlati, kikényszerithet6 kontrollok meghatarozasa irodai, raktari vagy termelési
kérnyezetben mikddé KKV-k szamara.

2. Hataly

21.

Jelen szabalyzat minden olyan személyre alkalmazandé, aki loT- vagy OT-eszk6zok

tervezésében, telepitésében, konfiguradlasaban, hasznalatadban, tamogatasaban vagy
selejtezésében részt vesz. Ide tartoznak:

2.2,

2.1.1. a munkavallalok, vallalkozék vagy gyakornokok, akik fizikai vagy tavoli hozzéaféréssel
rendelkeznek az eszk6z6khoz;

2.1.2. a csatlakoztatott rendszereket telepit§ vagy karbantarté harmadik fél beszallitok vagy
szerviztechnikusok;

2.1.3. az Ugyvezetd vagy a biztonsagi szabalyzatok fellgyeletéért felel6s munkatarsak.

A szabalyzat hatalya kiterjed:

2.2.1. az olyan loT-eszkdzokre, mint az intelligens zarak, medfigyelérendszerek, intelligens
mérdéorak vagy nyomtatok;

2.2.2. az olyan OT-rendszerekre, mint a programozhaté logikai vezérlék (PLC-k), SCADA-panelek
vagy ipari atjarok;

2.2.3. az e rendszerek altal hasznalt tamogaté hardverekre, felligyeleti alkalmazasokra és
kommunikacios halézatokra.
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2.3. Jelen szabalyzat valamennyi munkavégzési helyszinre alkalmazandé: irodai kdrnyezetekre, tavoli
telephelyekre, termelési terliletekre és az ezekhez az eszk6zokhdz kapcsolddo felhdplatformokra.

3. Célkitlizések
3.1. Biztonsagos telepités: biztositani kell, hogy minden loT-/OT-rendszer biztonsagos konfiguraciéval
keruljén a mikodési kérnyezetbe.
3.2. Kitettség korlatozasa: meg kell el6zni a csatlakoztatott eszk6z6khoz vald jogosulatlan hozzaférést,
a visszaélésszerli hasznalatot vagy az eszkozok feletti jogosulatlan atvételt erds hozzaférés-
szabalyozas és halozati szegmentacio alkalmazasaval.

3.3. Folyamatos felligyelet: az 10T-/OT-kdrnyezet atlathatésagat a tevékenységek napldzasaval és a
szokatlan viselkedés figyelésével fenn kell tartani.

3.4. Beszallitoi elszamoltathatésag: biztositani kell, hogy a harmadik fél szolgaltaték biztonsagos
telepitési, konfiguralasi és karbantartasi gyakorlatokat kbvessenek.

3.5. Jogszabalyi megfelelés: igazolni kell az alkalmazandd szabvanyokkal és el6irdsokkal vald teljes
6sszhangot, kiléndsen az ISO/IEC 27001, a GDPR (amennyiben személyes adatok gyUjtése torténik)
és a kritikus infrastrukturak rezilienciajara vonatkozo NIS2-kévetelmények tekintetében.

4. Szerepkorok és felelésségek
4.1. Ugyvezetd igazgato (GM)
4.1.1. altalanos felel8sséget visel az 1oT- és OT-rendszerek biztonsagaért;
4.1.2. jdvahagyja jelen szabalyzatot, és biztositja annak betartatasat valamennyi munkaterileten;
4.1.3. ellen6rzi, hogy a beszalliték és vallalkozék biztonsagos telepitési és karbantartasi
gyakorlatokat alkalmaznak-e;
4.1.4. jbvahagyja barmely 10T-/OT-rendszer halézati hozzaférését.
4.2. Kijelolt munkavallal6 vagy lizemeltetési vezeté (amennyiben kijelolésre keriilt)
4.2.2. rogziti az egyes eszkdzok helyét, halézati hozzarendelését és a kapcsolddd tdmogatasi
dokumentacidt;
4.2.3. biztositja, hogy minden valtozas (pl. firmware-frissités vagy eszkdzcsere) dokumentalasra
keruljon.
[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]
9.1. Eves feliilvizsgalat
9.1.1. Jelen szabalyzatot az ligyvezetdnek legalabb évente egyszer felll kell vizsgalnia.
9.1.2. A felllvizsgalatnak értékelnie kell, hogy a szabalyzat tovabbra is eredményes-e, lefedi-e az
aktualis eszkdztipusokat, valamint 6sszhangban van-e az Uj kockazatokkal és technoldgiakkal.
9.2. Eseményalapu frissitések
9.2.1. A szabalyzat frissitését akkor is kezdeményezni kell, ha:
9.2.2. yj tipusu loT- vagy OT-rendszerek keriilnek bevezetésre;
9.2.3. a beszallitdk biztonsagi tajékoztatokat vagy életciklus-végi értesitéseket adnak ki;
9.2.4. incidens vagy audit hianyossagokat tar fel az loT-/OT-kontrollokban;
9.2.5. Uj jogszabalyok vagy szabvanyok tovabbi kdvetelményeket irnak elé.
9.3. Dokumentalas és verzidkezelés
9.3.1. Minden frissitést dokumentalni kell, beleértve a datumot, a verzidszamot és a valtozasok
Osszefoglalasat.
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10.

11.

9.3.2. Az ligyvezetd koteles a szabalyzat korabbi verzioit auditcélbdl meg6rizni.

9.4. A valtozasok kommunikalasa
9.4.1. A szabalyzat minden frissitését meg kell osztani valamennyi érintett munkatarssal és
beszallitoval.

9.4.2. Afrissitett verzidkat elérhetéveé kell tenni megosztott mappakban vagy nyomtatott formaban
a telepitési helyszineken vagy vezérlékézpontokban.

Kapcsolédé szabalyzatok és 6sszefiiggések
10.1. Jelen szabdlyzatot az alabbi kapcsolédé KKV-szabalyzatokkal oOsszhangban kell
végrehaijtani:
10.1.1. P4S — Hozzaférés-szabalyozasi szabalyzat: érvényesiti az eszkdzszintli bejelentkezési
kontrollokat, az er8s jelszohasznalatot és az loT- és OT-platformokra vonatkozé engedélyezett
hozzaférési eljarasokat;
10.1.2. P9S — Tavmunka-szabalyzat: megakadalyozza az loT-/OT-iranyitépultokhoz valé tavoli
hozzaférést nem biztonsagos vagy nem jévahagyott csatornakon keresztl;
10.1.3. P17S — Adatvédelmi és maganszféra-védelmi szabdlyzat: alkalmazandd, ha az loT-
eszkozok (pl. biztonsagi kamerak) személyes adatokat kezelnek vagy rogzitenek, biztositva a
GDPR-nak valé megfelelést;
10.1.4. P30S - Incidenskezelési szabalyzat: meghatarozza az loT- vagy OT-incidensek
észlelésére, bejelentésére és kezelésére szolgald eljarasokat, beleértve a feltételezett
manipulaciot vagy mikodési hibat;
10.1.5. P36S - KozOsségimédia- és kils6kommunikaciés szabalyzat: biztositja, hogy
eszkdzadatok vagy halézati topoldgiai informaciok ne kerlljenek kilsé fél részére atadasra
jévahagyas nélkal.
10.2. Minden kapcsol6dd szabalyzat célzott eljarasrendi utmutatédssal tamogatja jelen szabélyzat
betartatasat és gyakorlati alkalmazasat.

Hivatkozott szabvanyok és keretrendszerek
11.1. ISO/IEC 27001

11.1.1. 6.1. pont — Kockazatok azonositdsa és kezelése: elbirja az loT- és OT-rendszerekhez
kapcsolodd kockazatok szisztematikus értékelését és csokkentését.

11.1.2. 8.1. pont — M{ikbdéstervezés és -szabalyozas: biztositja a csatlakoztatott eszkdzok feletti
biztonsagos operativ kontrolit.

11.2. ISO/IEC 27002

11.2.1. 5.23. kontroll — Az operativ technoldégia hasznalatanak informacidbiztonsaga:
meghatarozza az OT biztonsagos hasznalatat a fizikai és digitalis kérnyezetekben.

11.2.2. 5.31. kontroll — Az informécids rendszerek biztonsagos konfiguralasa: eléirja az oT-/OT-
eszkdzOk megerdsitett beallitasait és a nem biztonsagos alapértelmezések elkeriilését.
11.3. NIST SP 800-53 Rev.5

11.3.1. SI-7 — Szoftver-, firmware- és informacidintegritas: el6irja a firmware és a frissitések
integritasanak ellenérzéseét.

11.3.2. CM-7 — Minimalisan sziikséges funkcionalitas: az eszk6zd6kon nem lehetnek engedélyezve
nem hasznalt vagy nem biztonsagos funkciok.

11.3.3. AC-6 — Legkisebb jogosultsag elve: az eszk6zd6khodz valé hozzaférést kizardlag jogosult
felhasznalékra kell korlatozni.

11.3.4. PE-20 — Eszk6zok felligyelete: az loT- és OT-eszkdzdk fizikai és miikddési fellgyelete.
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11.3.5. SC-7 — Hatarvédelem: a csatlakoztatott rendszerek haldzati kommunikacidjanak
szegmentalasa és szabalyozasa.
11.4. GDPR (2016/679)

11.4.1. 32. cikk — Az adatkezelés biztonsaga: ha személyes adatok rogzitése torténik (pl.
megfigyel6 kamerak révén), a szervezet koteles megfelel6 technikai és szervezési intézkedéseket
bevezetni az ilyen adatkezelés védelme érdekében.

11.5. NIS2 iranyelv (2022/2555)
11.5.1. 21. cikk (2) bekezdés a) pont — Kockazatkezelési intézkedések
11.5.2. 21. cikk (2) bekezdés d) pont — Az eszk6zok biztonsagos konfiguralasa és hasznalata
11.5.3. 21. cikk (2) bekezdés f) pont — Ellatasi lanc és rendszerbiztonsag

11.6. DORA-rendelet (2022/2554)
11.6.1. 9. cikk (2) bekezdés — Az IKT-kockazatkezelés hatalya: magaban foglalja a mikodési
koérnyezetben hasznalt ipari és beagyazott eszkdzoket.
11.6.2. 10. cikk (1) bekezdés — IKT-folytonossag: elirja, hogy az eszkdzkonfiguraciok tamogassak
a rezilienciat és a helyreallitasi mlveleteket.

11.7. COBIT 2019
11.7.1. DSS01 — Miveletek kezelése: alkalmazandé a technolégiai miveletek — beleértve a fizikai
eszkodzoket is — felligyeletére.
11.7.2. DSSO05 — Biztonsagi szolgaltatasok kezelése: biztositja, hogy a csatlakoztatott rendszerek
megfeleld felligyelet és védelem alatt alljanak.
11.7.3. APO13 - Biztonsag kezelése: meger6siti a KKV-kon bellli mikddési vagyonelemek
védelmére vonatkozé szabalyzatokat.
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