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Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

5.1,5.2,6.1, 6.2, 8. pontok

Az IBIR altalanos, valamint a

mobilhasznalatra és a BYOD-ra
vonatkozé kontrollkdvetelményei

ISO/IEC 27002:2022 5.10-5.13. kontrollok Részletes kontrollok a

mobilhasznalat, a BYOD és a
tavoli hozzaférés terlletén

NIST SP 800-53 Rev.5 AC-19, AC-20, CM-6, MP-7 Eszkdzokre, adathordozokra és
konfiguracidkra vonatkozo
kontrollok

GDPR 5(1)(f) cikk személyes adatok (PII) / mobil
végpontok védelme

NIS2 iranyelv 21(2)(d) cikk Uzletmenet-kritikus eszk6zok
védelme, beleértve a BYOD-ot

DORA-rendelet 9., 10. cikk IKT-kockazatkezelés és
Uzletmenet-folytonossag mobil
végpontokra

COBIT 2019 APO13, DSS01, DSS05 IT-iranyitasi, lzemeltetési és

biztonsagi szolgaltatasi kontrollok

1. cél

1.1. Jelen szabalyzat meghatarozza a vallalati informacidkhoz, rendszerekhez vagy szolgaltatasokhoz
hozzaféré mobileszk6z0k — ideértve az okostelefonokat, tdblagépeket és laptopokat — hasznalatara
vonatkozo kotelezé biztonsagi kdvetelményeket.

1.2. A szabélyzat a BYOD (sajat eszkdz hasznalata) alkalmazésat is szabalyozza annak érdekében,
hogy az Ugyfél- és lizleti adatok védelme az eszkdz tulajdonosatdl fliggetleniil biztositott legyen.

1.3. Aszabalyzat egységes védelmi kdvetelményeket ir el6 a mobil hozzaférésre, tamogatja az ISO/IEC
27001 tanusitasi célok teljesitését, valamint megel&zi az elveszett, ellopott vagy nem megfeleléen
hasznalt mobil végpontokbdl ered6 adatvesztést és kompromittalodast.

1.4. A szabalyzat biztositja, hogy a dedikalt IT-csapattal nem rendelkezd KKV-k esetében is
alkalmazasra keruljenek a mobilhasznalatra vonatkozé technikai és eljarasi védelmi intézkedések,
beleértve a tAvmunka-kérnyezeteket és a felh8szolgaltatasokat.

2. hataly

2.1. Jelen szabalyzat az aldbbi személyekre alkalmazandé: valamennyi munkavallalé,
vallalkozo, gyakornok és szolgaltato, aki:
2.1.1. mobileszkézt hasznal vallalati adatok vagy rendszerek elérésére, kezelésére vagy
tarolasara;
2.1.2. vallalati szolgaltatasokhoz kapcsolodik, ideértve az e-mailt, a megosztott mappakat, a
felhdalkalmazésokat vagy a belsé rendszereket VPN-en keresztul.
2.2. A szabalyzat kiterjed:

2.2.1. valamennyi mobileszkdzre: okostelefonokra, tablagépekre és laptopokra (vallalati tulajdonu
vagy BYOD-eszk6z06k);

2.2.2. valamennyi operaciés rendszerre (pl. iOS, Android, Windows, macOS);
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2.2.3. valamennyi haszndlati helyszinre (iroda, otthon, tavoli helyszin, nyilvanos tér).
2.3. A szabdlyzat valamennyi munkakdérnyezetben alkalmazandd, és az eszkdz tulajdonjogatdl
fliggetlenil be kell tartani.
3. célkitlizések
3.1. Adatvesztés megel6zése: biztositani kell, hogy a mobilhasznalat ne tegye ki az érzékeny vallalati
vagy ugyféladatokat jogosulatlan hozzaférésnek, eltulajdonitasnak vagy visszaélésnek.
3.2. Egyértelm( BYOD-szabalyok meghatarozasa: kikényszeritheté feltételeket kell meghatarozni a
sajat eszk6zOk Uzleti célu hasznalatara, biztositva a jogi és technikai védelmi intézkedéseket.
3.3. Jogszabalyi megfelelés tamogatasa: az ISO/IEC 27001, a GDPR, a NIS2 és az egyéb jogi
kotelezettségek kdvetelményeinek teljesitése kikényszeritheté mobilbiztonsagi gyakorlatok utjan.
3.4. Mikodési kockazat minimalizalasa: csdkkenteni kell a mobileszk6z6k nem megfelelé
hasznalatabdl, kompromittalédasabol vagy meghibasodasabol eredé miakoédési zavarok
valoszinliségét.
3.5. Ugyfélbizalom fenntartasa: igazolni kell az ligyfelek és partnerek szamara, hogy adataik mobil-
vagy személyes eszkdzrél torténd hozzaférés esetén is védettek maradnak.
4. szerepkorok és felelésségek
4.1. Ugyvezetd:
4.1.1. felelSs jelen szabalyzatért;
4.1.2. j6vahagyja a vallalati rendszerekhez térténd valamennyi mobil- és BYOD-hozzaférést;
4.1.3. biztositja, hogy a BYOD-megallapodasok alairasa, megérzése és nyomon koévetése
megtorténjen;
4.1.4. ellenérzi, hogy a kils6 IT-szolgaltatok alkalmazzak-e az el6irt mobilbiztonsagi védelmi
intézkedéseket.
4.2. Kijelolt munkatars vagy IT-tamogatas:
konfigurélasat;
4.2.2. alkalmazza a mobileszkb6zdkhdz kapcsolddd hozzaférés-szabdlyozasi intézkedéseket,
alkalmazaskorlatozasokat és felligyeleti szabalyokat;
4.2.3. tamogatja a mobileszkdzdkkel kapcsolatos incidenskezelést (elveszett, ellopott vagy
kompromittalodott eszkdzok).
[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]
9. felulvizsgalati és frissitési kovetelmények
9.1. Eves feliilvizsgalat
9.1.1. az Ugyvezetd koteles jelen szabalyzatot legalabb 12 havonta egyszer fellilvizsgalni.
9.1.2. A fellilvizsgalat soran ellendrizni kell az ISO/IEC 27001 kovetelményeivel vald folyamatos
O0sszhangot, a mobiltechnologiak véltozasait és az uzleti mikédésben bekdvetkezett
moédositasokat.
9.1.3. A frissitések soran figyelembe kell venni a kézelmultban tértént incidenseket, az
auditeredményeket és a szabalyozasi valtozasokat is (pl. GDPR, NIS2, DORA).
9.2. Soron kiviili felulvizsgalatot kivalté események
9.2.1. Jelen szabalyzatot haladéktalanul frissiteni kell, ha az alabbiak barmelyike
bekovetkezik:
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9.2.1.1. jelent6s mobilbiztonsagi incidens (pl. elveszett vagy feltdrt eszkdzon keresztili
adatsértés);
9.2.1.2. a tdmogatott platformok vagy mobilkezeld eszkdzdk megvaltozasa;
9.2.1.3. a személyes eszkdzdk hasznalatat vagy az adatvédelmet érint6 jogi vagy szabalyozasi
valtozas;
9.2.1.4. mobileszkdzokon hasznalt Uj alkalmazasok, szolgaltatasok vagy harmadik fél altal
biztositott eszkdz6k bevezetése.

9.3. A valtozasok dokumentalasa

9.3.1. Minden felllvizsgalatot és frissitést dokumentalni kell, beleértve a fellilvizsgalat datumat, a
végrehajtott médositasokat és az ligyvezetd jovahagyasat.
9.3.2. Auditcélbol meg kell érizni a verzidkdvetési el6zmeényeket.

9.4. Kommunikacié és hozzaférés
9.4.1. Az Ggyvezet6 koteles biztositani, hogy valamennyi felhasznalé (munkavallalok, vallalkozok,
harmadik felek) értesuljon a valtozasokrol.
9.4.2. Afrissitett verzidkat kbnnyen hozzaférhetdve kell tenni, példaul megosztott mappakban vagy
belsé platformokon.

10. kapcsolddé szabalyzatok és 0sszefiiggések

10.1. Jelen szabalyzat a KKV informacidbiztonsagi szabalyzati rendszerének részét képezi, és

az alabbi szabalyzatokkal egyiitt kell alkalmazni:
10.1.1. P4S - Hozzaférés-szabalyozasi szabalyzat: meghatarozza a rendszerekhez valo
biztonsagos hozzaférés kezelésének kdvetelmeényeit, beleértve a mobileszk6z6kon keresztil elért
rendszereket is. El§irja a biztonsagos jelszéhasznalatot és a munkamenet-védelmi intézkedéseket.
10.1.2. P8S - Informaciobiztonsagi tudatossagi és képzési szabalyzat: biztositja, hogy a
felhasznaldk képzést kapjanak a mobileszkdzok biztonsagos hasznalatardl, az incidensjelentésrél
és a BYOD-feltételekrdl.
10.1.3. P17S — Adatvédelmi és maganszféra-védelmi szabalyzat: meghatarozza a személyes és
véllalati adatok GDPR-nak megdfeleld kezelését mobilplatformokon, kulénésen akkor, ha
munkavégzéshez személyes eszkdzbket hasznalnak.
10.1.4. P9S - Tavmunka-szabalyzat: &sszhangot biztosit a mobilhasznalatra vonatkozd
elvarasokkal telephelyen kivili vagy otthoni munkavégzés esetén, beleértve az eszkdzkezelést és
a halézati hozzaférés védelmi intézkedéseit.
10.1.5. P30S - Incidenskezelési szabalyzat: meghatarozza a mobileszk6zokkel kapcsolatos
incidensek — beleértve a kompromittalédott vagy elveszett eszkdzdket — kezelésének
keretrendszerét.

10.2. Ezek a kapcsolddé szabalyzatok egyitt alkotjak a dedikalt IT-személyzettel nem rendelkezé KKV-

k mobileszkdz-biztonsaganak teljes kontrollrendszerét, biztositva a kikényszerithet6séget, az

atlathatosagot és az auditra val6 felkészlltséget.

11. hivatkozott szabvanyok és keretrendszerek

11.1. Jelen szabalyzat az aldbbi biztonsagi és medfelelési szabvanyokkal valé teljes dsszhangot

tamogatja:

11.2. ISO/IEC 27001:
11.2.1. 5.1. pont — Vezetés és elkdtelezettség: biztositia a vezetdi fellgyeletet és az
elszamoltathatésagot a mobil- és BYOD-hozzaférés tekintetében.
11.2.2. 6.1. pont — A kockazatok kezelését célzo intézkedések: elbirja a mobilbiztonsagi kockazatok
értékelését és kezelését.
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11.2.3. 8.1. pont — M{ikddéstervezés és -szabalyozas: egységes mobilhozzaférési eljarasokat
kovetel meg az lzleti adatok védelme érdekében.

11.3. ISO/IEC 27002:
11.3.1. 5.10. (Mobileszkdzdk hasznalata), 5.11. (Tavmunka), 5.12. (Tavoli hozzaférés) és 5.13.
(BYOD) kontrollok: megvalésitasi iranymutatast adnak az eszkdzkockazatok kezeléséhez
kisvallalati kbrnyezetben.

11.4. NIST SP 800-53 Rev.5:
11.4.1. AC-19 — Hozzaférés-szabalyozds mobileszk6z0khdz: biztonsagi beallitadsokat ir el6 az
engedélyezett mobilhasznalathoz.
11.4.2. AC-20 — Kiilsé rendszerek hasznalata: szabalyozza a BYOD-hoz és a tavoli hozzaféréshez
kapcsolddd kockazatokat.
11.4.3. CM-6 — Konfiguracidés beallitasok: elirja a biztonsagos alapértelmezett és egyedi
beallitdsok alkalmazasat mobilplatformokon.
11.4.4. MP-7 — Adathordozok hasznalata: meghatarozza a mobil tarolok és az adathozzaférés
megfelelé hasznalatat és korlatozasait.

11.5. GDPR (2016/679):
11.5.1. 5(1)(f) cikk — sértetlenség és bizalmas jelleg: el6irja a személyes adatok megfelel
biztonsag utjan torténé védelmét, kilondsen mobilplatformokon.
11.5.2. 32. cikk — Az adatkezelés biztonsaga: kotelezdvé teszi a mobileszk6zdkon elért vagy tarolt
adatok védelméhez sziikséges megfeleld technikai és szervezési intézkedések alkalmazasat.

11.6. NIS2 iranyelv (2022/2555):
11.6.1. 21(2)(d) cikk — eszkdzbiztonsagi intézkedések: elbirja a kritikus Uzleti rendszerekhez valo
hozzaféréshez hasznalt hardverek és szoftverek — beleértve a személyes eszkézoket is —
biztonsagi kontrolljait.

11.7. DORA-rendelet (2022/2554):
11.7.1. 9. cikk — IKT-kockazatkezelési keretrendszer: elbirja az Uzletmenet-kritikus Uzleti
kommunikaciohoz és felh8szolgaltatasokhoz hasznalt mobil végpontok védelmét.
11.7.2. 10. cikk — IKT-Uzletmenet-folytonossag: elbirja az tzleti rendszerekhez valo folyamatos és
biztonsagos hozzaférés biztositasat zavarok vagy tdvmunka esetén is.

11.8. COBIT 2019:
11.8.1. APO13 — Biztonsag kezelése: elbirja, hogy a szervezet a vallalati kockdzatokhoz igazodé
mobil- és BYOD-szabalyzatokat alkalmazzon.
11.8.2. DSS01 — Uzemeltetés kezelése: biztositia a biztonsagos hozzaférési mechanizmusok
technikai megvalésitasat.
11.8.3. DSSO05 - Biztonsagi szolgéltatasok kezelése: szabdlyozza a harmadik felek részvételét a
biztonsagos mobilkérnyezetek fenntartasaban és az incidenskezelés koordinacidjaban.
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