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Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

6.1, 6.3, 8. pont

ISO/IEC 27002:2022

5.29, 5.30 kontroll

NIST SP 800-53 Rev.5

CP-2, CP-4, CP-6, CP-7

GDPR 32., 33. cikk
NIS2 iranyelv 21. cikk (2) bekezdés f) pont
DORA-rendelet 10. cikk
COBIT 2019 DSS
1. cél

1.1 Jelen szabalyzat biztositja, hogy a szervezet képes legyen (zleti mikddésének fenntartasara és a
létfontossagu IT-szolgaltatasok helyreallitasara olyan mikodési zavarok soran és azt kévetéen, mint
az aramkimaradas, a kibertamadas, a zsaroldvirus-fertézés vagy a rendszerhiba.

1.2 A szabalyzat egyértelmi(i keretet biztosit az Uzletmenet-folytonossagi és katasztréfa utani
helyreallitasi (BC/DR) tervezéshez, kiilonds tekintettel a dedikalt IT-csapattal nem rendelkezé KKV-kra.

1.3 Jelen szabalyzat tdmogatja a szervezetet az ISO/IEC 27001:2022, a GDPR, a NIS2, a DORAés a
COBIT 2019 szerinti kotelez6 kovetelmények teljesitésében, mikdzben erdsiti a mikodési rezilienciat
és az ugyfélbizalmat.

2. hataly
2.1 Jelen szabalyzat az alabbiakra terjed ki:

211 valamennyi Uzletmenet-kritkus rendszerre és  szolgaltatasra (pl. e-mail,
felh&szolgaltatasokban tarolt fajlok, szamlazasi platformok, lgyfélnyilvantartasok)
2.1.2 valamennyi munkavallaléra és kilsé IT-szolgaltatéra, akik felelések a BC/DR-felkészilltségért
és annak végrehajtasaért
2.1.3 a mikodési zavarok valamennyi tipusara, beleértve a kiberbiztonsagi incidenseket,
hardverhibakat, aramkimaradast, elarasztast és az iroda megkodzelithetetlenségét
2.2 A szabalyzat az alabbi teriletekre terjed ki:
2.2.1 biztonsagi mentések kezelése
2.2.2 Uzletmenet-folytonossagi tervezés (BCP)
2.2.3 katasztréfa utani helyreallitasi miveletek
2.2.4 munkatarsi képzés és tesztelés
2.2.5 jogi és szabalyozasi valaszeljarasok
3. célkitiizések
3.1 A szervezet kulcsszolgaltatasainak fenntartasa nem tervezett miikédési zavarok esetén is.
3.2 A rendszerek és adatok id6ben torténé helyreallitasanak biztositasa elére meghatarozott
helyreallitasi idécélokkal (RTO).
3.3 Annak biztositadsa, hogy valamennyi munkatars valsaghelyzetben minimalis bizonytalansag mellett
tudja kdvetni a folytonossagi eljarasokat.
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3.4 Az adatvédelemre és a mikddési rezilienciara vonatkoz6 jogszabalyi megfelelés fenntartasa,
beleértve a GDPR 32. cikkét és a NIS2 21. cikkét.

3.5 A KKV-k szamara megfeleld, gyakorlatban alkalmazhaté és tesztelheté folytonossagi és
helyreallitasi stratégia kialakitasa.

4. szerepkorok és felelésségek
4.1 iigyvezetd
4.1.1 Felelés a BC/DR-folyamatért és jelen szabalyzat végrehajtasaért.
4.1.2 Jévahagyja az lUzletmenet-folytonossagi tervet (BCP).
4.1.3 A mikddési zavarok idején koordinalja az incidenskezelést és a belsé kommunikaciot.
4.1.4 Gondoskodik a sziikséges hatésagi bejelentésekrél (pl. GDPR szerinti incidensbejelentések).
4.2 kiilso IT-szolgaltaté / rendszergazda
4.2.1 Fenntartja és teszteli a biztonsagi mentéseket.
4.2.2 Aktivalas esetén végrehaijtja a katasztrofa utani helyreallitasi eljarasokat.
4.2.3 Dokumental minden helyreallitasi intézkedést és rendszer-visszaallitasi eseményt.
4.2.4 A kritikus IT-incidenseket haladéktalanul jelenti az Gigyvezetének.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. feliilvizsgalati és frissitési kovetelmények
9.1 A szabdlyzat és a terv éves feliilvizsgalata

9.1.1 Az lgyvezetének biztositania kell, hogy jelen szabalyzatot és a kapcsol6d6 Uzletmenet-
folytonossagi tervet (BCP) évente legalabb egyszer formalisan felllvizsgaljak.

9.1.2 A feliilvizsgalatnak ki kell terjednie az alabbiakra:
9.1.2.1 az uj vagy kialakuldban 1évé kockazatok értékelésére
9.1.2.2 az RTO-k és RPO-k ismételt megerésitésére
9.1.2.3 a beszallitéi és kapcsolattartasi informaciok ellenérzésére

9.1.2.4 annak vizsgalatéra, hogy a szabdlyzat 6sszhangban all-e az IT-rendszerekben, a jogi
kotelezettségekben vagy a miikddésben bekbvetkezett valtozasokkal

9.2 Eseményalapu frissitések
9.2.1 E szabalyzatot az alabbi esetekben is frissiteni kell:

9.2.1.1 jelent8s incidensek vagy mikddési zavarok utan, kiléndsen akkor, ha a célkitlizések
nem teljesiiltek

9.2.1.2 yj jogi vagy szabalyozasi kotelezettségek esetén (pl. DORA-médositasok)

9.2.1.3 kritikus rendszerekben, felhdplatformokban vagy a személyi dllomanyban bekdvetkezd
valtozasok esetén

9.2.1.4 az éves BCP/DR-tesztek megallapitasai alapjan
9.3 Valtozaskezelési folyamat
9.3.1 Minden médositast az tgyvezetének kell jovahagynia.
9.3.2 Valtozasel6zmény-nyilvantartast kell vezetni, amely tartalmazza a datumot, a mddositas
leirasat és a jovahagyo személyét.
9.3.3 A frissitett szabalyzatot minden érintett részére ismételten ki kell adni, beleértve a kils6 IT-
szolgaltatot és a szervezeti egység vezetdit.
9.4 A levont tanulsagok dokumentalasa
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9.4.1 Ateszteket vagy valds miikddési zavarokat kovetéen dokumentalt tanulsagokat be kell épiteni
a jovébeli modositasokba.

9.4.2 E felllvizsgalatoknak ki kell terjedniik a beszallitoi teljesitmény értékelésére és a
valaszintézkedések megfeleléségének ellendrzésére is.

10. kapcsolddoé szabalyzatok és 0sszefiiggések
10.1 Jelen szabalyzat szorosan kapcsolédik az alabbi KKV-szabalyzatokhoz:

10.1.1 P1S — Informaciobiztonsagi szabalyzat: meghatarozza azokat a magas szintli biztonsagi
celkitizéseket, amelyeket a folytonossagi és helyreallitasi gyakorlatoknak tamogatniuk kell.

10.1.2 P4S — Hozzaférés-szabalyozasi szabalyzat: lehetévé teszi a felhasznal6i hozzaférések
vészhelyzeti visszavonasat vagy helyreallitasat Uzleti miikédési zavarok esetén.

10.1.3 P6S — Kockazatkezelési szabalyzat: alapot ad a folytonossaghoz kapcsolodé kockazatok
azonositasahoz, értékeléséhez és priorizalasahoz.

10.1.4 P8S - Informaciobiztonsagi tudatossagi és képzési szabalyzat: biztositja, hogy a
munkavallalok felkészilten reagaljanak a mikédési zavarokra, és ismerjék a BCP-t.

10.1.5 P15S — Biztonsagi mentési és helyreallitasi szabalyzat: konkrét technikai eljarasokat ir el
az adatok rendelkezésre allasanak és helyreallithatosaganak biztositasara.

10.1.6 P17S — Adatvédelmi és maganszféra-védelmi szabalyzat: biztositja, hogy a folytonossagi
tervezés tiszteletben tartsa a személyes adatok védelmét, és az incidensek soran és azt kdvetéen
is megfeleljen a GDPR-nak.

10.1.7 P22S — Naplézasi és felligyeleti szabalyzat: tdmogatja azon események észlelését, amelyek
kivalthatjak a BC/DR-folyamatokat, valamint a mikddési zavarokat kovetéen forenzikai
auditnyomot biztosit.

10.1.8 P30S - Incidenskezelési szabalyzat: kozvetlenll megelézi a helyreallitasi folyamat
aktivalasat kiberbiztonsagi vagy miikdédési incidensek esetén.

10.1.9 P31S - Bizonyitékgy(jtési és forenzikai szabalyzat: biztositja a digitalis bizonyitékok
rogzitését a folytonossagi helyzetek soran megfeleléségi, biztositasi vagy vizsgalati célbdl.

10.2 E szabalyzatok egyuttesen egységes, auditkészlltséget tdmogatd keretrendszert alkotnak a
reziliencia, az elszamoltathatésag és a kontrollok folytonossaganak biztositasa érdekében a KKV teljes
mikddésében.

11. hivatkozott szabvanyok és keretrendszerek
11.1 ISO/IEC 27001:

11.1.1 A 6.1. pont elGirja a kockazatalapu tervezést és kockazatkezelést, beleértve az uzletmenet-
folytonosséagot és a helyreallitast.

11.1.2 A 6.3. pont hangsulyozza a folyamatos fejlesztést a miikddési zavarokat kévetden.

11.1.3 A 8.1. pont operativ kontrollokat ir el6, amelyek magukban foglaljak a dokumentalt
folytonossagi intézkedéseket is.

11.2 ISO/IEC 27002:

11.2.1 Az 5.29. kontroll eléirja az uzletmenet-folytonossagi intézkedések kialakitasat és
fenntartasat.

11.2.2 Az 5.30. kontroll eldirja ezen intézkedések tesztelését és felllvizsgalatat.
11.3 NIST SP 800-53 Rev.5:

11.3.1 A CP-2 meghatarozza a vészhelyzeti tervezés kdvetelményeit.

11.3.2 A CP-4 el6irja a szervezeti munkatarsak vészhelyzeti képzését.

11.3.3 A CP-6 az alternativ tarolasi helyszinek kévetelményeit szabalyozza.
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11.3.4 A CP-7 az alternativ feldolgozasi helyszinekre vonatkozo elvarasokat szabalyozza.

11.4 GDPR:
11.4.1 A 32. cikk olyan intézkedéseket ir eld, amelyek biztositjak az adatkezelési rendszerek és
szolgaltatasok folyamatos rendelkezésre allasat és reziliencigjat.
11.4.2 A 33. cikk incidensbejelentési kotelezettséget keletkeztet azokban az esetekben, amikor a
folytonossag hianyossaga a személyes adatok kompromittalédasahoz vezet.

11.5 NIS2 iranyelv (2022/2555):
11.5.1 A 21. cikk (2) bekezdés f) pontja elbirja az Uzletmenet-folytonossagi tervezést és a
valsagkezelési képességeket mint a kiberkockazati felkészliltség feltételeit.

11.6 DORA-rendelet (2022/2554):
11.6.1 A 10. cikk eléirja a digitalis miikddési reziliencia tesztelésének és a helyreallitasi képességek
bevezetését, kiildbndsen a pénzigyi szektorban mikddd KKV-k szamara.

11.7 COBIT 2019:
11.7.1 A DSS04 — izletmenet-folytonossag kezelése vallalatiranyitasi utmutatast ad a mikodési
reziliencia fenntartasara és ellenérzésére, beleértve a felel6sségi rendet, a tesztelést, a beszallitoi
integraciot és az eseményt kovetd felllvizsgalatokat.
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