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Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly Pont/cikk Megjegyzés

ISO/IEC 27001:2022 6.1.,6.3. és 8. pont Kockazatalapu tervezés,
fejlesztési intézkedések és a
bizonyitékok sértetlenségét
tdmogaté mikddési kontrollok

ISO/IEC 27002:2022 5.24-5.27. kontrollok IrAnymutatast ad a biztonsagos
kezeléshez, az incidenseket
kovet6 felllvizsgalatokhoz és a
bizonyitékokon alapul6
fejlesztésekhez

ISO/IEC 27035-3:2016 6.3.,6.4. és 7. pont El6irja a digitalis bizonyitékok
megfeleld megtervezését,
jogszerl gyUjtését és biztonsagos
kezelését, a bizonyitéklanc
dokumentalasaval egytt

NIST SP 800-53 Rev.5 IR-07, IR-08, AU-09, AU-12, PE-18 | Forenzikus felkészliltség,
auditnaplok védelme és az
incidenskezelésbe torténé
hatékony integracio

GDPR 33., 34. cikk Dokumentalas és
visszakdvethet6ség
személyesadat-sértések esetén

NIS2 iranyelv 23. cikk Visszakovethetd incidensjelentés
és a bizonyitékok biztonsagos
kezelése

DORA-rendelet 17. cikk (1), 17. cikk (2) El6irja az IKT-val kapcsolatos

incidensekhez kapcsol6do
bizonyitékok gyujtését, tarolasat
és megdrzését, a forenzikus
megbizhatdsag biztositédsat és a
szabalyoz6 hatdsagi
megkeresések tdmogatésat

COBIT 2019 DSS05.06, DSS05.07 Megbizhatd naplozas és
strukturalt bizonyitékkezelés a
biztonsagos, auditalhato
kivizsgalasok érdekében

1. cél
1.1. Jelen szabalyzat meghatarozza, hogy a szervezet hogyan kezeli a biztonsagi incidensekhez,
adatvédelmi incidensekhez vagy belsd vizsgalatokhoz kapcsolodo digitalis bizonyitékokat. Biztositja,
hogy a bizonyitékok gy(jtése, tarolasa és megbrzése jogilag megalapozott, valamint az auditra valo
felkésziltséget tdamogaté modon térténjen, ezzel tdmogatva a belsd dontéshozatalt és az esetleges
kiilsé eljarasokat is.
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1.2. A szabalyzat lehet6veé teszi a kisebb szervezetek szamara, hogy megérizzék a naplok, fajlok és
rendszerképek sértetlenségét, mikézben igazolni tudjak a kell6 gondossagot az ISO/IEC 27001, a
GDPR és a kapcsolodé szabvanyok kdvetelményei szerint.

1.3. Aszabalyzat egyértelmii szerepkdrok, folyamatok és megdrzési kdvetelmények meghatérozasaval
tamogatja a forenzikus felkésziltséget anélkil, hogy fejlett miszaki er6forrasokat vagy teljes
munkaidds IT-csapatot igényelne.

2. hataly
2.1. Jelen szabalyzat hatalya kiterjed:

21.1. minden olyan munkavallaléra, IT-szolgaltatora és kuls6é tanacsadéra, aki
incidenskezelésben, kivizsgalasban vagy incidenselemzésben vesz részt,
2.1.2. a vallalat valamennyi rendszerére, ideértve a laptopokat, mobileszk6zdket, szervereket, e-
mail-fiokokat, SaaS-platformokat és felhdalapu tarhelyeket (pl. Microsoft 365, Google Workspace),
2.1.3. minden olyan eseményre, amely belsé fegyelmi intézkedéshez, jogi védelemhez, biztositasi
igényhez vagy szabalyozé hatdsagi eljarashoz bizonyitékot igényel.
2.2. A szabalyzat a tényleges és a feltételezett eseményekre egyarant kiterjed, kiilonésen az
alabbi esetekben:
2.2.1. adatszivargas,
2.2.2. bels6 fenyegetés vagy visszaélés,
2.2.3. biztonsagi incidensek (pl. malware, jogosulatlan hozzaférés),
2.2.4. olyan ugyfélpanaszok, amelyek digitalis ellen6rzést igényelnek,
2.2.5. szabalyozé hatdsagi vagy blinildézé szervtdl érkezé megkeresések.
3. célkitlizések
3.1. Biztositani kell, hogy minden bizonyiték gyljtése és kezelése a sértetlenség, a hitelesség és a
bizonyitéklanc megérzésével torténjen.
3.2. Meg kell elézni a kivizsgalasokhoz sziikséges napldk, fajlok vagy rendszerképek véletlen
modositasat, torlését vagy nem megfeleld kezelését.
3.3. Egységes és auditalhatd megkdzelitést kell biztositani a bizonyitékkezeléshez, amely megfelel a
jogi és szabalyozasi elvarasoknak (pl. GDPR szerinti incidensbejelentés, NIS2 szerinti
visszakdvethetdseq).
3.4. Egyértelmi szerepkoroket és felel6sségeket kell meghatarozni annak biztositasara, hogy a
bizonyitékok rogzitése biztonsagi incidensek soran gyorsan, biztonsagosan és jogszerien torténjen.
3.5. Tamogatni kell a KKV-szintl forenzikus felkészulltséget ugy, hogy az minimalis komplexitassal és
a napi mikddés indokolatlan zavarasa nélkuil valésuljon meg.
4. szerepkorok és felel6sségek
4.1. Gigyvezeto
4.1.1. Jovahagy minden olyan formalis vizsgalatot, amely bizonyitékgyUjtést igényel.
4.1.2. Felllvizsgalja és jovahagyja azokat az incidensjelentéseket, amelyek lehetséges jogi vagy
fegyelmi kévetkezményekkel jarhatnak.
4.1.3. Dont arrdl, hogy szikséges-e kulsd jogi tanacsadd vagy szabalyozé hatdsag értesitése.
4.1.4. Biztositja a szabalyzat rendszeres felllvizsgalatat és aktualizalasat.
4.2. kiilsé IT-szolgaltaté / rendszergazda
4.2.1. A digitalis bizonyitékokat biztonsagos eljarasok szerint gydjti és 6rzi meg.
4.2.2. Dokumentalja az id6bélyegeket, a rendszeradatokat és a kezelési [épéseket.
4.2.3. Minden begy(ijtott anyagot védett helyen tarol.
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4.2.4. Szikség esetén tamogatast nyujt a forenzikus elemzéshez.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. feliilvizsgalati és frissitési kovetelmények
9.1. Eves szabalyzat-feliilvizsgalat
9.1.1. Jelen szabalyzatot az ligyvezetdnek legalabb 12 havonta egyszer feliil kell vizsgalnia
annak megerdsitésére, hogy:
9.1.1.1. 6sszhangban van az ISO/IEC 27001 A mellékletében meghatarozott kontrollokkal,
9.1.1.2. tovabbra is relevans az aktualis digitalis platformok és IT-szolgaltatasok
szempontjabdl,
9.1.1.3. a naplézasi, bizonyitékmegdbrzési és forenzikus felkésziiliségi eljarasok megfeleléek.
9.2. A szabalyzat feliilvizsgalatat kivalté események

9.2.1. A szabalyzatot az alabbi esetekben is feliil kell vizsgalni, és sziikség szerint frissiteni
kell:

9.2.1.1. minden olyan jelentds incidens utan, amely bizonyitékgydjtést igényelt,

9.2.1.2. sikertelen audit vagy olyan szabalyoz6 hatdésagi megkeresés utan, amely soran a
bizonyitékok sértetlensége megkérdéjelezddott,

9.2.1.3. Uj eszkdzok vagy eljarasok bevezetése utan incidenskezelési vagy rendszerfelligyeleti
célbal,
9.2.1.4. jogszabalyi valtozasok esetén (pl. frissitett GDPR- vagy NIS2-iranymutatas).
9.3. Médositasok jovahagyasa és terjesztése
9.3.1. Minden modositast az ligyvezetdnek felll kell vizsgalnia és jéva kell hagynia.
9.3.2. A frissitett valtozatot meg kell osztani:
9.3.2.1. a vizsgalatokban részt vevd IT-szolgaltatokkal és tanacsadokkal,
9.3.2.2. minden olyan munkatarssal, aki rendszeradminisztracios felelésséggel rendelkezik.
9.3.3. A frissitett példanyt a vallalat szabalyzatarchivumaban meg kell &rizni, és kérésre az
auditorok rendelkezésére kell bocsatani.
10. kapcsolddé szabalyzatok és 0sszefiiggések
10.1. Jelen szabalyzat az alabbi, KKV-kra szabott szabalyzatokkal egyiitt értelmezendé:
10.1.1. P2S - lIranyitasi szerepkorok és felelésségek szabalyzata: meghatarozza az
incidensvizsgalatokkal, a bizonyitékokkal kapcsolatos ddntésekkel és a jogi eszkalaciéval
kapcsolatos hataskoroket.
10.1.2. P4S — Hozzaférés-szabalyozasi szabalyzat: biztositja, hogy a vizsgalatok soran csak
felhatalmazott személyek férhessenek hozza az érzékeny rendszerekhez és naplékhoz.
10.1.3. P22S - Naplozasi és felligyeleti szabalyzat: biztositia a forenzikus bizonyitékként
felhasznalt alapadatokat, valamint meghatédrozza a megd&rzési, hozzaférés-szabalyozasi és
naplézasi kovetelményeket.
10.1.4. P30S - Incidenskezelési szabalyzat: kivaltja a bizonyitékgylijtés sziikségességét, és
meghatarozza a forenzikus meg6rzéshez vezeté miikddeési folyamatot.
10.1.5. P17S — Adatvédelmi és maganszféra-védelmi szabalyzat: biztositja, hogy a bizonyitékként
gylijtétt személyes adatok kezelése a GDPR és a kapcsolddd szabalyozasok szerint jogszer(
legyen.
10.2. E szabalyzatok egylttesen tamogatjak a jogi megfelelés igazolhatésagat, a vizsgalatok
sértetlenségét és a teljes ISO/IEC 27001:2022 szerinti auditra valé felkészultséget.
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11. hivatkozott szabvanyok és keretrendszerek

11.1. ISO/IEC 27001
11.1.1. 6.1. pont — A kockazatalapu tervezés magaban foglalja a reagalasi felkésziiliséget és a
bizonyitékkezelési eljarasokat.
11.1.2. 6.3. pont — Tamogatja az incidensekb8l szarmazd bizonyitékokon alapuld fejlesztési
intézkedéseket.
11.1.3. 8.1. pont — El6irja a bizonyitékok sértetlenségét biztosité miikddési kontrollokat.

11.2. ISO/IEC 27002
11.2.1. 5.24-5.27. kontrollok — Iranymutatast adnak a biztonsagos kezeléshez, az incidenseket
kovet6 fellilvizsgalatokhoz és a bizonyitékokon alapuld fejlesztésekhez.

11.3. ISO/IEC 27035-3
11.3.1. A6.3., 6.4. és 7.3. pont el6irja a digitalis bizonyitékok megfelel§ megtervezését, jogszeri
gyljtését és biztonsagos kezelését az incidenskezelés soran, beleértve a megbrzést és a
bizonyitéklanc dokumentalasat.

11.4. NIST SP 800-53 Rev. 5
11.4.1. Az IR-07, IR-08, AU-09 és AU-12 kontrollok biztositjak a forenzikus felkésziiltséget, az
auditnaplok védelmét és a bizonyitékgyjtés hatékony beépitését az incidenskezelési életciklusba.

11.5. NIST SP 800-86
11.5.1. Meghatarozza a digitalis bizonyitékok incidenskezelés soran térténd beszerzésének,
elemzésének és védelmének legjobb gyakorlatait.

11.6. GDPR
11.6.1. A 33-34. cikk el6irja az incidensek és bizonyitékok dokumentalasat és
visszakovethetfségét személyesadat-sértések bejelentése soran.

11.7. NIS2 iranyelv (2022/2555)
11.7.1. A 23. cikk visszakdvethetd incidensjelentést és a bizonyitékok biztonsagos kezelését irja
el6 az alapvetd és fontos szervezetek szamara.

11.8. DORA-rendelet
11.8.1. A17. cikk (1) el6irja, hogy az IKT-val kapcsolatos incidensekhez kapcsol6do bizonyitékokat
a forenzikus vizsgalatokat tamogaté modon gydijtsék és taroljak.
11.8.2. A17. cikk (2) el8irja, hogy a pénzugyi szervezetek 6rizzék meg a biztonsagi eseményekhez
kapcsolodd valamennyi relevans adatot és naplét, 6sszhangban a forenzikus megbizhat6saggal
és a szabalyozé hatésagi megkeresésekkel.

11.9. COBIT 2019
11.9.1. DSS05.06 — Incidensek megfigyelése, észlelése és jelentése: hangsulyozza a kivizsgalast
tamogatd megbizhaté naplézast.
11.9.2. DSS05.07 — Incidensek kivizsgalasa és intézkedés: strukturalt bizonyitékkezelést ir el a
biztonsagos és auditalhato kivizsgalasok érdekében.
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