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Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

6.1, 6.3, 8. pont

incidenskezelés, folyamatos
fejlesztés, mikodési kontrollok

ISO/IEC 27002:2022

5.24, 5.25 kontroll

incidensészlelés, felkészliltség,
tanulas

NIST SP 800-53 Rev.5 IR-4, IR-5, IR-6 incidenskezelés és nyomon
kdvetés, jelentéstétel

GDPR 33. cikk incidensbejelentési kbvetelmények

NIS2 iranyelv 23. cikk kotelezd kiberbiztonsagi
incidensjelentés

DORA-rendelet 17. cikk IKT-incidenskezelés

COBIT 2019

DSS02, DSS04

szolgaltatds- és incidenskezelés,
valamint Uzletmenet-folytonossag

1. Cél

1.1. Jelen szabalyzat meghatarozza, hogy a szervezet miként észleli, jelenti és kezeli a digitalis
rendszereit, adatait vagy szolgaltatasait érint6 biztonsagi incidenseket.

1.2. A szabalyzat tamogatja a karok minimalizalasat, az tgyféladatok védelmét, valamint a jogszabalyi
kotelezettségek teljesitését, ideértve a GDPR szerinti 72 6ras incidensbejelentési kdtelezettséget is.
1.3. Aszabalyzat egyértelm( felel6sségi koroket, kommunikacios [épéseket és incidens utani teenddket
hataroz meg, dedikalt biztonsagi csapattal nem rendelkezé kisebb szervezetek esetén is.

2. Hataly

2.1. Jelen szabalyzat az alabbiakra terjed ki:
2.1.1. valamennyi munkavallaléra, vallalkozéra és kulsé IT-szolgaltatéra

2.1.2. valamennyi, a vallalat altal kezelt rendszerre és szolgéltatasra, beleértve a weboldalakat,
felhdplatformokat, mobileszkdzoket, laptopokat és e-mail-fiokokat

2.1.3. valamennyi incidenstipusra, ideértve kiilondsen az alabbiakat:
2.1.3.1. adatokhoz vagy rendszerekhez t6rténd jogosulatlan hozzaférés
2.1.3.2. malware- vagy zsaroldvirus-fert6zés
2.1.3.3. adathalészati vagy szocialis manipulaciés kisérletek
2.1.3.4. kibertdmadasbdl vagy nem megfeleld hasznalatbdl eredd rendszerlealldsok
2.1.3.5. érzékeny informaciok véletlen kozzététele vagy torlése
2.1.3.6. Uzleti célu eszkdzok vagy adattarold adathordozok elvesztése vagy eltulajdonitasa

3. Célkittizések

3.2. Annak biztositdsa, hogy az incidensek jelentése, naplézdsa és kezelése elére meghatarozott
hataridékon beldl torténjen.

3.3. A karok gyors elhatarolasanak, az adatok helyreallitasanak és a szolgaltatasok helyreallitasanak
biztositasa.

3.4. Annak biztositasa, hogy az érintett felek (pl. Ugyfelek, szabalyoz6é hatdésagok) értesitése
jogszabalyi kdtelezettség esetén megtdrténjen.
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3.5.

Az ismételt el6fordulas megelézése gyokérokelemzéssel, helyesbitd intézkedésekkel és a

szabalyzat fejlesztésével.

3.6.

Annak tamogatasa, hogy a KKV megfeleljen az ISO 27001 tanusitasi kdvetelményeknek, és audit

soran igazolni tudja az elszamoltathatésagot.

4. Szerepkorok és felelésségek

41.

4.2.

ligyvezetd
4.1.1. A szabalyzat tulajdonosa, és felel annak végrehajtasaért.

4.1.2. Fellgyeli az incidenskezelési tevékenységeket, és jovahagyja a szabalyoz6 hatdsagok vagy
ugyfelek felé torténd értesitéseket.

4.1.3. Felllvizsgalja az incidens utani jelentéseket, és biztositja, hogy szlikség esetén sor kertljon
a szabalyzat frissitésére.

4.1.4. A koordinacios feladatokat delegalhatja, de az elszamoltathatésagot megtartja.
IT-szolgaltaté / rendszergazda (bels6 vagy kiils6)
4.2.1. Eszleli és kivizsgalja a lehetséges biztonsagi incidenseket.

4.2.2. Végrehajtia az elhatarolasi és helyreallitasi intézkedéseket (pl. hozzaférés letiltasa,
biztonsagi mentésekbdl torténd helyreallitas).

4.2.3. Valamennyi megeré&sitett vagy feltételezett incidensrél az észleléstdl szamitott 1 éran belll
értesiti az Ugyvezetét.

4.2.4. Incidensnaplét vezet id6bélyegekkel, hatasvizsgalattal és a megtett intézkedésekkel.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Feliilvizsgalati és frissitési kovetelmények

9.1.

9.2.

9.3.

Utemezett feliilvizsgalat
9.1.1. Jelen szabalyzatot az ligyvezetének legalabb 12 havonta feliil kell vizsgalnia annak
biztositasara, hogy:

9.1.1.1. 6sszhangban legyen az ISO/IEC 27001:2022 kontrolljaival

9.1.1.2. reagaljon az uj fenyegetésekre, kockazatokra és incidensekre

9.1.1.3. tovabbra is megfeleljen a jogi és szerz6déses kotelezettségeknek (pl. GDPR, DORA)
Kivalté események
9.2.1. A szabalyzatot az alabbi esetekben is feliil kell vizsgalni, és sziikség szerint frissiteni
kell:

9.2.1.1. barmely magas sulyossagu incidens vagy szabalyozo hatdsagi értesités utan

9.2.1.2. gj IT-infrastruktura bevezetése vagy rendszervaltozasok esetén

9.2.1.3. a biztonsagi incidensekre vonatkozé jogszabalyi kdvetelmények mbédosulasa esetén
A feliilvizsgalat dokumentalasa és terjesztése
9.3.1. Valamennyi felllvizsgalatot és modositast a szabalyzat valtozasnaplojaban kell
dokumentalni.
9.3.2. A frissitett verzidkat meg kell kildeni minden olyan munkavallalénak, beszallitébnak és IT-
szolgaltatonak, aki biztonsagi vagy rendszeriizemeltetési tevékenységben érintett.
9.3.3. A munkatarsi tudatossag bizonyitékait (pl. értekezleti jegyz6kdnyvek vagy e-mailes
visszaigazolasok) az auditra val6 felkésziltség érdekében meg kell &rizni.

10. Kapcsolodo szabalyzatok és O0sszefiiggések
10.1. Jelen szabalyzatot az alabbi KKV-szabalyzatokkal 6sszehangoltan kell alkalmazni:
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10.1.1. P1S — Informaciobiztonsagi szabalyzat: Meghatarozza a bizalmassag, sértetlenség és
rendelkezésre allas mikodés kdzbeni fenntartasara vonatkozo altalanos elvarasokat, beleértve az
incidenskezelést is.

10.1.2. P2S — Iranyitasi szerepkorok és felelésségek szabalyzata: Meghatarozza az incidensek

strukturakat.
10.1.3. P4S — Hozzaférés-szabalyozasi szabalyzat: Lehetévé teszi a hozzaférési jogosultsagok
azonnali visszavonasat az incidenskezelési intézkedések soran.

10.1.4. P8S - Informacidbiztonsagi tudatossagi és képzési szabalyzat: Biztositja, hogy valamennyi
munkavallalé képes legyen a biztonsagi incidensek hatékony azonositasara és jelentésére.

10.1.5. P17S — Adatvédelmi és maganszféra-védelmi szabalyzat: Iranymutatast ad a GDPR
szerinti jogi incidensbejelentési eljarasokhoz, és tdmogatja a jogszabalyi megfelelést incidensek
esetén.

10.1.6. P22S — Naplozasi és felligyeleti szabalyzat: Biztositja a biztonsagi események
észleléséhez, elemzéséhez és auditalasahoz sziikséges eszkbzdket és lathatésagot.

10.1.7. P31S - Bizonyitékgyljtési és forenzikai szabalyzat: Tamogatja az incidensekkel
kapcsolatos intézkedések kivizsgalasat és jogi védhetéségét a bizonyitékok megfeleld kezelésére
vonatkozo eléirasokkal.

10.2. Ezek a szabalyzatok egylttesen alkotjak a KKV informaciobiztonsagi incidensek észlelésére,
kezelésére és helyreallitasara vonatkozé miikddési keretrendszerét.
11. Hivatkozott szabvanyok és keretrendszerek

11.1. ISO/IEC 27001
11.1.1. 6.1. pont — el6irja a kockazatkezelés tervezését, beleértve az incidensekre vald felkésziilést
is.
11.1.2. 6.3. pont — tdmogatja a folyamatos fejlesztést a biztonsagi eseményekbdl levont tanulsagok
alapjan.
11.1.3. 8.1. pont — hangsulyozza a miikddési kontrollok szerepét az incidensek és zavarok
kezelésében.

11.2. ISO/IEC 27002

11.2.1. 5.24 kontroll — strukturalt megkdzelitést ir el6 az informaciobiztonsagi incidensek
jelentésére, értékelésére és kezelésére.

11.2.2. 5.25 kontroll — az incidensekbdl val6 tanulasra dsszpontosit a jovébeli felkészlltség és a
rendszerek reziliencigjanak javitasa érdekében.

11.3. NIST SP 800-53 Rev.5
11.3.1. IR-4 — meghatarozza az incidenskezelési eljarasokat, beleértve az elhatarolast és a
helyreallitast is.
11.3.2. IR-5 — kdvetelményeket allapit meg az incidensek nyomon kovetésére és elemzésére.
11.3.3. IR-6 — elbirja a kiils6 és belsé incidensjelentési protokollokat.

11.4. GDPR

11.4.1. 33. cikk — elirja a személyesadat-sértések szabalyozé hatésagok felé térténé bejelentését
72 6ran belll, a kiterjedésre és a kockazatcsokkentésre vonatkozo részletekkel.

11.5. NIS2 iranyelv (2022/2555)

11.5.1. 23. cikk — el6irja, hogy az alapvetf és fontos szervezetek a jelentds incidenseket
szabvanyositott jelentési formatumok hasznalataval jelentsék az illetékes hatésagoknak.

11.6. DORA-rendelet (2022/2554)
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11.6.1. 17. cikk — el6irja, hogy a pénzligyi szervezetek osztalyozzak, jelentsék és nyomon kdvessék
az IKT-val kapcsolatos incidenseket és zavarokat.

11.7. COBIT 2019

11.7.1. DSS02 — Szolgaltatasi kérelmek és incidensek kezelése: Utmutatédst ad a mikddési és
biztonsagi incidensek hatékony kezeléséhez, az iranyitasi célokkal 6sszhangban.

11.7.2. DSS04 — Uzletmenet-folytonossag kezelése: dsszekapcsolja az incidenskezelést a
szélesebb Uzletmenet-folytonossagi és helyreallitasi stratégiakkal.
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