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Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

6.1., 8. pont

ISO/IEC 27002:2022

8.28-8.29. kontrollok

NIST SP 800-53 Rev.5

SA-11, SA-12, SC-32

GDPR 5. cikk (1) bekezdés c) pont, 25.
cikk, 32. cikk
NIS2 iranyelv 21. cikk (2) bekezdés e), h) pont
DORA-rendelet 9. cikk
COBIT 2019 BAIO7, DSS05
1. Cél

2.H

3.C

1.1 Jelen szabalyzat meghatarozza a tesztadatok és tesztkdrnyezetek kezelésének kovetelményeit
annak érdekében, hogy a tesztelési tevékenységek soran megel6zheté legyen a véletlen adatkitettség,
az adatvédelmi incidens vagy a miikddési zavar.

1.2 A szabalyzat biztositja, hogy valdédi Ggyféladatok szoftver- vagy rendszer-tesztelés soran ne
keruljenek nem megfelel§ felhasznalasra, tovabba hogy a tesztkdrnyezetek logikailag és technikailag
elkilénuljenek az éles rendszerektdl.

1.3 A szabalyzat célja, hogy tamogassa a KKV-kat az ISO/IEC 27001 tanusitasi kovetelményeknek és
a vonatkoz6 adatvédelmi jogszabalyoknak valé megfelelésben, ugyanakkor a dedikalt IT-csapattal nem
rendelkezd szervezetek szamara is gyakorlatias és végrehajthaté maradjon.
ataly
2.1 Jelen szabalyzat az alabbiakra terjed ki:
2.1.1 valamennyi tesztkdrnyezetre (pl. el6éles szerverek, sandbox kdérnyezetek, fejlesztési
tesztkdrnyezetek)

2.1.2 valamennyi tesztadatra, fuggetlendl attél, hogy manualisan létrehozott, generalt vagy éles
adatokbdl szarmaztatott adatrél van sz6

2.1.3 a tesztelési tevékenységekben részt vevdé valamennyi munkatérsra, beleértve a
munkavallalokat, vallalkozékat, szabaduszékat és IT-szolgaltatokat

2.1.4 minden olyan tesztelésre, amely hatassal lehet Ugyféloldali platformokra, belsé Uzleti
rendszerekre vagy harmadik fél szolgaltatasaira

2.2 A szabalyzat kiterjed tovabba az alabbiak tAmogatasara hasznalt technikai kornyezetekre és
folyamatokra is:

2.2.1 weboldalak, alkalmazasok és eszk6zok fejlesztése

2.2.2 rendszerfrissitések, konfiguracidtesztelés és integraciés tesztelés

2.2.3 automatizalt és manualis funkciondlis vagy biztonsagi tesztek
élkitlizések
3.1 Meg kell akadalyozni, hogy a tesztelés soran valddi, azonositasra alkalmas tgyféladatok keruljenek
felhasznalasra, kivéve, ha azok anonimizaltak, és erre kifejezett jovahagyas all rendelkezésre.
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3.2 Fenn kell tartani a teszt- és éles rendszerek szigoru elkilonitését a nem szandékolt adatkitettség
vagy mikddési beavatkozas elkerllése érdekében.

3.3 A tesztrendszereket és tesztadatokat megfelelé6 kontrollokkal védeni kell a jogosulatlan
hozzaféréstél, a véletlen kozzétételtdl, valamint a kdrnyezetek kdz6tti vjrafelhasznalastol.

3.4 Biztositani kell a vonatkozé adatvédelmi el6irasoknak valé megfelelést (pl. GDPR, NIS2) azaltal,
hogy minden tesztadat kezelése jogszerilien, tisztességesen és biztonsagosan térténik.

3.5 A tesztelési gyakorlatok dokumentalasaval és egységes védelmi intézkedések alkalmazasaval
tamogatni kell a szervezet kiilsé auditokra és az ISO/IEC 27001 tanusitasra valé felkésziltségét.

4. Szerepkorok és felelésségek
4.1 Ugyvezetd (GM)
4.1.1 Atfogé felelésséggel tartozik a tesztadatok védelméért és a tesztrendszerek biztonsagaért.

4.1.2 Jovahagy minden olyan esetet, amikor valodi adatok tesztelési célu felhasznalasa torténik,
miutdn meggy6zddott a megfelelé védelmi intézkedések meglétérdl (pl. anonimizalas vagy
adatmaszkolas).

4.1.3 Ellenérzi, hogy a tesztelési tevékenységek megfeleléen dokumentaltak és Gsszhangban
allnak e szabalyzattal.

4.2 Projekttulajdonos
4.2.1 Koordinalja a tesztelési folyamatok kialakitasat és végrehajtasat.
4.2.2 Biztositja, hogy minden csapattag megértse és betartsa e szabalyzatot.

4.2.3 Megerésiti, hogy a tesztrendszerek a tesztelés megkezdése elétt biztonsagosan vannak
konfiguralva.

4.2.4 Jelenti az Gigyvezetbének a tesztkdrnyezeteket vagy adatszivargast érinté incidenseket.

[...A4.3-8. szakaszok nem szerepelnek ebben az el6nézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Feliilvizsgalati és frissitési kovetelmények
9.1 Utemezett feliilvizsgalatok

9.1.1 Jelen szabalyzatot az ligyvezetének (GM) legalabb évente egyszer feliil kell vizsgalnia.
A feliilvizsgalat biztositja, hogy a szabalyzat naprakész maradjon az alabbiakkal
osszefliggésben:

9.1.1.1 a szoftverfejlesztési eszkdzok, platformok vagy kdrnyezetek valtozasai

9.1.1.2 a frissitett jogi kotelezettségek, beleértve az adatvédelmi vagy digitalis rezilienciara
vonatkozo kdvetelményeket

9.1.1.3 a KKV-k ISO/IEC 27001 szerinti tanusitasi és auditfelkésziltségi kdvetelményei
9.2 Soron kivili felulvizsgalatot kivalté események
9.2.1 Tovabbi feliilvizsgalatot kell végrehajtani az alabbi eseteket kovetéen:
9.2.1.1 barmely incidens, amely a tesztkdrnyezetekben adatkitettséggel vagy
kompromittalédassal jar
9.2.1.2 val4di adatok hasznélata teszteléshez, még akkor is, ha azok anonimizaltak
9.2.1.3 uj tesztelési mddszerek, rendszerek vagy beszallitok bevezetése

9.2.1.4 olyan szabdlyozasi valtozasok, amelyek érintik az adatok tesztelés soran térténd
kezelését

9.3 Valtozaskezelés és kommunikacié
9.3.1 Az Ugyvezet6 felelés az alabbiakért:
9.3.1.1 jelen szabalyzat frissitése és a médositasok dokumentélasa verzidel6zményekkel
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9.3.1.2 a munkatérsak, fejlesztbk és érintett szolgaltatok értesitése a mddositasokrol
9.3.1.3 annak megerdsitése, hogy minden teszteléssel érintett személy megérti és alkalmazza
a legfrissebb el6irasokat
9.3.1.4 a szabalyzat legfrissebb valtozatanak hozzaférhetd mobdon térténd fenntartasa
fellilvizsgalati és auditcélokra

9.4 Audit és dokumentacio

9.41 A szabalyzat valamennyi felilvizsgalatara, a valédi adatok hasznalatanak
jovahagyasara és minden kivétel indokolasara vonatkozé nyilvantartasokat:
9.4.1.1 auditcélbdl biztonsagosan meg kell érizni
9.4.1.2 kérésre rendelkezésre kell bocsatani belsé vagy harmadik fél altal végzett audit soran
9.4.1.3 évente felll kell vizsgalni a tesztelési gyakorlatokkal valé Osszhang biztositasa
érdekében
10. Kapcsol6do szabalyzatok és O0sszefiiggések
10.1 Jelen szabalyzatot az alabbi KKV-szabalyzatokkal 6sszehangoltan kell alkalmazni a
tesztelés soran a biztonsag és a megfelelés fenntartasa érdekében:
10.1.1 P2S — Iranyitasi szerepkorok és felelésségek szabalyzata: meghatarozza, hogy ki felel a
fejlesztés, a tesztelés és a rendszerek elkiilonitésével kapcsolatos feladatok felligyeletéért.
10.1.2 P4S — Hozzaférés-szabalyozasi szabalyzat: szabalyozza a tesztrendszerekhez tartozé
hozzaférési hitelesitd adatok kiosztasat, kezelését és megsziintetését.
10.1.3 P8S - Informaciobiztonsagi tudatossagi és képzési szabalyzat: biztositja, hogy a
munkatarsak megértsék a tesztadatokhoz kapcsolédd kockazatokat, a biztonsagos kezelés
gyakorlatat és a kérnyezetek megfeleld elkiilonitését.
10.1.4 P13S — Adatosztalyozasi és cimkézési szabalyzat: tdmogatja a tesztadatok egyértelm(
osztalyozasat, valamint iranymutatast ad az anonimizalasi és adatmaszkolasi stratégiakhoz.
10.1.5 P17S — Adatvédelmi és maganszféra-védelmi szabalyzat: dsszhangot teremt a GDPR-
kotelezettségekkel, ideértve a személyes adatok kezelésére és tarolasara vonatkozé védelmi
intézkedéseket a nem éles kdrnyezetekben is.
10.1.6 P24S — Biztonsagos fejlesztési szabalyzat: atfogd biztonsagi elvardsokat hataroz meg a
fejleszt6i csapatok szamara, beleértve az adatok tesztelési szakaszokban torténé biztonsagos
hasznalatat is.

10.1.7 P30S - Incidenskezelési szabalyzat: meghatarozza, hogyan kell reagélni a
tesztkdrnyezetben észlelt, illetve a tesztadatok nem megfeleld kezelésébdl eredd incidensekre.
10.2 Ezek a szabalyzatok egységes biztonsagi keretrendszert alkotnak a tesztek sértetlenségének, az
adattakarékossagnak és a fejlesztési, valamint mindségbiztositasi mikddés teljes korti ISO/IEC 27001

megfeleléségének tamogatésara.

11. Hivatkozott szabvanyok és keretrendszerek

11.1 ISO/IEC 27001
11.1.1 6.1. pont — El6irja a kockazatértékelési és kockazatkezelési intézkedéseket, beleértve a
teszteléssel sszefliggd kockazatokat is.
11.1.2 8.1. pont — Megkdveteli a mikoddési folyamatok tervezését és szabalyozasat, beleértve a
tesztrendszerek kialakitasat szolgalo kérnyezeteket is.

11.2 ISO/IEC 27002
11.2.1 8.28. kontroll — El6irja, hogy a szervezetek védjék a tesztadatokat, és biztositsak, hogy azok
ne tartalmazzanak érzékeny vagy éles kérnyezetbdl szarmazo adatokat.
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11.2.2 8.29. kontroll — Megkdveteli a fejlesztési, teszt- és éles kdrnyezetek egyértelmi
elkllonitését.

11.3 NIST SP 800-53 Rev.5

11.3.1 SA-11 — A fejlesztésre és tesztelésre vonatkozo kontrollkdvetelményeket tartalmazza.

11.3.2 SA-12 — Az ellatasi lanchoz kapcsolodo tesztelési kockazatokat és biztonsagi értékeléseket
kezeli.

11.3.3 SC-32 — Elbirja a kornyezetek elkilonitését, valamint a tesztadatok bizalmassagat és
sértetlenségét biztosité védelmet.

11.4 Az Eurépai Unié altalanos adatvédelmi rendelete (GDPR)

11.4.1 5. cikk (1) bekezdés c) pont — El6irja az adattakarékossagot, ideértve azt is, hogy
teszteléshez csak a sziikséges adat hasznalhaté.

11.4.2 25. cikk — El6irja a beépitett és alapértelmezett adatvédelmet, amelybe a tesztkbrnyezetek
kontrolljai is beletartoznak.

11.4.3 32. cikk — Elbirja a személyes adatok biztonsagos kezelését valamennyi rendszerben,
beleértve a nem éles kdrnyezeteket is.

11.5 Az EU NIS2 irdnyelve (2022/2555)

11.5.1 21. cikk (2) bekezdés €), h) pont — El6irja a biztonsagos fejlesztést és a rendszeres
tesztelést, kiilondsen ott, ahol a digitalis szolgaltatasok kiberkockazatnak vannak kitéve.

11.6 Az EU DORA-rendelete (2022/2554)

11.6.1 9. cikk — Hangsulyozza a digitalis mikodési reziliencia jelentdségét, beleértve az IKT-
rendszerek biztonsagos tesztelését a pénziigyi szektorban mikodé KKV-k esetében.

11.7 COBIT 2019

11.7.1 BAIO7 — Change Acceptance and Transitioning kezelése: magaban foglalja az Uj rendszerek
és adatkezelési gyakorlatok ellenérzését szolgalo tesztelési kontrollokat.

11.7.2 DSS05 — Biztonsagi szolgaltatasok kezelése: elbirja azokat a tesztelési és fejlesztési
gyakorlatokat, amelyek megelézik az Gzleti adatokkal valé visszaélést vagy azok kitettségét.
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