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Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

5.1, 6.1, 8. pont

Alkalmazandé IBIR- és
beszallitokezelési kontrollok

ISO/IEC 27002:2022

5.19, 5.20, 8.25-8.27 kontrollok

Beszallitéi kapcsolatokhoz és a

biztonsagos fejlesztési
életciklushoz kapcsolodo
kontrollok

NIST SP 800-53 Rev.5 SA-4, SA-9, SA-11, SA-15, SR-3 Beszerzesi, ellatasilanc-

biztonsagi, biztonsagos fejlesztési
és beszallitéi megallapodasokra
vonatkozé kévetelmények

GDPR 28. cikk A harmadik fél altali adatkezelésre

vonatkozé szerzédéses és
adatvédelmi kdvetelmények

NIS2 iranyelv 21. cikk (2) bekezdés a), h) pont Az ellatasilanc-biztonsagra és a
biztonsagos
alkalmazasfejlesztésre vonatkozo
kontrollok

DORA-rendelet 10. cikk IKT-harmadikfélkockazat-kezelés,
beleértve a kiszervezett fejlesztést

COBIT 2019 BAIO3, DSS05 — Biztonsagi Kulsé fejlesztésre és kulsé IT-

szolgaltatasok kezelése szolgaltatékra vonatkozo

kovetelmények

1. cél

1.1 Jelen szabalyzat biztositja, hogy valamennyi kiszervezett szoftverfejlesztés — fliggetlenul attél, hogy
azt szabaduszd, ugyndkség vagy harmadik fél szolgaltaté végzi — biztonsagosan, szerzddésben
szabdlyozott mddon, valamint az alkalmazandd jogi, szabalyozasi és auditkbvetelményekkel
Odsszhangban torténjen.

1.2 A szabalyzat a nem biztonsagos kdédolassal, a nem egyértelm{ tulajdonjoggal, az adatkitettséggel
és a beszalliték nem megfeleld kezelésével kapcsolatos kockazatoktdl védi a szervezetet azaltal, hogy
kikényszerithetd fejlesztési kdvetelményeket és beszallitoi felligyeletet ir el6, dedikalt IT-részleg hianya
esetén is.

1.3 Jelen szabalyzat tamogatja az ISO/IEC 27001:2022 szerinti tanusitast azéltal, hogy egyértelmien
meghatarozott fejlesztési elvarasokat, elszamoltathatésagot és dokumentalt kontrollokat biztosit a
harmadik fél altal végzett fejlesztési tevékenységek felett.

2. hataly

2.1 Jelen szabalyzat az alabbiakra terjed ki:
2.1.1 valamennyi kiszervezett fejlesztére, beleértve a szabaduszdkat és fejlesztd ligyndkségeket;

2.1.2 minden olyan fejlesztési munkara, amely belsé eszkdzdket, nyilvanosan elérhetd
weboldalakat, szoftveralkalmazasokat vagy Uzleti automatizalast érint;

2.1.3 azokra a munkatarsakra, akik a kilsé fejleszt6k kivalasztasaért, kezeléséért vagy
feligyeletéért felelsek;
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2.1.4 minden olyan, harmadik fél altal végzett rendszerintegraciora, szkriptelésre vagy fejlesztésre,
amely a vallalat adataival vagy rendszereivel kapcsolatba kerdl.

2.2 A szabalyzat hatalya kiterjed tovabba minden olyan félre vagy platformra, amely hozzafér a vallalati
hitelesité adatokhoz, adattarakhoz, forraskéd-adattarakhoz, tesztkérnyezetekhez vagy éles
rendszerekhez.

3. célkitlizések

3.1 Biztositani kell, hogy minden kiszervezett fejlesztés megfeleljen a biztonsagos kddolés elveinek, és
hogy a fejlesztbket szerz6désben kotelezzék a dokumentalt szabvanyok és titoktartasi zaradékok
betartasara.

3.2 Egyértelm( tulajdonosi felel6sséget kell meghatérozni minden leszallitott eredményre — ideértve a
kédot, az eszkdzdket, a hitelesitd adatokat és a dokumentaciét —, biztositva a jogok teljes kord
atruhazasat a vallalatra és a projekt lezarasakor a visszakdvethetd atadast.

3.3 Meg Kkell elézni a gyakori fejlesztési kockazatokat, beleértve a sajat fejlesztésl kod
Ujrafelhasznalasat, a koényvtarakon keresztili ellatasilanc-alapu tamadasokat, a nem tamogatott
keretrendszerek hasznalatat és a nem ellen6rzott adminisztratori hozzaférést.

3.4 Minden Kkiszervezett projekthez koételez6en rendelkezésre kell allnia az egyuttmikodés
megkezdése el6tti dokumentacionak, beleértve a szerz6déseket, a titoktartasi megallapodasokat és a
minimalis biztonsagi elvarasokat.

3.5 A vevéi adatokat, rendszereket és belsé folyamatokat védeni kell szigoru fejlesztésfelligyelet,
szallitdst kovetd tesztelés és a rendszerhozzaférések biztonsagos kezelése utjan.

4. szerepkorok és felelésségek
4.1 Ugyvezetd
4.1.1 Jévahagy valamennyi beszallitoi kapcsolatot, és alairja a fejlesztési megallapodasokat.
4.1.2 Biztositja, hogy minden kiszervezett fejlesztés jelen szabalyzat szerint térténjen.
4.1.3 A projekt lezarasat kovetéen megszinteti a hozzaférést a vallalati rendszerekhez.
4.1.4 Felllvizsgalja a szallitast kovetd dokumentaciot és eredményeket.
4.2 Projekttulajdonos (jellemzéen belsé munkavallalé vagy kijelolt koordinator)
4.2.1 Iranyitja a napi szint( koordinaciét a kulsé fejleszt6vel.
4.2.2 Ellenérzi, hogy a funkcionalis kbvetelmények teljestltek-e, és hogy a leszallitott eredmények
tesztelése megtortént-e.
4.2.3 Biztositja a kdd és a hitelesitd adatok biztonsagos atadasat.
424 Jelenti az ugyvezetbnek a fejlesztéssel kapcsolatos problémakat vagy biztonsagi
incidenseket.
[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]
9. feliilvizsgalati és frissitési kovetelmények
9.1 Eves feliilvizsgalat
9.1.1 Jelen szabalyzatot az ligyvezetdnek legalabb évente egyszer feliil kell vizsgalnia. A
fellilvizsgalat célja annak biztositdsa, hogy a szabalyzat tovabbra is megfeleljen az
alabbiaknak:
9.1.1.1 az ISO/IEC 27001 tanusitas kévetelményeinek;
9.1.1.2 a jogi kotelezettségek valtozasainak (pl. GDPR 28. cikk, DORA 10. cikk);

9.1.1.3 a KKV-szintll fejlesztési gyakorlatoknak és a harmadik félhez kapcsol6dé aktualis
kockazatoknak.

Page 3 of 5



9.2 Soron kivilli feliilvizsgalatok
9.2.1 A szabalyzat feliilvizsgalatat akkor is el kell végezni, ha:
9.2.1.1 yj kiszervezett fejlesztési beszallité vagy platform keril bevonasra;
9.2.1.2 a kiszervezett fejlesztést érint6 jelentds incidens kovetkezik be;

9.2.1.3 Ilényeges valtozas torténik a hasznalt eszkdzdkben, platformokban vagy
kérnyezetekben.

9.3 Feliilvizsgalati folyamat
9.3.1 Az ligyvezeté felelés azért, hogy:
9.3.1.1 ellendrizze a szerz&dések, titoktartasi megallapodasok és hozzaférés-szabalyozasi
folyamatok hatékonysagéat;
9.3.1.2 megerésitse, hogy a jelenlegi beszallitok és szabaduszok miikddése dsszhangban van
a szabalyzattal;
9.3.1.3 modositsa a feltételeket a korabbi projektekbél vagy incidensekbdl szarmazoé
visszajelzések alapjan.
9.4 Verzidkezelés és a valtozasok kommunikalasa
9.4.1 Minden valtoztatast:
9.4.1.1 a datummal, az indokkal és a valtozas leirasaval egyutt rogziteni kell;
9.4.1.2 az ugyvezetdnek jova kell hagynia, és azt a verzidel6zményekhez hozza kell adni;
9.4.1.3 kozdlni kell minden olyan munkatarssal vagy projekttulajdonossal, aki kilsé
fejlesztékkel dolgozik;
9.4.1.4 sziikség esetén Ujra meg kell kildeni valamennyi érintett beszallitonak és harmadik
félnek.
10. kapcsolddé szabalyzatok és 0sszefiiggések
10.1 Jelen szabalyzat kézvetleniil tamogatja az alabbi, KKV-kérnyezethez igazitott szabalyzatok
végrehajtasat, és azok alkalmazasara épul:
10.1.1 P2S — Iranyitasi szerepkorok és felelésségek szabdlyzata: tisztazza, hogy kiszervezett
fejlesztdk alkalmazasakor ki felel a beszallitok jévahagyasaért, a hozzaférés-szabalyozasért és a
kockazatelfogadasért.
10.1.2 P4S — Hozzaférés-szabdlyozasi szabdlyzat: meghatarozza a felhasznaldi fiokok és az
adminisztratori hozzaférés megfeleld Iétrehozasat, korlatozasat és megsziintetését a kiszervezett
fejlesztés soran.
10.1.3 P8S — Informaciobiztonsagi tudatossagi és képzési szabalyzat: biztositja, hogy a belsd
munkatarsak megértsék, hogyan kell biztonsagosan egyuttmikddni kilsé fejlesztékkel, beleértve
a hitelesit6 adatok és projektfajlok kezelését.
10.1.4 P17S — Adatvédelmi és maganszféra-védelmi szabalyzat: meghatarozza azokat a
biztonsagi és jogi kévetelményeket, amelyek a GDPR alapjan kiszervezett fejleszték altal kezelt
vagy elért személyes adatokra vonatkoznak.
10.1.5 P24S - Biztonsagos fejlesztési szabalyzat: meghatarozza, hogy a bels6 és kils6 fejlesztés
soran hogyan kell alkalmazni a biztonsadgos kdédolasi gyakorlatokat, valamint a kdnyvtarak és
keretrendszerek ellen6rzését.
10.1.6 P30S - Incidenskezelési szabalyzat: alkalmazandd, ha a kiszervezett fejlesztés biztonsagi
incidenshez vagy sérilékenységhez vezet, és iranymutatast ad az 6sszehangolt kivizsgalashoz és
helyesbit6 intézkedéshez.
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10.2 E szabalyzatokat parhuzamosan kell végrehajtani annak biztositasara, hogy a kiszervezett
fejlesztés ne eredményezzen nem kezelt kockazatot, és ne sértse a KKV-ra iranyadd megfelelési
kotelezettségeket.

11. hivatkozott szabvanyok és keretrendszerek
11.1 ISO/IEC 27001

11.1.1 6.1 pont — A szervezeteknek értékelniik és kezelnitk kell a beszallitdkhoz kapcsoldédd
informaciobiztonsagi kockazatokat.

11.1.2 8.1 pont — El8irja a mikodés tervezésére és szabalyozasara vonatkozé kdvetelményeket,
beleértve a harmadik fél altal nyujtott szolgaltatasokat, igy a kiszervezett fejlesztést is.

11.2 ISO/IEC 27002
11.2.1 5.19 kontroll — Javasolja annak értékelését, hogy a beszallitok képesek-e teljesiteni az
informaciobiztonsagi kovetelményeket.

11.2.2 5.20 kontroll — Osztdnzi a harmadik fél altal nyuijtott szolgéltatasok rendszeres nyomon
kovetését és idészakos felllvizsgalatat.

11.2.3 8.25-8.27 kontrollok — Meghatarozzak a biztonsagos fejlesztési életciklus gyakorlatait,
amelyek a kiszervezett fejlesztésre is alkalmazanddk.

11.3 NIST SP 800-53 Rev.5

11.3.1 SA-4 — ElGirja, hogy a beszerzési stratégiaknak informacidbiztonsagi intézkedéseket is
tartalmazniuk kell.

11.3.2 SA-9 — A kiilsé rendszerfejlesztéssel és az ellatasilanc-kockazatokkal foglalkozik.
11.3.3 SA-11 - Meghatarozza a biztonsagos fejlesztési gyakorlatokat, beleértve a
kodfelllvizsgalatot és a hibak javitasat.
11.3.4 SA-15 — Oszténzi az automatizalt eszkézok alkalmazasat a hibak feltarasara és a
szoftverbizonyossag tamogatasara.
11.3.5 SR-3 — El6irja, hogy a beszallitéi megallapodasoknak kiberbiztonsagi kdvetelményeket kell
tartalmazniuk.

11.4 Az Eurédpai Unié altalanos adatvédelmi rendelete (GDPR)
11.4.1 28. cikk — El6irja, hogy a harmadik fél adatfeldolgozdkkal kotott szerz6déseknek megfeleld
adatvédelmi garanciakat kell biztositaniuk; ez kdzvetlenll alkalmazandé azokra a fejlesztdkre, akik
személyes adatokhoz férnek hozza vagy ilyen adatokat kezelnek.

11.5 Az Eurépai Unié NIS2 iranyelve (2022/2555)
11.5.1 21. cikk (2) bekezdés a), h) pont — Elbirja az ellatasilanc-biztonsagi kontrollokat és a
biztonsagos szoftverfejlesztési gyakorlatokat az érintett digitalis szolgaltatok szamara, adott
esetben a KKV-kat is beleértve.

11.6 Az Eurépai Unié digitalis miikodési rezilienciarol szol6 rendelete (DORA)
11.6.1 10. cikk — El6irja az IKT-harmadikfélkockazat-kezelést, beleértve a fejlesztési
megallapodasokat, a biztonsagi kotelezettségeket és a harmadik fél szolgaltatokhoz kapcsol6dd
kockazati kontrollokat.

11.7 COBIT 2019
11.7.1 BAIO3 — Megoldasok azonositasanak és kialakitasanak kezelése — Biztositja, hogy a kiils8
fejlesztés megfeleljen az Uzleti kbvetelményeknek és a biztonsagi elvarasoknak.
11.7.2 DSS05 - Biztonsagi szolgaltatasok kezelése — Elirja, hogy a kiilsé biztonsagi szolgaltatok
és fejlesztési szolgaltatok meghatarozott biztonsagi szabalyok és feligyelet mellett miikddjenek.
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