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Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

8. pont

ISO/IEC 27002:2022

Kontrollok 5.23-5.25

NIST SP 800-53 Rev. 5

AC-20, SC-12, SC-13, SR-5

GDPR

28. cikk, 32. cikk és V. fejezet

NIS2 iranyelv

21. cikk (2) bekezdés f) és i) pont

DORA-rendelet

5. cikk (2) bekezdés, 28. cikk

COBIT 2019

DSS01, DSS05, BAIO4

1. Cél

1.1 Jelen szabalyzat meghatarozza a felh@szolgaltatdsok szervezeten beliili biztonsagos
hasznalatanak kovetelményeit. Biztositja, hogy a felhében kezelt vagy tarolt adatok megfelelé
védelemben részesiiljenek, a hozzaférések szabalyozottak legyenek, és a kockazatkezelés
felelsségteljes mddon torténjen.

1.2 A szabalyzat tamogatja a KKV-kat a jogszabalyi kotelezettségek és ligyfélelvarasok teljesitésében
az érzékeny informaciok védelme, az adatszivargas megel6zése és a felhdalapu kockazatok hatékony
kezelése terén, anélkil hogy vallalati Iéptéki infrastrukturat igényelne.

1.3 Jelen szabalyzat tamogatja az ISO/IEC 27001 szerinti tanusitast, a GDPR-nak valé megfelelést és
az ellatasi lanc biztonsagat a harmadik fél altal nyujtott felhészolgaltatasok kovetkezetes iranyitasa
révén.

2. Hataly

2.1 Jelen szabalyzat az alabbiakra terjed ki:

2.1.1 Minden olyan felh8alapu szolgéltatasra, amelyet vallalati adatok tarolaséara, kezelésére vagy
tovabbitasara hasznalnak

2.1.2 Valamennyi munkavallaléra, vallalkozéra vagy szolgaltatéra, akik a szervezet nevében
felhbalapu eszkdzodket hasznalnak

21.3 Ingyenes és fizetds felhdmegoldasokra, beleértve az e-mail-platformokat, a
dokumentummegosztast, a  SaaS-eszkbézoket, a  biztonsagimentés-platformokat, a
videdkonferencia-megoldasokat és az tgyfélplatformokat

2.1.4 Minden olyan eszkbzre (asztali szamitogép, mobileszkdz, tablagép), amely
felh6alkalmazasokon keresztiil vallalati informacidkhoz fér hozza

2.2 Ideértve kiilonésen, de nem kizarélagosan:
2.2.1 Microsoft 365, Google Workspace, Dropbox Business
2.2.2 Zoom, Microsoft Teams, Google Meet
2.2.3 AWS, Azure, GCP
2.2.4 Felh6alapu biztonsagi mentési és katasztrofa utani helyreallitasi eszk6zok

2.2.5 Szamlazashoz, projektmenedzsmenthez vagy dgyfélkommunikaciéhoz hasznalt megosztott
mappak vagy alkalmazasok
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3. Célkitiizések

3.1 A nem jovahagyott felh&szolgaltatasok jogosulatlan vagy magas kockazatu hasznalatanak
megelbzése.

3.2 Annak biztositasa, hogy a felh8ben tarolt bizalmas vagy szabalyozott adatokat megfeleld technikai
€s adminisztrativ kontrollok védjék.

3.3 Egyértelmii szerepkdrok meghatarozasa a felh@szolgaltatasok jovahagyasara, konfiguralasara,
felligyeletére és kivezetésére.

3.4 Az adataramlasok szabalyozasa, valamint a felhében tarolt informacidkra vonatkozé megérzési,
torlési és adatvédelmi kotelezettségek érvényesitése.

3.5 A személyes fidkokra vagy nem felligyelt eszkdzdkre vald tdmaszkodas csdkkentése azaltal, hogy
minden Uzleti célra hasznalt felhérendszer elézetes jovahagyasa kotelezb.

3.6 Az ISO/IEC 27001:2022, a GDPR, a NIS2 és a DORA kiilsé felh6fligg6ségek kezelésére vonatkozé
kdvetelményeinek valé megfelelés biztositasa.

4. Szerepkorok és felelésségek
4.1 Ugyvezeté
4.1.1 Jévahagyja valamennyi Uj felhdszolgaltatas hasznalatat
4.1.2 Felllvizsgalja a felh&szolgaltatokkal és szolgaltatastipusokkal kapcsolatos kockazatokat
4.1.3 Biztositja a szabalyzat betartatasat, és felligyeli a kivételekkel kapcsolatos dontéseket
4.2 Kiilsé IT-szolgaltaté vagy miiszaki tamogaté
4.2 1 Ertékeli és megvaldsitja a felhdszolgaltatasok biztonsagos konfiguraciojat
4.2.2 Beallitja a fiokokat, a hozzaférés-szabalyozast és a biztonsagi mentéseket

4.2.3 Nyomon koveti a jelszokdvetelményeknek, az MFA-nak és a biztonsagi beallitasoknak valo
megfelelést

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Feliilvizsgalati és frissitési kovetelmények

9.1 Jelen szabalyzatot az ligyvezetének a kils6 IT-szolgaltatéval egyuttmikodésben legalabb évente
feldl kell vizsgalnia.

9.2 Formalis feliilvizsgalatot kell végezni az alabbi esetekben is:
9.2.1 Felhészolgaltatassal kapcsolatos biztonsagi incidens utan (pl. adatsértés, adatvesztés)
9.2.2 Uj, jelentés felhdplatform bevezetésekor
9.2.3 Jogi vagy szabalyozasi kdvetelmények valtozasa esetén (pl. GDPR-, NIS2- vagy DORA-
modositasok)
9.2.4 Ha a fellgyeleti tevékenységek visszaélést vagy Uj kockazatokat tarnak fel

9.3 Az ligyvezetd koteles biztositani, hogy:
9.3.1 Afelh&szolgaltatasok nyilvantartasa frissiljon az Uj vagy megsziintetett szolgaltatasokkal
9.3.2 Ajogi és adatvédelmi kdvetelmények tovabbra is teljesiljenek

9.3.3 Valamennyi valtoztatds kommunikalasa megtorténjen az érintett felhasznalok és érdekelt
felek felé

9.4 Az archivalt verzidkat biztonsagosan kell tarolni, és a szabalyzat korabbi verziéit a szervezet P14S
— Adatmeg6rzési és megsemmisitési szabalyzata szerint kell kezelni.

10. Kapcsolodo szabalyzatok és O0sszefiiggések

10.1 Jelen szabalyzatot az alabbi, KKV-kra szabott informacidbiztonsagi szabalyzatokkal
osszehangoltan kell alkalmazni:
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10.1.1 P2S - Iranyitasi szerepkdérok és felelésségek szabdlyzata: Meghatarozza a
felhdszolgaltatasok jovahagyasaval és a szolgaltatéi kapcsolatok kezelésével kapcsolatos
elszamoltathatésagot.

10.1.2 P4S — Hozzaférés-szabalyozasi szabalyzat: Tamogatja a felhdplatformokhoz szikséges
biztonsagos bejelentkezési, munkamenet-kezelési és hozzaférés-visszavonasi gyakorlatokat.
10.1.3 P14S — Adatmegdrzési és megsemmisitési szabalyzat: Szabalyozza, hogy a felh6alapu
adatok mentése, megérzése és torlése hogyan torténik a jogi kdtelezettségekkel dsszhangban.

10.1.4 P17S - Adatvédelmi és maganszféra-védelmi szabalyzat: Biztositja, hogy a
felh&szolgaltatdsokban tarolt személyes adatok kezelése a GDPR alapelveinek megfelel6en
torténjen.

10.1.5 P30S - Incidenskezelési szabalyzat: Strukturalt eljarasokat biztosit a felh&biztonsagi
incidensek kezelésére, beleértve a bizonyitékok gyljtését és a kulsé értesitéseket.
10.2 E szabalyzatok egylttesen biztositjak, hogy a felhéhasznalat biztonsagos, megfelel6 és mikodési
szempontbdl reziliens legyen.
11. Hivatkozott szabvanyok és keretrendszerek
11.1 ISO/IEC 27001
11.1.1 8.1 pont — El6irja, hogy a szervezetek mikdodési kontrollokat vezessenek be az
adatkezelésre, beleértve a felhdalapu rendszerekkel kapcsolatos kontrollokat is.
11.2 ISO/IEC 27002
11.2.1 5.23 kontroll — El8irja a felh8szolgaltatasok és a harmadik fél altal nyujtott SaaS-eszk6zok
hasznalata feletti iranyitast.
11.2.2 5.24 kontroll — El6irja a kockazatokkal és szabalyozasi kdvetelményekkel dsszhangban allo,
meghatarozott felhéhasznalati szabalyzatot.
11.2.3 5.25 kontroll — Eléirja, hogy a szervezetek biztositsak, hogy a felhékornyezetekben
alkalmazott biztonsagi kontrollok megfeleljenek a szervezeti igényeknek.
11.3 NIST SP 800-53 Rev. 5
11.3.1 AC-20 — El6irja a kuls6é rendszerekre, igy a felhészolgaltatasokra vonatkozé formalis
hasznalati szabalyokat.
11.3.2 SC-12, SC-13 — A felh6kdrnyezeteken bellli, az atvitel kdzbeni és a tarolt adatok
titkositasara vonatkozik.
11.3.3 SR-5 — Az ellatasi lancba tartoz6 felhd- és harmadik fél kockazati kontrolljait fedi le.
11.4 GDPR (2016/679)
11.4.1 28. cikk — Eléirja, hogy az adatfeldolgozoként eljaré felhészolgaltatokra kotelezd ereji
szerz8déses kotelezettségek vonatkozzanak.
11.4.2 32. cikk — El8irja a felh6alapu adatkezelésre vonatkoz6 technikai és szervezési
intézkedéseket.
11.4.3 V. fejezet — Tiltja a felh8ben tarolt személyes adatok jogosulatlan nemzetkdzi tovabbitasat.
11.5 NIS2 iranyelv (2022/2555)
11.5.1 21. cikk (2) bekezdés f) és i) pont — El8irja, hogy az alapvetd és fontos szervezetek megfeleld
szabalyzatokat alkalmazzanak a felh8szolgaltatasok biztonsagara és az ellatasi lanc kontrolljara.
11.6 DORA (2022/2554)
11.6.1 5. cikk (2) bekezdés — El6irja, hogy a pénzigyi KKV-k integréljak a felhébiztonsagot az IKT-
kockazatkezelési keretrendszerikbe.
11.6.2 28. cikk — Meghatarozza a kritikus harmadik fél |KT-szolgaltaték, ideértve a
felh8szolgaltatdkat is, fellgyeletére vonatkozé szabalyokat.
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11.7 COBIT 2019
11.7.1 DSS01 — ,Miveletek kezelése” a felhdszolgaltatasok mikédési integritasat targyalja.

11.7.2 DSS05 — ,Biztonsagi szolgaltatasok kezelése” felh&specifikus védelmi és felligyeleti

kdvetelményeket is tartalmaz.
11.7.3 BAI0O4 - ,Rendelkezésre allas és kapacitds kezelése” biztositia az Uzletmenet-

folytonossagot és a teljesitményt felhékornyezetekben.

Page 5 of 5



