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Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

8. fejezet

Operativ kontrollok a harmadik
felekkel és beszallitokkal fennallo
kapcsolatokra

ISO/IEC 27002:2022

5.19-5.22 kontrollok

Beszallitéi biztonsagi kontrollok,
szerz6déses biztonsagi
kovetelmények, valtozaskezelés,
nyomon kdvetés és felulvizsgalat

NIST SP 800-53 Rev.5

SA-9, SA-10, CA-3, PS-7

Beszerzésre, konfiguraciora,
Osszekapcsolasi
megallapodasokra és kiilsé
személyzetre vonatkoz6 kontrollok

cikk (1) bekezdés

GDPR 28., 32. cikk Adatfeldolgozasi szerzédéses
kikbtések, az adatfeldolgozdkra
vonatkozd biztonsagi
kovetelmények

NIS2 iranyelv 21. cikk (2) bekezdés a), b), i), 23. | Ellatasilanc-kockazatkezelés,

harmadik fél altal nyujtott
szolgaltatasok felligyelete

DORA-rendelet

5. cikk (1), (2), 28. cikk (1), (2)

Harmadik fél szolgaltatokat érint6
IKT-kockazatkezelés

COBIT 2019

APO10, APO12, DSS05 —
Biztonséagi szolgaltatasok kezelése

Beszallitokezelés és kockazati
integracio

1. Cél

1.1 Jelen szabalyzat meghatarozza a koételez8 biztonsagi kdvetelményeket azon harmadik felekkel és
beszallitokkal fennallé kapcsolatok Iétesitésére, kezelésére és megsziintetésére, amelyek hozzaférnek

a szervezet adataihoz, rendszereihez vagy szolgaltatasaihoz, illetve azokra hatassal vannak.

1.2 A szabadlyzat biztositja, hogy a kllsé szolgaltatok — ideértve az informatikai tamogatést nyuijté
beszallitokat, a felh&szolgaltatokat, a szoftverfejlesztbket és az Uzleti folyamatokat tamogatéd
véllalkozokat — a vaéllalati eszkézdket biztonsagosan, az alkalmazandd jogszabalyoknak és

szabvanyoknak megfeleléen kezeljék.

1.3 A szabalyzat csOkkenti az olyan kockazatokat,
rendszermodositasok, a szabalyozéi birsagok vagy a nem biztonsagos, illetve nem megfelel6en

mint az adatszivargas, a jogosulatlan

iranyitott harmadik félre épll6 konstrukciokbdl eredé lizleti fennakadasok.

2. Hataly

2.1 Jelen szabalyzat minden olyan harmadik félre alkalmazandé, amely:

2.1.1 szoftvert, infrastruktarat, tarhelyszolgaltatast vagy felh&szolgaltatast nyujt;
2.1.2 bels6 rendszerekhez, eszk6z6khoz vagy alkalmazasokhoz fér hozza, vagy azokat kezeli;

2.1.3 vallalati adatokat, dokumentumokat vagy biztonsagi mentéseket kezel;

2.1.4 Gzleti mikddést, HR-, pénziigyi vagy ugyfélszolgalati tevékenységet tamogat.

2.2 A szabalyzat alkalmazandé tovabba:
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2.21 a beszallitok kivalasztasaban, megbizasaban vagy felligyeletében részt vevd belsd
munkatarsakra;

2.2.2 minden olyan munkatarsra, aki az Uj beszallitok bevonasat, szerzédéseit, hozzaféréseit vagy
fellilvizsgalatait kezeli;

2.2.3 minden olyan rendszerre vagy folyamatra, amely harmadik fél komponenseire vagy
szolgaltatasaira tamaszkodik.

3. Célkitiizések

3.1 Biztositani kell, hogy valamennyi beszallité megfeleljen az egyértelmlien meghatarozott biztonsagi
elvarasoknak.

3.2 EI6 kell irni, hogy a beszallitéi szerz6dések kikényszerithetd biztonsagi, adatvédelmi és
incidenskezelési kotelezettségeket tartalmazzanak.

3.3 A beszallitéi kockazatokat a megallapodasok alairasa vagy a hozzaférés biztositasa el6tt értékelni
és dokumentalni kell.

3.4 A magas kockazatu vagy kritikus beszallitok esetében rendszeres felllvizsgalatot kell végezni a
megfelelés megerdsitése érdekében.

3.5 Formalis folyamatot kell kialakitani a kivételkezelésre, az incidenskezelésre és a
szerz6désfrissitésekre.

3.6 Tamogatni kell az ISO/IEC 27001:2022, a GDPR, a NIS2 és a DORA beszallitéiranyitashoz
kapcsol6dd megfelelési kdtelezettségeinek teljesitését.

4. Szerepkorok és felelésségek
4.1 Ugyvezetd
4.1.1 Végso felelésséget visel a beszallitok kivalasztasaért és a biztonsagi megfelelésért.
4.1.2 Jovahagyja a beszallitékat érinté szerz6déseket, kivételeket és eszkalacidkat.

4.1.3 Felugyeli az incidenskezelést és a dontéshozatalt, ha a beszallit6 nem teljesiti
kotelezettségeit.

4.2 Informatikai szolgaltaté vagy bels6 biztonsagi kapcsolattarto
4.2.1 Ertékeli a beszallitok altal igényelt technikai hozzaférést.

4.2.2 Ervényesiti a hozzaférés-szabalyozasi szabalyokat, feliilvizsgalja a napldkat és ellenérzi a
biztonsagos adatkezelést.

4.2.3 Felllvizsgalja a biztonsagi kontrollokra, tanusitvanyokra vagy auditor megallapitasokra
vonatkozé bizonyitékokat, ahol ez alkalmazandé.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Feliilvizsgalati és frissitési kovetelmények

9.1 Jelen szabalyzatot legalabb évente fellil kell vizsgalni az lgyvezet6 részvételével, az informatikai
szolgaltato vagy a beszallitokezel§ bevonasaval.

9.2 A szabalyzatot ezen feliil feliil kell vizsgalni:
9.2.1 barmely jelentds jogi, szabalyozoéi vagy szerzddéses kotelezettségvaltozast kovetden;
9.2.2 beszallitdval dsszefliggd biztonsagi incidens vagy auditmegallapitas utan;
9.2.3 Uj beszallitoi kategoriak bevezetésekor (példaul kritikus SaaS-platformok esetén).
9.3 Minden frissitést:
9.3.1 dokumentalni kell verziéel6zményekkel és indokolassal,
9.3.2 az ugyvezetbnek jova kell hagynia;
9.3.3 kommunikalni kell az érintett belsd munkatarsak és beszallitokezelbk felé;
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9.3.4 az el6z8 verziokkal egyutt kell megbrizni a P14S — Adatmegbrzési és megsemmisitési
szabalyzat szerint.

10. Kapcsol6do szabalyzatok és O0sszefiiggések

10.1 Jelen szabalyzat eredményes alkalmazasa az alabbi KKV informaciébiztonsagi

szabalyzatokkal valé 6sszehangolastol fligg:
10.1.1 P2S - Iranyitasi szerepkorok és felelésségek szabalyzata: meghatarozza a beszallitéi
felligyeletért és a szerz8déses kotelezettségek érvényesitéséért viselt felelésséget.
10.1.2 P4S — Hozzaférés-szabalyozasi szabalyzat: meghatarozza azokat a hozzaférés-korlatozasi
szabalyokat, amelyeket a beszallitok rendszerhozzaférésének biztositasakor alkalmazni kell.
10.1.3 P17S — Adatvédelmi és maganszféra-védelmi szabalyzat: biztositja, hogy a személyes
adatokat kezel6 beszallitdk megfeleljenek az adatvédelmi elveknek és jogi kdvetelményeknek.
10.1.4 P14S — Adatmegdrzési és megsemmisitési szabalyzat: alkalmazandé minden olyan adatra
vagy nyilvantartasra, amelyet beszallitoval megosztanak, vagy amelyet a beszallité tarol, és
szabalyozza a szerz6dés megszlinését kdvetd biztonsagos megsemmisitést.
10.1.5 P30S - Incidenskezelési szabalyzat: meghatarozza az eljarast arra az esetre, ha a
beszallitd biztonsagi incidenst okoz vagy abban érintett, beleértve az eszkalaciés utvonalakat és a
bizonyitékok kezelését.

10.2 E szabalyzatok egytuttesen biztositjak, hogy a beszallitoi kockazat a szerzédés teljes életciklusa

soran szabalyozott maradjon.

11. Hivatkozott szabvanyok és keretrendszerek

11.1 ISO/IEC 27001
11.1.1 8.1 pont — ElSirja az operativ kontrollok bevezetését, beleértve a harmadik felekkel és
beszallitokkal fennallé kapcsolatokra alkalmazott kontrollokat is.

11.2 ISO/IEC 27002
11.2.1 5.19 kontroll — Biztositja, hogy a beszallitéi biztonsagi intézkedések dsszhangban legyenek
a szervezeti kdvetelményekkel.
11.2.2 5.20 kontroll — El6irja a biztonsagi feltételeket, felel6sségeket és incidensekkel kapcsolatos
kotelezettségeket rogzitd formalis megallapodasokat.
11.2.3 5.21 kontroll — Szabalyozza a beszallitéi szolgaltatasok olyan valtozasait, amelyek hatassal
lehetnek a kockazati helyzetre.
11.2.4 5.22 kontroll — El8irja a beszallitoi szolgaltatasok és a megfelelés nyomon kdvetését és
felulvizsgalatat.

11.3 NIST SP 800-53 Rev.5
11.3.1 SA-9 — Szabalyozza a kilsd rendszerek és szolgaltatdsok beszerzését, kockazatértékelést
és meghatarozott elvarasokat el8irva.
11.3.2 SA-10 — Szabalyozza a konfiguracios és valtozaskezelési eljarasokat a harmadik fél altal
kezelt rendszerek esetében.
11.3.3 CA-3 — ElGirja a kulsd szervezeteket érint6 rendszerekre vonatkozé Osszekapcsolasi
megallapodasokat.
11.3.4 PS-7 — Meghatarozza a kilsé személyzet atvilagitdsara és elszamoltathatésagara
vonatkozd kovetelményeket.

11.4 GDPR (2016/679)
11.4.1 28. cikk — El&irja az adatfeldolgozasi szerz6déses kikdtéseket az adatfeldolgozoként eljard
beszallitokkal.
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11.4.2 32. cikk — Megkodveteli a megdfelel§ technikai és szervezési intézkedéseket valamennyi
adatfeldolgozé esetében.

11.5 NIS2 iranyelv (2022/2555)
11.5.1 21. cikk (2) bekezdés a), b), i) — El6irja az IKT-ellatési lanc kockazatkezelését és a harmadik
felekre vonatkozo kontrollokat.
11.5.2 23. cikk (1) bekezdés — Eléirja a harmadik fél altal nyujtott szolgaltatasok dokumentalt
felligyeletét az alapvet6 és fontos szervezetek esetében.

11.6 DORA-rendelet (2022/2554)
11.6.1 5. cikk (1) bekezdés — ElGirja az IKT-kockazatkezelési keretrendszert, amely minden kritikus
harmadik fél szolgéltatéra kiterjed.
11.6.2 5. cikk (2) bekezdés — Szerz8déses és operativ kontrollokat ir el6 az IKT-szolgaltatasi
fliggb6ségek kezelésére.
11.6.3 28. cikk (1), (2) bekezdés — Meghatarozza a pénzligyi agazat IKT-hoz kapcsolédé harmadik
fél kockazatanak feligyeleti szabalyait.

11.7 COBIT 2019

11.7.1 APO10 - ,Beszallitok kezelése” meghatarozza a beszerzési kontrollokat és a
kapcsolatkezelési elvarasokat.
11.7.2 APO12 - ,Kockazatok kezelése” integralja a beszallitdi kockazatot a szervezeti

kockazatiranyitasba.
11.7.3 DSS05 — ,Biztonsagi szolgaltatasok kezelése” alkalmazand6 a menedzselt harmadik fél
szolgaltatokra és a kiszervezett szolgaltatokra.
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