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Vonatkozé szabvanyokkal és jogszabalyokkal 6sszhangban
Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly Pont/cikk Megjegyzés

ISO/IEC 27001:2022 8. pont Mkddési kontrollok, beleértve az
alkalmazéasbiztonsagot

ISO/IEC 27002:2022 8.25-8.26. kontrollok Biztonsagos tervezés, fejlesztés,
tesztelés és kodfelulvizsgalat

NIST SP 800-53 Rev.5 SA-11, SI-10 Fejleszt6i és alkalmazastesztelés,
kodelemzés, hibamegel&zés

EU GDPR 25. cikk Beépitett és alapértelmezett
adatvédelem

EU NIS2 21. cikk (2) bekezdés a), e) pont Technikai intézkedések az
alkalmazasok védelmére és a
kockazatok észlelésére

EU DORA 9. cikk (2) bekezdés c) pont, 10. Alkalmazasbiztonsag a digitalis
cikk (2) bekezdés c) pont mikodési reziliencia érdekében
COBIT 2019 BAIO3 Biztonsagos szoftverfejlesztés és -

beszerzés kezelése

1. Cél

1.1 Jelen szabdlyzat meghatarozza azokat a minimalis, kotelezd alkalmazasbiztonsagi kontrollokat,
amelyek a szervezet altal hasznalt valamennyi szoftverre és rendszermegoldasra vonatkoznak, fliggetlendl
attol, hogy azok belsé fejlesztésliek vagy kulsé beszallitokiol keriilnek beszerzésre.

1.2 Biztositja, hogy az alkalmazasok tervezése, megvaldsitasa és fenntartdsa alkalmas legyen az tugyfél-,
munkavallaloi és izleti adatok jogosulatlan hozzaféréssel, visszaélésszeril hasznalattal, modositassal vagy
megsemmisitéssel szembeni védelmére.

1.3 Jelen szabdlyzat tAmogatja a szervezet ISO/IEC 27001 tanusitasanak megszerzésére és fenntartasara
iranyulé térekvéseit, a GDPR- és NIS2-kotelezettségek teljesitését, valamint a nem biztonsagos
szoftverbevezetésekhez kapcsoldédd miikddési kockazatok csdkkentését.

1.4 A szabdlyzat el6segiti az alkalmazasbiztonsag egységes, auditkész megkodzelitésének kialakitasat a
KKV-k szamara azaltal, hogy az alkalmazandd biztonsagi funkciok és gyakorlatok egységes
ellen6rzdlistajat hatdrozza meg, a korlatozott belsé miszaki er6forrasokkal rendelkezd koérnyezetekhez
igazitva.

2. Hataly

2.1 Jelen szabalyzat hatalya kiterjed minden olyan alkalmazasra, rendszerre, eszkdzre és platformra,
amely:

2.1.1 belsé fejlesztésii, testre szabott vagy belsé hasznalatra szkriptelt,

2.1.2 kereskedelmi szoftverként, SaaS-megoldasként vagy felhéalapu rendszerként kerll beszerzésre,

2.1.3 személyazonositasra alkalmas adatokat (PIl), Gzleti nyilvantartasokat vagy érzékeny mikodési
informaciokat kezel, tarol vagy tovabbit,

2.1.4 munkavallaldk, vallalkozok, Ugyfelek vagy partnerek altal belsé halézaton, az interneten vagy
mobilplatformokon keresztiil érhetd el.

2.2 A szabalyzat az aldbbiakra terjed ki:
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2.2.1 fejleszték (bels6 vagy szerz8dott),

2.2.2 szoftverbeszallitok és felhdszolgaltatok,

2.2.3 bevezetésért és tamogatasért felelés IT-tamogatasi személyzet vagy rendszergazdak,

2.2.4 arendszerjévahagyasban és felligyeletben részt vevé alkalmazastulajdonosok és Uizleti felhasznaldk.

3. Célkitlizések

3.1 Annak biztositasa, hogy a szervezet altal hasznalt valamennyi alkalmazas beépitett és ellendrizhetd
biztonsagi kontrollokkal rendelkezzen, amelyek csdkkentik a gyakori szoftversérilékenységek kockazatat.

3.2 Az alkalmazasok altal kezelt adatok bizalmassaganak, sértetlenségének és rendelkezésre allasanak
védelme, fuggetlenll azok Gzemeltetési helyétél.

3.3 Az alkalmazasbiztonsag formalis tesztelésének, felllvizsgalatanak és ellenérzésének eldirasa minden
Uj alkalmazas vagy jelentds frissités éles hasznalatanak jovahagyasa elétt.

3.4 Afelhasznaldi hitelesité adatok, a munkamenetadatok és a hozzaférési jogosultsagok kdvetkezetes és
biztonsagos kezelésének biztositasa valamennyi lzletmenet-kritikus rendszerben.

3.5 Biztonsagos naplozasi, auditalasi és feligyeleti funkciok eléirasa minden alkalmazasban a gyanus
tevékenységek észlelésének és az ezekre adott valaszintézkedések tdmogatasa érdekében.

3.6 A jogi és megfelelési kockazatok csOkkentése annak biztositasaval, hogy az alkalmazasok
megfeleljenek a vonatkozd szabalyozoi biztonsagi kovetelményeknek.

4. Szerepkorok és felelésségi korok
4.1 Ugyvezets (GM)
4.1.1 Atfogé felelésséggel tartozik az alkalmazasbiztonsagért a teljes szervezetben.

4.1.2 Jévahagyja jelen szabalyzatot, és biztositja, hogy minden beszerzési vagy fejlesztési projekt
megfeleljen annak.

4.1.3 Biztositja, hogy a beszallitokat és szolgaltatokat szerz6dés koételezze az alkalmazéasbiztonséagi
kovetelmények teljesitésére.

4.1.4 Felllvizsgélja és jovahagyja a kockazati kivételeket azokban az esetekben, amikor a teljes megfelelés
uzleti korlatok miatt nem biztosithato.

4.2 Alkalmazastulajdonos (ha kijel6lt)

4.2.1 Azonositja az alkalmazasspecifikus biztonsagi igényeket a rendszerkivalasztas vagy a projektinditas
soran.

4.2.2 Ellendrzi, hogy a kulcsfontossagu funkciok, példaul a bejelentkezés-védelem, a titkositas és a
tevékenységnapl6zas rendelkezésre allnak-e.

4.2.3 Részt vesz a bevezetés elbtti felllvizsgalatokban, és megerdsiti, hogy a biztonsagi kontrollok
megfelelnek az uzleti igényeknek.

4.3 Fejlesztd / IT-tamogatasi szolgaltato
4.3.1 Ajelen szabalyzattal 6sszhangban alkalmazza a biztonsagos fejlesztési és bevezetési gyakorlatokat.

4.3.2 Ellendrzélistdkat és eszkdzdket hasznal annak igazolasara, hogy a szoftver megfelel az alapvetd
biztonsagi kdvetelményeknek.

4.3.3 Kezeli a tesztelést, a hozzaférés-szabalyozast és a biztonsagi konfiguracidkat a rendszer beallitasa
soran.

4.4 Kuls6 beszallitok és szoftverszallitok

4.4.1 Kotelesek megfelelni jelen szabalyzatnak, amikor a szervezet altal hasznalt barmely szoftvert
biztositanak, fejlesztenek vagy Uzemeltetnek.
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4.4.2 Megerdsitik, hogy a szallitott alkalmazasok megfelelnek a jelen szabalyzatban meghatérozott
minimalis biztonsagi funkcioknak.

4.4.3 A sérilékenységekre haladéktalanul reagalnak, és a szoftver teljes életciklusa soran fenntartjak a
biztonsagos konfiguraciot.

5. Iranyitasi kovetelmények

5.1 Az lgyvezetébnek (GM) feligyeletet kell fenntartania a szervezet altal hasznalt Osszes
szoftveralkalmazas felett, biztositva, hogy minden fejlesztési és beszerzési folyamat megfeleljen jelen
szabalyzatnak.

5.2 Abeszerzés vagy fejlesztés megkezdése el6tt az alkalmazaskovetelményeket feliil kell vizsgalni annak
biztositasa érdekében, hogy azok tartalmazzak az alabbiakat:

5.2.1 a felhasznal6i hozzaférés és a felhasznalbhitelesités biztonsaga,

5.2.2 biztonsagos adattarolas és adattovabbitas,

5.2.3 auditnaplézas és hibakezelés,

5.2.4 munkamenet-idétullépés és az érvénytelen hozzaférések elleni kontrollok,

5.2.5 sérlilékenységek helyesbitd intézkedési mechanizmusai.

5.3 Minden, harmadik fél beszallitéval vagy felh&szolgaltatoval kotoétt szerz6désnek:

5.3.1 jelen szabalyzattal 6sszhangban allo, kikényszerithetd biztonsagi kovetelményeket kell tartalmaznia,

5.3.2 meg kell hataroznia a sérilékenységek kdzzétételére, a valaszidére és a javitasok telepitésére
vonatkozo kotelezettségeket,

5.3.3 biztositania kell a szervezet szamara a jogot arra, hogy a biztonsagi funkcidk vagy a tesztelési
eredmények igazolasat kérje.

5.4 Az alkalmazasdokumentacionak és a nyilvantartasoknak legalabb az alabbiakat kell tartalmazniuk:
5.4.1 az alkalmazas neve, verzidja és tulajdonosa,

5.4.2 a beszallité vagy fejlesztdé kapcsolattartasi adatai,

5.4.3 a hasznalatba vétel el6tt megerdsitett biztonsagi funkciok,

5.4.4 a tesztelésre, jovahagyasra és kivételekre vonatkozé nyilvantartasok.

5.5 Minden rendszert az ugyvezetének vagy a kijeldlt alkalmazastulajdonosnak jova kell hagynia, mielétt
az éles kornyezetben hasznalatba kertil.

5.6 Az alkalmazasban hasznalt minden kulsd eszkozt, bévitményt vagy kodkdnyvtarat nyilvan kell tartani,
és évente felll kell vizsgalni biztonsagi hatas és javitdskezelési allapot szempontjabdl.

6. A szabalyzat végrehajtasara vonatkozé kdvetelmények

6.1 Alapvetd biztonsagi funkcidok minden alkalmazas esetében

6.1.1 Minden fejlesztett, beszerzett vagy hasznalt alkalmazasnak az alabbi minimalis kontrollokat kell
tartalmaznia:

6.1.1.1 Bemeneti adatok ellen6rzése: Minden beviteli mez6t (pl. Grlapok, lekérdezések, fajlfeltdltések)
tisztitani és ellendrizni kell az injektalasi vagy kédfuttatasi tamadasok megelézése érdekében.

6.1.1.2 Hitelesitési kontrollok: Az alkalmazasoknak erés hitelesitést kell kikényszeritenitk, beleértve a
minimalis jelszoerdsséget, a sikertelen prébalkozasokat kdvetd zarolast és a munkamenet-idétullépést.
6.1.1.3 Munkamenet-kezelés: A munkamenetadatoknak 15 perc inaktivitast kdvetéen le kell jarniuk, és ahol
alkalmazhato, idétallépési figyelmeztetést kell megjeleniteni.

6.1.1.4 Adattitkositas: Minden érzékeny adatot vagy személyazonositasra alkalmas adatot (PII) titkositani
kell tovabbitas kdzben (pl. HTTPS, Transport Layer Security [TLS]) és nyugalmi allapotban is (pl. titkositott
lemezek, biztonsagos adatbazismezék).
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6.1.1.5 Hibakezelés: A rendszerhibdkat el kell rejteni a felhasznaldk elél, és azok kizardlag jogosult miszaki
munkatarsak szamara lehetnek lathatdk. A napléknak a hibakat biztonsagosan kell régzitenitk.

6.1.1.6 Hozzaférés-szabalyozas: A felhasznalo6i szerepkorok tekintetében a legkisebb jogosultsag elvének
érvényesitésére szerepkoralapu hozzaférés-szabalyozast (RBAC) vagy azzal egyenértékii mechanizmust
kell alkalmazni.

6.1.1.7 Auditnaplézas: Az alkalmazasoknak napldzniuk kell a hitelesitési eseményeket (bejelentkezések,
kijelentkezések, sikertelen probalkozasok), az adathozzaférést és az adminisztrativ valtoztatasokat.

6.2 Alkalmazastesztelés és ellen6rzés

6.2.1 Bevezetés el6tt minden alkalmazasnak alkalmazasbiztonsagi tesztelésen kell atesnie, amely igazolja
a fent felsorolt alapvetd funkciok meglétét.

6.2.2 A tesztelést az alabbiak valamelyikének kell elvégeznie:
6.2.2.1 az IT-tamogatasi szolgaltatonak vagy belsé fejlesztének (kis projektek esetén),

6.2.2.2 fliggetlen tesztelébnek vagy harmadik fél biztonsagi értékelének (Osszetett rendszerek vagy
felhbalapu szolgaltatasok esetén).

6.2.3 A tesztelési nyilvantartasoknak tartalmazniuk kell:

6.2.3.1 a teszt datumat és a tesztel6 nevét,

6.2.3.2 a tesztelt funkciok ellenérzélistajat és a megallapitasokat,

6.2.3.3 a feltart problémak 6sszefoglalasat és a megtett kockazatcsdkkentd intézkedéseket.

6.2.4 Az az alkalmazas, amely nem felel meg a minimalis kdvetelményeknek, a helyesbitd intézkedések
végrehajtasaig nem hagyhato jova hasznélatra.

6.3 Beszallitoi alkalmazasok

6.3.1 Harmadik fél alkalmazasainak megvasarlasakor vagy eléfizetésekor a beszallitoknak irasban meg
kell erésitenilik, hogy az alabbi funkciok rendelkezésre allnak:

6.3.1.1 biztonsagos bejelentkezés zarolassal és munkamenet-idétullépéssel,

6.3.1.2 bemeneti adatok ellenérzése és védelem a gyakori webes sérilékenységekkel szemben,

6.3.1.3 érzékeny adatok vagy személyazonositasra alkalmas adatok (PII) titkositdsa tovabbitas kézben és
nyugalmi allapotban,

6.3.1.4 tevékenységnapldzas a felhasznaldi hozzaférésekre és adminisztrativ valtoztatdsokra,

6.3.1.5 az ismert sérulékenységek haladéktalan javitasa.

6.3.2 Az ugyvezetbnek, ahol alkalmazhatd, dokumentaciét vagy tanusitvanyokat (pl. SOC 2, ISO 27001,
biztonsagi tesztjelentések) kell kérnie a beszallitéi megfelelés igazolasara.

6.3.3 Ha a beszallitd barmely kdvetelményt nem tud teljesiteni, az lGgyvezet§ &ltal felllvizsgalt és
joévahagyott formalis kivétel sziikséges, kompenzalé kontrollok alkalmazasa mellett.

6.4 Nyilt forraskodu vagy kilsé komponensek hasznalata

6.4.1 A nyilt forraskédu kényvtaraknak, bévitményeknek vagy moduloknak:

6.4.1.1 kizarolag megbizhat6 adattarakbdl vagy hivatalos forrasokbdl kell szarmazniuk,
6.4.1.2 hasznalat el6tt ismert sérilékenységek szempontjabdl vizsgalaton kell atesnitk,
6.4.1.3 rendszeresen frissitésre kell kertlnilik, amikor javitasok vagy Uj verziok jelennek meg.

6.4.2 A fejlesztbnek vagy IT-szolgaltatonak nyilvantartast kell vezetnie minden hasznalt kilsé
komponensrél, amely legalabb az aldbbiakat tartalmazza:

6.4.2.1 a komponens neve és verzidja,
6.4.2.2 a forrasadattar vagy beszallito,
6.4.2.3 az ismert sériilékenységek és a helyesbitd intézkedések allapota.
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6.4.3 Ha kritikus sérilékenység kerll azonositasra, és javitas nem all rendelkezésre, a komponenst el kell
tavolitani vagy le kell cserélni.

6.5 Adatkezelés és adatvédelmi tamogatas

6.5.1 Azoknak az alkalmazasoknak, amelyek személyes, pénzigyi vagy Uzletileg érzékeny adatokat
kezelnek vagy tarolnak, az alabbi kdvetelményeknek kell megfelelnitik:

6.5.1.1 Az adatokat iparagi szabvany szerinti médszerekkel kell titkositani (pl. AES-256, Transport Layer
Security [TLS] 1.2+).

6.5.1.2 A jogosulatlan hozzaférést hozzaférés-szabalyozassal és a feladatkérok elkuldnitésével kell
megelbzni.

6.5.1.3 Lehet6vé kell tenni a személyes adatok biztonsagos exportjat és toérlését, ha azt jogszabaly elbirja
(pl. GDPR 17. cikk — torléshez val6 jog).

6.5.1.4 Biztositani kell, hogy jelszavak és titkos informaciok soha ne keriljenek tarolasra olvashaté
szbvegkent, és ne legyenek beagyazva az alkalmazaskodba.

6.6 Az alkalmazas altal létrehozott napldkra és biztonsagi mentési adatokra a szervezet P14S —
Adatmeg6rzési és megsemmisitési szabalyzataban meghatarozott megbrzési, megsemmisitési és
osztalyozasi kdvetelmények vonatkoznak.

7. Kockazatkezelés és kivételek

7.1 A jelen szabalyzat barmely alkalmazasbiztonsagi kdvetelménye aldl kizardlag az Ugyvezetd altal
kezdeményezett formalis kivételkezelési folyamat keretében adhato felmentés.

7.2 A kivételkezelési folyamatnak az alabbiakat kell tartalmaznia:

7.2.1 a hianyzo funkcié vagy a meg nem felelés leirasat,

7.2.2 a kivétel indokolasat (pl. Uzleti sziikséglet, mlszaki korlat),

7.2.3 a kivétel altal bevezetett biztonsagi kockazatok értékelését,

7.2.4 az atmeneti vagy kompenzalé kontrollok leirdsat,

7.2.5 a probléma megoldasanak vagy az ujraértékelésnek az litemezését.
7.3 A jovahagyott kivételeket dokumentalni kell, és felll kell vizsgalni:

7.3.1 legalabb 6 havonta, vagy

7.3.2 azonnal, ha kapcsolddé incidens vagy sérulékenység kerUl feltarasra.

7.4 Az ugyvezet6 nem engedélyezhet kivételt, ha az szabalyozéi, szerz6déses vagy jogi kodtelezettségek
megsértését eredményezné (pl. GDPR, DORA, NIS2).

7.5 Ha barmely alkalmazas ismétlédé biztonsagi problémak ismert forrasava valik, vagy a helyesbit6
intézkedés nem hajthat6 végre, az tgyvezetének mérlegelnie kell az alkalmazas kivonasat vagy cseréjét.

8. Végrehajtas és megfelelés
8.1 Kotelez6 megfelelés

8.1.1 Minden munkavallald, fejlesztd, vallalkozé, IT-szolgaltatd és szoftverbeszallitd koteles megfelelni
jelen szabalyzatnak, amikor a szervezet nevében alkalmazasokat fejleszt, kezel vagy vezet be.

8.1.2 Az ugyvezet6 (GM) felel6s annak biztositasdért, hogy az alkalmazasbiztonsagi kdvetelmények a
szervezet egészében érvényesiilienek, és hogy a beszallitok szerz8dés alapjan elszamoltathatok legyenek
a biztonséagi funkcidkért és kotelezettségeik teljesitéséért.

8.1.3 Jelen szabalyzat alkalmazasanak elmulasztasa megfeleléségi szabalysértésnek minésul, fliggetlendl
attdl, hogy az alkalmazas belsd fejlesztésl vagy kulsé forrasbdl szarmazik.

8.2 Szabalysértési példak és helyesbitd intézkedések
8.2.1 A szabalysértések példaul az alabbiak lehetnek:
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8.2.1.1 szoftver bevezetése hitelesitési kontrollok nélkiil,

8.2.1.2 olyan alkalmazasok hasznélata, amelyek érzékeny informaciokat olvashat6 szévegként napléznak,
8.2.1.3 nem ellen6rzétt bemenet engedélyezése éles alkalmazasokban,

8.2.1.4 ismert sérllékenységek javitasanak elmulasztasa kiilsé kédban,

8.2.1.5 a kotelez6 tesztelés figyelmen kivil hagyasa az éles indulas el6tt.

8.3 A szabalysértések kdvetkezmeényei lehetnek:

8.3.1 az alkalmazas vagy szolgaltatas azonnali felfliggesztése,

8.3.2 a beszallitoi vagy vallalkozoi hozzaférés visszavonasa,

8.3.3 irasbeli figyelmeztetés vagy ismételt képzés a belsé munkatarsak részére,

8.3.4 szerz6dések megsziintetése vagy fegyelmi eljaras ismétlé6dé meg nem felelés esetén,
8.3.5 jogi és szabalyozdi eszkalacio incidens vagy sulyos gondatlansag esetén,

8.3.6 minden azonositott szabalysértést haladéktalanul jelenteni kell az ugyvezetének. Az
incidensnyilvantartasokat és a helyesbit6 intézkedéseket dokumentalni és auditcélbdl megdrizni kell.

8.4 Auditkészség és dokumentacié

8.4.1 A szervezetnek olyan dokumentaciot kell fenntartania, amely igazolja, hogyan teljesliinek az
alkalmazasbiztonsagi kdvetelmények. Ennek részei:

8.4.1.1 beszallitéi megerfésitések,
8.4.1.2 tesztelési jelentések,

8.4.1.3 biztonsagi ellenérzélistak,
8.4.1.4 kivételnyilvantartasok,
8.4.1.5 fellilvizsgalati jovahagyasok.

8.4.2 Az ugyvezetdnek biztositania kell, hogy ezek a nyilvantartasok hozzaférheték legyenek belsd
felllvizsgalatok, valamint az ISO/IEC 27001 tanusitashoz, szabalyozéi ellenérzésekhez vagy szerz6déses
biztonsagi kotelezettségekhez kapcsolddd kiilsé auditok soran.

8.4.3 A beszallitok és IT-szolgaltatok kotelesek egylttmikddni tovabbi megfelel6ségi bizonyitékok
rendelkezésre bocsatasaban, ha azt az ligyvezetd, lgyfelek, auditorok vagy szabalyozé hatésagok kérik.

9. Felullvizsgalati és frissitési kovetelmények

9.1 Jelen szabalyzatot az ligyvezetdnek naptari évente legalabb egyszer feliil kell vizsgalnia az alabbiak
érdekében:

9.1.1 a szabalyozdi kdvetelmények valtozasainak nyomon kévetése (pl. GDPR, NIS2, DORA),
9.1.2 az Uj vagy kialakuldban Iév6 fenyegetések és tamadasi technikak beépitése,

9.1.3 a megfogalmazas és a kovetelmények aktualizalasa a platformok, beszallitok vagy fejlesztési
moddszerek valtozdsainak megfeleléen.

9.2 Soron kivdli felulvizsgalatot kell végezni akkor is, ha:

9.2.1 uj alkalmazasok keriilnek bevezetésre,

9.2.2 meglévd alkalmazasok jelentés frissitésen vagy integracion mennek keresztul,
9.2.3 alkalmazassal kapcsolatos incidens vagy adatsértés torténik,

9.2.4 kilsé tajékoztatdk vagy iparagi riasztasok alapjan Uj kockazatokat azonositanak.
9.3 Jelen szabalyzat minden frissitésének:

9.3.1 az Ugyvezetd jovahagyasaval kell rendelkeznie,

9.3.2 dokumentaltnak kell lennie verzidéel6zményekkel és a valtoztatas indokaval,

9.3.3 kommunikalasra kell keriilnie az alkalmazaskezelésben érintett valamennyi munkavallalo, fejlesztd
és beszallito felé,
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9.3.4 biztonsagosan tarolva kell lennie audit- és megfelelési hivatkozasi célokra.

10. Kapcsol6dé szabalyzatok és osszefliggések

10.1 Jelen szabdlyzatot kdzvetlenil tamogatjak, és végrehajtasat erésitik az aldbbi, KKV-igényekhez
igazitott biztonsagi szabalyzatok:

10.1.1 P2S - Iranyitasi szerepkordok és felelésségek szabalyzata: Meghatarozza az alkalmazasok
jovahagyasaért, a szabalyzat végrehajtasaért és a beszallitok kezeléséért fennallé felelésségi kordket.
10.1.2 P4S — Hozzaférés-szabalyozasi szabalyzat: Biztositja, hogy az alkalmazashoz valé hozzaférés
o0sszhangban legyen a minimalis jogosultsag és a munkamenet-kezelés elveivel.

10.1.3 P8S - Informacidbiztonsagi tudatossagi és képzési szabalyzat: Biztositja, hogy a felhasznalok és
fejleszték képzést kapjanak az alkalmazasokhoz kapcsolddé fenyegetések felismerésérdl és jelentésérdl.
10.1.4 P17S — Adatvédelmi és maganszféra-védelmi szabalyzat: Meghatérozza azokat az adatvédelmi
biztositékokat, amelyeket minden személyes informacioét kezeld alkalmazasnak érvényesitenie kell.
10.1.5 P14S — Adatmegdrzési és megsemmisitési szabalyzat: Szabalyozza, hogy az alkalmazasok altal
létrehozott naplokat, biztonsagi mentéseket és érzékeny adatokat hogyan kell megérizni, archivalni és
biztonsagosan megsemmisiteni.

10.1.6 P30S - Incidenskezelési szabalyzat: Meghatarozza az alkalmazasokhoz kapcsolédd biztonsagi
események azonositasanak, jelentésének és elszigetelésének Iépéseit.

10.2 Ezek a szabalyzatok egyuttesen biztositjak, hogy az alkalmazasbiztonsag teljes mértékben beépliljon
a szervezet informacidbiztonsagi iranyitasi rendszerébe (ISMS), és tamogassa az auditkészséget.

11. Hivatkozott szabvanyok és keretrendszerek

11.1 ISO/IEC 27001

11.1.1 8.1. pont — El8irja, hogy a szervezetek miikddési kontrollokat alakitsanak ki az informaciobiztonsagi
kockazatok kezelésére, beleértve az alkalmazasokhoz és szoftverrendszerekhez kapcsolddd kockazatokat
is.

11.2 ISO/IEC 27002

11.2.1 8.25. kontroll — Javasolja a biztonsagos tervezési, fejlesztési és kodfelllvizsgalati gyakorlatok
bevezetését valamennyi alkalmazas esetében, beleértve a beszallitok altal biztositott alkalmazasokat is.
11.2.2 8.26. kontroll — Javasolja az alkalmazasbiztonsagi kontrollok formalis tesztelését, kuléndsen a
hozzaférés-szabalyozés, a bemeneti adatok ellenérzése és a munkamenet-kezelés teruletén.

11.3 NIST SP 800-53 Rev.5

11.3.1 SA-11 — Meghatarozza a fejlesztdi tesztelésre, a kodelemzésre és a dinamikus
alkalmazasvizsgalatra vonatkozé kdvetelményeket a bevezetés elbtt.

11.3.2 SI-10 — A gyakori szoftverhibak észlelésével és megelézésével foglalkozik, hangsulyozva a fejlesztdi
tudatossagot és a technikai védelmi intézkedéseket.

11.4 EU GDPR (2016/679)

11.4.1 25. cikk — A ,Beépitett és alapértelmezett adatvédelem” elbirja az adatvédelem és a biztonsag
beépitését a személyes adatokat kezel6 alkalmazasok alapvet6 tervezésébe.

11.5 EU NIS2 iranyelv (2022/2555)

11.5.1 21. cikk (2) bekezdés a) és e) pont — Elbirja, hogy az alapvets és fontos szervezetek technikai
intézkedéseket vezessenek be az alkalmazasok védelmére és a szoftverekhez kapcsolodd kockazatok
észlelésére.

11.6 EU DORA (2022/2554)

Page 8 of 9



11.6.1 9. cikk (2) bekezdés c) pont, 10. cikk (2) bekezdés c) pont — El8irja, hogy a pénzlgyi szektorban
mikoédé KKV-k alkalmazasszintli biztonsagi kontrollokat épitsenek be, és rendszeres értékeléseket
végezzenek a digitalis mikddési reziliencia fenntartasa érdekében.

11.7 COBIT 2019

11.7.1 BAIO3 — A ,Megoldasok azonositasanak és kialakitasanak kezelése” utmutatast ad a biztonsagos
szoftverek fejlesztéséhez vagy beszerzéséhez a kockazatokkal, a megfeleléssel és az uzleti
kovetelményekkel 6sszhangban, még eréforras-korlatozott KKV-kornyezetben is.
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