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Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

8. fejezet

Relevans biztonsagi kontrollok az
Uuzemeltetési gyakorlatokra,
beleértve a biztonsagos fejlesztést

ISO/IEC 27002:2022

8.25-8.27 kontrollok

Lefedi a biztonsagos fejlesztési
életciklust, a tesztelést és a kuls6
fejlesztbk biztonsagi felelésségeit

NIST SP 800-53 Rev.5

SA-3 — SA-15, SI-10

Kiterjed a biztonsagos
szoftverfejlesztési életciklusra, a
hozzaférés-szabalyozasra és a
sérilékenységkezelésre a
fejlesztés soran

EU GDPR

25. cikk

ElGirja a beépitett és
alapértelmezett adatvédelem
alkalmazasat a szoftverfejlesztés
soran

EU NIS2

21. cikk (2) bekezdés a), e), h)
pont

ElGirja a biztonsagos fejlesztési
szabalyzatokat, a nyilt forraskodu
elemek hasznalatanak felligyeletét
és a kockazatcsokkentés
dokumentalasat

EU DORA

6. cikk (7) bekezdés, 9. cikk (1)
bekezdés c) pont, 10. cikk (2)
bekezdés c) pont

Az Uzletmenet-kritikus IKT-
rendszerek fejlesztési életciklusara
vonatkozé biztonsagi
kdvetelmények a pénzigyi
szektorban

COBIT 2019

BAI

Keretrendszer a strukturalt,
visszakdvethetd és reziliens
biztonsagos fejlesztés
iranyitdsahoz

1. Cél

1.1 Jelen szabdlyzat biztositja, hogy a szervezet vagy kulsd partnerei altal 1étrehozott vagy modositott
valamennyi szoftver, szkript és webalapu eszk6z biztonsagosan kerlljon fejlesztésre, minimalizalva a

sérulékenységek, a jogosulatlan adathozzaférés és a mikodési zavarok kockazatat.

1.2 Meghatarozza azokat a kotelezd biztonsagos fejlesztési szabalyokat és kddolasi gyakorlatokat,
amelyeket valamennyi bels6 fejlesztének, vallalkozénak és beszallitbnak kdvetnie kell, a projekt

méretétdl vagy Osszetettségétdl fliggetlendl.

1.3 Jelen szabalyzat célja az lgyféladatok védelme, az adatvédelmi incidensek megel&zése, valamint
annak biztositasa, hogy a szervezet altal vagy a szervezet szdmara létrehozott vagy testre szabott
szoftverek megfeleljenek a biztonsagi auditkbvetelményeknek, teljesitsék a jogszabalyi elirasokat (pl.

GDPR, NIS2, DORA), és tdmogassak az ISO/IEC 27001 tanusitast.

2. Hataly
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2.1 Jelen szabalyzat minden olyan személyre és szervezetre kiterjed, aki vagy amely a szervezet
nevében az alabbiak fejlesztésében, testreszabasaban, bevezetésében vagy kezelésében részt
vesz:

2.1.1 Weboldalak, alkalmazésok vagy automatizalasi eszk6zok

2.1.2 Belsé6 fejlesztési szkriptek vagy szoftverek

2.1.3 Kllsé6 fejleszt6k vagy szabaduszok altal készitett kdd

2.1.4 Eles rendszerekbe integralt bévitmények, kdnyvtarak és szoftverkomponensek

2.2 Kiterjed tovabba a fejlesztési tevékenységekhez hasznalt valamennyi kérnyezetre,
beleértve:

2.2.1 Fejlesztési és tesztkdrnyezetek
2.2.2 Tesztelési és el6éles kornyezetek
2.2.3 Egyedi fejlesztésli kdd futtatasara hasznalt éles rendszerek

2.3 A szabalyzat kiterjed tovabba az adatok fejlesztés és bevezetés soran térténd kezelésére, kiilonds
tekintettel az éles adatok nem éles rendszerekben torténé felhasznalasara.

3. Célkitlizések

3.1 Megakadalyozni a biztonsagi hibak vagy sérilékenységek bekerilését az egyedi fejlesztési vagy
kilsé fél altal fejlesztett szoftverekbe.

3.2 Biztositani, hogy a biztonsagos kodolasi gyakorlatok és a sérllékenységek megel6zése a
szoftverfejlesztési életciklus minden szakaszaba beépdljon.

3.3 Csokkenteni a nyilt forraskodu vagy kilsé komponensek hasznalatabdl ered6é kockazatokat
megfeleld atvilagitas és nyomon kovetés kotelezd elbirasaval.

3.4 El6irni a formalis kodfelulvizsgalatot és az alkalmazasbiztonsagi tesztelést a kiadas elétt.

3.5 Szabalyozni a fejlesztési kdrnyezetekhez vald hozzaférést, és biztositani azok elkulonitését az éles
rendszerekt6l.

3.6 Teljesiteni a nemzetkdzi szabvanyok és jogszabdlyok szerinti kdtelezd kdvetelményeket (pl.
ISO/IEC 27001, GDPR, DORA, NIS2).

4. Szerepkorok és felelosségi korok
4.1 Ugyvezeté igazgaté
4.1.1 Jovahagyja a szabalyzatot, és felel6s annak karbantartasaért.

4.1.2 Biztositja, hogy valamennyi szoftverfejlesztés — bels6 vagy kiszervezett — megfeleljen jelen
szabdlyzatnak.

4.1.3 Felllvizsgalja és alairja a biztonsagos fejlesztésre vonatkozd zaradékokat tartalmazé
fejlesztési vagy szolgaltatasi szerz6déseket.

4.1.4 Rendszeres egyeztetések vagy biztonsagi bizonyitékok bekérése utjan ellenérzi a beszallitoi
megfelelést.

4.2 Belso fejleszt6 vagy alkalmazastulajdonos
4.2.1 Betartja a biztonsagos kédolasi és bevezetési gyakorlatokat.
4.2.2 Minden projektre alkalmazza a biztonsagos fejlesztési ellenérzdlistat.
4.2.3 Ellenérzi a felhasznalt nyilt forraskédu vagy kilsé komponensek biztonsagat.
4.2.4 Haladéktalanul jelenti az Ugyvezetd igazgatonak az észlelt sériilékenységeket.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Feliilvizsgalati és frissitési kovetelmények
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9.1 Jelen szabalyzatot az ligyvezetd igazgaténak legalabb évente egyszer feliil kell vizsgalnia
annak érdekében, hogy:

9.1.1 Ellenérizze az ISO/IEC 27001, a GDPR, a NIS2 és a DORA kovetelményeinek vald
folyamatos megfelelést

9.1.2 Tlikrozze a frissitett fenyegetéseket vagy a biztonsagos fejlesztési bevalt gyakorlatok
valtozasait

9.1.3 Biztositsa az U eszkdzokkel, platformokkal vagy beszallitéi kapcsolatokkal valé
Osszeegyeztethetéséget
9.2 Soron kiviili feliilvizsgalatot kell kezdeményezni az alabbi esetekben:
9.2.1 Barmely bejelentett szoftverbiztonsagi incidens
9.2.2 Uj fejlesztési keretrendszer vagy tarhelyplatform bevezetése
9.2.3 Kulsé fejlesztési partnerek valtozésa
9.2.4 A szoftverre vagy a biztonsagi kotelezettségekre hatassal 1év6 szabalyozasi valtozasok
9.3 A szabalyzat valamennyi médositasat:
9.3.1 Dokumentalni kell datummal, a valtozas Osszefoglalasaval és az lgyvezetd igazgato
jévahagyasaval
9.3.2 Egyértelmiien kommunikalni kell minden belsé és kiilsé fejlesztésben részt vevé személy felé
9.3.3 A szervezet szabdlyzati verzidkezelésének és valtozdsel6zményeinek részeként meg kell
Grizni
9.4 A frissitett verzidkat kénnyen hozzaférhetévé kell tenni belsd platformokon, nyomtatott
dokumentacidban vagy a beszallitok szamara elérheté felhdszolgaltatasokon keresztiil.
10. Kapcsol6do szabalyzatok és 6sszefiiggések
10.1 Jelen szabalyzat tobb mas KKV-szabalyzat eredményes végrehajtasat tamogatja, és
azokhoz kapcsolodik:
10.1.1 P2S — Iranyitasi szerepkorok és felel6sségek szabdlyzata: Meghatérozza a fejlesztéshez
kapcsol6dd biztonsagi kontrollok projektek és beszallitok kozotti  kijeldlésének, valamint
ellenérzésének elszdmoltathatésagat.
10.1.2 P4S — Hozzaférés-szabalyozasi szabalyzat: Meghatarozza a fejlesztési kornyezetekhez és
koédtarakhoz vald hozzaférés korlatozasanak alapvet6 szabalyait, beleértve a feladatkorok
szétvalasztasat.
10.1.3 P8S — Informacidbiztonsagi tudatossagi és képzési szabalyzat: Biztositja, hogy a belsd
fejleszték és vallalkozdk ismerjék a biztonsagos kodolasi gyakorlatokat és a kapcsolédé biztonsagi
felel6sségeket.
10.1.4 P17S — Adatvédelmi és maganszféra-védelmi szabalyzat: Meghatarozza, hogy a személyes
adatokat miként kell kezelni a fejlesztési, tesztelési és naplézasi folyamatok soran a GDPR-nak
valé megfelelés érdekében.
10.1.5 P30S - Incidenskezelési szabalyzat: Meghatarozza, hogy a fejlesztéssel kapcsolatos
biztonsagi incidenseket — beleértve a kddhoz kapcsolddo kitettségeket — hogyan kell jelenteni,
értékelni és helyesbitd intézkedésekkel kezelni.
10.2 E szabalyzatok egyuttesen biztositjak, hogy a biztonsagos fejlesztés még kis méretli vagy
alacsony technikai érettségii szervezetekben is megvaldsithatd és igazolhaté legyen.

11. Hivatkozott szabvanyok és keretrendszerek
11.1 ISO/IEC 27001

11.1.1 8.1 kontroll — El8irja az olyan Gzemeltetési kontrollok bevezetését, ideértve a biztonsagos
fejlesztést is, amelyek 6sszhangban allnak az Gzleti célkitizésekkel és a kockazati helyzettel.
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11.2 ISO/IEC 27002
11.2.1 8.25 kontroll — Javasolja a biztonsag integralasat a teljes szoftver-életciklusba, beleértve a
forraskodkezelést, a verzidkezelést és a fejlesztdi hozzaférést.
11.2.2 8.26 kontroll — Meghatarozza az alkalmazastesztelés moddszereit és a biztonsagi
funkcionalitasok ellenérzését az élesités elbtt.
11.2.3 8.27 kontroll — El&irja, hogy a kiilsé fejleszték ugyanazon fejlesztési szabvanyokat kdvessék,
és biztonsagi felelésségeik egyértelmiien meghatarozasra kertljenek.

11.3 NIST SP 800-53 Rev.5
11.3.1 SA-3—-SA-15 — Meghatarozza a biztonsagos fejlesztési folyamatokat, beleértve a fejlesztéi
hozzaférés-szabalyozast, a tesztelést, a fenyegetésmodellezést és a dokumentalast.
11.3.2 SI-10 — El6irja, hogy a fejleszték azonositsak és csokkentsék a gyakori szoftveres
gyengeségeket, és ahol alkalmazhato, automatizalt eszkézodket hasznaljanak.

11.4 GDPR (2016/679)
11.4.1 25. cikk — A ,beépitett és alapértelmezett adatvédelem” elbirja a biztonsagi és adatvédelmi
garanciak integralasat a szoftvertervezés és -fejlesztés soran, kilénésen személyes adatok
kezelése esetén.

11.5 Az EU NIS2 iranyelve (2022/2555)

11.5.1 21. cikk (2) bekezdés a), e) és h) pont — El6irja a biztonsagos fejlesztési szabalyzatokat, a
nyilt forraskédu elemek hasznalatanak felligyeletét és az alkalmazasokhoz kapcsolddé kockazatok
dokumentalt kockazatcsdkkentését az alapvetd és fontos szervezetek esetében.

11.6 Az EU DORA-rendelete (2022/2554)

11.6.1 6. cikk (7) bekezdés, 9. cikk (1) bekezdés c) pont és 10. cikk (2) bekezdés c) pont — Elirja
a fejlesztési életciklus biztonsagi kotelezettségeit a pénzugyi szektor szervezetei, igy a KKV-k
szamara is, kuléndsen az Uzletmenet-kritikus IKT-rendszerek tekintetében.

11.7 COBIT 2019
11.7.1 BAIO3 — A ,Megoldasok azonositasanak és kialakitasanak kezelése” tdmogatja a strukturalt
fejlesztési kontrollok bevezetését, amelyek a biztonsagot, a visszakdvethetéséget és a rezilienciat
hangsulyozzak, a KKV-k korlataihoz igazitva.
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