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Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly Pont/cikk Megjegyzés

ISO/IEC 27001:2022 8. pont Relevans kontrollkévetelmények

ISO/IEC 27002:2022 8. kontroll Szinkronizalt rendszeriizemeltetés

NIST SP 800-53 Rev.5 SC-45, AU-8 Megbizhatdé NTP és a
naploidébélyegek pontossaga

GDPR 5. cikk (1) bekezdés d) pont, 32. Pontossag, elszamoltathatdsag és

cikk sértetlenség a személyes adatok

kezelésében szinkronizalt
idébélyegek alkalmazasaval

NIS2 iranyelv 21. cikk (2) bekezdés d) pont A monitorozasi és észlelési
képességeket a szinkronizalt
naplok tAmogatjak

DORA-rendelet 10. cikk, 15. cikk Operativ reziliencia és pontos
miszaki nyilvantartasok

COBIT 2019 DSS05.02, MEAO3 Id6bélyegzett események és
bizonyitékokon alapulo
monitorozas

1. Cél

1.1 Jelen szabalyzat kotelezd kontrollokat hataroz meg a pontos és szinkronizalt idé fenntartasara
valamennyi olyan rendszerben, amely szervezeti adatokat tarol, tovabbit vagy kezel.

1.2 Az id6szinkronizalas alapvetd fontossagl annak biztositasahoz, hogy a rendszernapldk
visszakodvethetdk legyenek, a biztonsagi incidensek pontosan korreldlhaték legyenek, valamint hogy a
bizonyitékok forenzikus elemzés vagy jogi felllvizsgalat soran megbizhatéan felhasznalhatok
legyenek.

1.3 A szervezet az automatizalt idészinkronizalast az auditok sértetlensége, az incidenskezelés,
valamint az ISO 27001, a GDPR, a DORA és a NIS2 szerinti megfelelés alapvet kovetelményeként
alkalmazza.

1.4 Jelen szabalyzat biztositja, hogy valamennyi rendszer megbizhaté idéforrasokat hasznaljon,
megakadalyozza az id8beallitasok manualis felllirasat, és elbirja az 6rak eltérésének idében térténd
helyesbitését.

2. Hataly

2.1 Jelen szabalyzat az alabbiakra terjed ki:

2.1.1 valamennyi vallalati tulajdonu rendszerre és eszkozre, beleértve a szervereket, asztali
szamitégépeket, laptopokat, mobileszkbzoket, tlizfalakat, Utvalasztokat és virtualis gépeket;

2.1.2 az Uzemeltetésben hasznalt tavoli és felhdalapu infrastrukturara (pl. AWS, Microsoft 365,
SaaS-platformok);

2.1.3 azokra a rendszerekre, amelyek eseménynapldkat, hitelesitési nyilvantartasokat vagy
auditnyomokat hoznak létre vagy tarolnak;

2.1.4 minden olyan munkavallaléra, vallalkozéra, beszallitéra vagy IT-tamogatast nyujto
szolgaltatora, aki e rendszerek konfiguralasaért vagy fenntartasaért felelSs.
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2.2 A szabdlyzat kiterjed a BYOD (sajat eszk6z hasznalata) végpontokra is, amennyiben azokat Uzleti
rendszerek elérésére hasznaljak, és ezek a végpontok auditalas szempontjabdl relevans adatokat
tarolnak vagy hoznak létre.

3. Célkitlizések
3.1 Biztositani kell, hogy minden kritikus rendszer automatikusan szinkronizalja az idét megbizhato
Network Time Protocol (NTP) szerverek vagy azokkal egyenértéki felhészolgaltatéi mechanizmusok
hasznalataval.

3.2 Meg kell elézni az olyan id6eltéréseket, amelyek auditok vagy biztonsagi vizsgalatok soran
alaashatjak a rendszernapldk megbizhatésagat vagy korrelalhatésagat.

3.3 Lehetdvé kell tenni az elfogadhaté kiiszobértéket meghaladé idéeltérés id6ben torténd észlelését
és helyesbitését.

3.4 Fenn kell tartani az egységes idébélyegzést minden kdrnyezetben (helyszini, felhéalapu és tavoli).

3.5 Teljesiteni kell a nyilvantartasok és események sértetlenségére, visszakdvethetéségére és
letagadhatatlansagara vonatkozo miszaki és jogi kdvetelményeket.

4. Szerepkorok és felelésségi korok
4.1 Ugyvezetd
4.1.1 Jévahagyja jelen szabalyzatot, és biztositja a szervezeti megfelelést.

4.1.2 Fellgyeli a rendszerszinti idépontossag és a végrehajtasi hianyossagok idészakos
felllvizsgalatat.

4.1.3 Indokolt és dokumentalt esetben jévahagyja az automatizalt id&szinkronizalas aloli
kivételeket.

4.2 IT-tamogatasi szolgaltato / bels6 IT-funkcio
4.2.1 Beallitja az id6szinkronizalast valamennyi vallalati tulajdonu vagy kezelt rendszer esetében.
4.2.2 Ellenérzi, hogy a napi vagy utemezett szinkronizalas megfeleléen mikodik-e.
4.2.3 Kivizsgalja és elharitja az idGeltérési eseményeket, a szinkronizalasi hibakat vagy az NTP-
hozzaférési problémakat.
4.2.4 A havi rendszeréllapot-ellendrzések részeként dokumentalja az idészinkronizalas allapotat.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Felullvizsgalati és frissitési kovetelmények
9.1 Utemezett feliilvizsgalat

9.1.1 Jelen szabalyzatot az lgyvezetének, az IT-tamogatasi szolgaltaténak és az adatvédelmi
koordinatornak évente felll kell vizsgalnia.

9.1.2 A felllvizsgalat soran figyelembe kell venni valamennyi naplét és az id6szinkronizalasi
megfelel6ségi allapotjelentéseket.
9.2 Esemény altal kivaltott frissitések
9.2.1 Jelen szabalyzatot frissiteni kell, ha:
9.2.1.1 egy rendszerhiba jelentés id&eltérést eredményez;
9.2.1.2 egy audit hianyossagokat tar fel az idészinkronizalasban;
9.2.1.3 a szervezet (] felh6alapu, hibrid vagy virtualizalt kérnyezeteket vezet be;
9.2.1.4 jogi vagy szabalyozasi valtozasok Uj id6integritasi kdvetelményeket vezetnek be.
9.3 Verzidkezelés és kommunikacio
9.3.1 Minden frissitést verzidval és datummal kell ellatni.
9.3.2 A jelentds modositasokat kommunikalni kell valamennyi miiszaki munkatérs felé.
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9.3.3 Az el6z8 verzidkat auditcélbdl 3 évig meg kell 8rizni.
10. Kapcsol6do szabalyzatok és 6sszefiiggések

10.1 Jelen szabalyzatot az alabbi KKV-szabalyzatokkal egyiitt kell alkalmazni:
10.1.1 P22S — Naplézasi és felligyeleti szabalyzat: Biztositja a naplok egységes idébélyegzését a
visszakovethet6ség és a forenzikus korrelacié érdekében.
10.1.2 P30S - Incidenskezelési szabalyzat: Az incidensek rekonstrualasahoz, az id6vonalak
meghatarozasahoz és az értesitési dontések tamogatasahoz pontos idébélyegekre tamaszkodik.
10.1.3 P17S — Adatvédelmi és maganszféra-védelmi szabalyzat: Biztositja, hogy a személyes
adatokat érinté hozzaférési naplok és adatkezelési idévonalak pontosak legyenek, és a GDPR
alapjan igazolhatok maradjanak.
10.1.4 P12S — Eszkdzkezelési szabalyzat: Tamogatja a szinkronizalast igényl6 rendszerek
azonositasat, kuldndsen a mobil és tavoli eszkdzdk esetében.
10.1.5 P26S — Harmadik felek és beszallitéi biztonsagi szabalyzat: Biztositja, hogy azok a
beszallitok, amelyek a szervezet szamara adatokat érnek el vagy napléznak, szerz6déses alapon
szinkronizalt id6kezelési gyakorlatot alkalmazzanak.

11. Hivatkozott szabvanyok és keretrendszerek

11.1 ISO/IEC 27001:
11.1.1 8.1 pont — ElGSirja a biztonsagos miikddéshez sziikséges kontrollok bevezetését, beleértve
a naplozast és az id6bélyegzést.

11.2 ISO/IEC 27002:
11.2.1 8.17 kontroll — Szinkronizalt id6 alkalmazasat javasolja minden olyan rendszer esetében,
amely napldékat hoz létre vagy egyuttmiikddé moédon mikddik.

11.3 NIST SP 800-53 Rev.5:
11.3.1 AU-8 — El6irja belsd vagy kiilsé id6forrasok hasznalatat a naplok idébélyegeinek pontossaga
érdekében.
11.3.2 SC-45 — Meghatarozza a megbizhaté NTP-forrdsok hasznélatat és a manualis idémddositas
megakadalyozasat a kritikus rendszerekben.

11.4 GDPR:
11.4.1 5. cikk (1) bekezdés d) pont — ElSirja a személyes adatok kezelésének pontossagat és
elszamoltathatdsagat, amelyet a szinkronizalt idébélyegek tamogatnak.
11.4.2 32. cikk — El6irja az adatintegritast biztositd biztonsagi intézkedéseket, amelyek korébe a
kdvetkezetes naplozasi idSkeretek is beletartoznak.

11.5 NIS2 iranyelv:
11.5.1 21. cikk (2) bekezdés d) pont — El8irja a monitorozasi és észlelési képességeket, amelyeket
a szinkronizalt rendszernapldk tamogatnak.

11.6 DORA-rendelet:
11.6.1 10. cikk — Operativ rezilienciat kdvetel meg, amelyhez visszakdvethetd és idébélyegzett IKT-
incidensnaplok sziikségesek.
11.6.2 15. cikk — El8irja, hogy a szolgaltaték pontos miszaki nyilvantartasokat vezessenek,
beleértve az idébélyegzett auditnyomokat is.

11.7 COBIT 2019:
11.7.1 DSS05.02 — Hangsulyozza az id6bélyegek sértetlenségének fontossagat az események
észlelése és a reagalas szempontjabdl.
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11.7.2 MEAQ3.01 — Bizonyitékokon alapul6 teljesitmény-monitorozast ir el6, amelyet pontos,
idészinkronizalt adatok tamogatnak.
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