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Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

8. pont

Operativ kontrollok, beleértve a
naplézast

ISO/IEC 27002:2022

8.15, 8.16, 8.17 kontrollok

Eseménynaplézas, védelem és
feligyelet

NIST SP 800-53 Rev.5

AU-2-AU-12, SI-4

Auditnaplok tartalma és
felllvizsgalata, meg6rzés,
anomaliaészlelés, riasztas

cikk

GDPR 5. cikk (1) bekezdés f) pont, 32. Adatok bizalmassaga és
cikk, 33. cikk sértetlensége, technikai
intézkedések és
incidensbejelentés
NIS2 iranyelv 21. cikk (2) bekezdés d) pont, 23. Anomaliaészlelést tamogato

napldézasi mechanizmusok és
incidensjelentés 24 6ran belil

DORA-rendelet

10. cikk, 15. cikk

Operativ reziliencia, szolgaltatok
felligyelete és naplézasa

COBIT 2019 DSS01.03, DSS05.02 A tevékenységek
visszakdvethet6sége, valamint a
védelem naplézas és felligyelet
atjan

1. Cél

1.1 Jelen szabdlyzat kotelezd napldzasi és felugyeleti kontrollokat hataroz meg a szervezet IT-

rendszereinek biztonsaga, elszamoltathatésaga és miikddési sértetlensége érdekében.

1.2 Meghatarozza a naplézandd eseménytipusokat, a naplok tarolasanak és felllvizsgalatanak maodjat,

valamint a munkatérsak és a szolgaltatok felel6sségi koreit.

1.3 A naplézas és a feligyelet tamogatja a fenyegetések észlelését, a megfeleléség biztositasat, az

incidenskezelést és a forenzikus elemzést.

1.4 Jelen szabdlyzat lehetévé teszi, hogy a szervezet teljesitse az ISO/IEC 27001 operativ
kontrollkbvetelményeit, és tamogassa az auditkésziiltséget, az tgyfélbizalmat, valamint a GDPR, a

NIS2 és a DORA kdvetelményeinek val6 megfelelést.

2. Hataly

2.1 Jelen szabalyzat a szervezet valamennyi rendszerére és felhasznaléjara alkalmazandé,
beleértve az alabbiakat:
2.1.1 munkaallomasok, laptopok, szerverek, tlizfalak, kapcsolok, Utvalasztok és vezeték nélkiili
hozzaférési pontok
2.1.2 Gzleti mikodéshez hasznalt felhészolgaltatasok (pl. e-mail, fajltarolas, biztonsagi mentések,
egyUuttmikodési eszk6zok)
2.1.3 virusvédelmi szoftverek, alkalmazasok, operacios rendszerek és halézati eszk6zok naplozasi

funkcioi

2.1.4 valamennyi munkavallald, vallalkozé és menedzselt szolgaltaté (MSP), aki rendszereket
hasznal vagy adminisztral
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2.1.5 minden olyan helyszin, ahol a vallalat IT-rendszereit hasznaljak, ideértve a tavoli, hibrid vagy
BYOD (sajat eszkdz hasznalata) kornyezeteket is

2.2 A szabalyzat kiterjed tovabba a harmadik fél altal nyujtott szolgaltatasok altal eléallitott napldkra is,
amennyiben a szervezet adminisztrativ hozzaféréssel vagy auditjoggal rendelkezik.

3. Célkitlizések

3.1 A rendszertevékenységek naplézasanak biztositasa, ideértve a  hitelesitést, a
konfiguraciovaltozasokat, az érzékeny adatokhoz val6 hozzaférést és a biztonsagi riasztasokat

3.2 Biztonsagos és pontos naplok fenntartasa a szabalyzatsértések, rendszerhibak vagy jogosulatian
miveletek észlelése érdekében

3.3 A napldk gyors felllvizsgalatédnak biztositasa incidensek, kivizsgalasok és auditok soran
3.4 Az id8szinkronizalas biztositasa a napléadatok sértetlensége és korrelalhatésaga érdekében
3.5 A naplok védelme a manipulacioval, elvesztéssel vagy id6 elbtti torléssel szemben

3.6 A rendszer-elszamoltathatdsagra, visszakdvethetéségre és incidenskezelésre vonatkozé jogi és
szabalyozasi kotelezettségek teljesitése

4. Szerepkorok és felelésségi korok
4.1 Ugyvezetd

4.1.1 Jovahagyja jelen szabalyzatot, és biztositia annak végrehajtasat valamennyi Gzleti
rendszerben.

4.1.2 Felllvizsgalja az IT vagy az adatvédelmi funkcid altal jelentett magas sulyossagu riasztasokat
és jelent6s auditmegallapitasokat.

4.1.3 Jovahagyja azokat a kivételeket, amikor a naplézas vagy a megbrzés technikailag nem
kényszerithetd ki.

4.2 IT-tamogatasi szolgaltato / belsé IT-felel6s

4.21 Bevezeti és konfiguralja a napldézast az operacidés rendszerek, halézati eszkdzok,
virusvédelmi megoldasok és kulcsfontossagu alkalmazasok esetében.

4.2.2 Biztositja a naplok megdrzését, biztonsagi mentését és modositas elleni vedelmét.

4.2.3 Utemezetten fellilvizsgélja a naplokat, és kivizsgalia a gyands vagy jogosulatlan
tevékenységeket.

4.2.4 Fenntartja azokat a riasztasi mechanizmusokat, amelyek jelzik a rendellenes mikodést vagy
a behatolasra utalé jeleket.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Feliullvizsgalati és frissitési kovetelmények
9.1 Eves feliilvizsgalat

9.1.1 Jelen szabalyzatot legalabb évente egyszer felll kell vizsgélnia az Ugyvezetének az IT-
tamogatasi szolgaltaté és az adatvédelmi koordinator tamogatasaval.

9.2 Feliilvizsgalati kivalté okok
9.2.1 Soron kiviili feliilvizsgalatot kell végezni az alabbi esetekben:
9.2.1.1 belsd vagy kils6 auditok naplézassal kapcsolatos megallapitédsai esetén

9.2.1.2 olyan biztonsagi incidensek esetén, ahol a napldk hianyoztak, sériiltek vagy nem voltak
elegenddk

9.2.1.3 az IT-infrastruktdra lényeges valtozasai esetén (pl. atallds felh&alapu naplézasi
platformokra)

9.2.1.4 jogi vagy szabalyozasi kotelezettségek valtozasa esetén (pl. GDPR, NIS2, DORA)
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9.3 Verzidkezelés

9.3.1 Jelen szabalyzat minden moddositasat verzibszammal, datummal és a modositasok
Osszefoglalasaval kell rogziteni.

9.3.2 A korabbi verzidkat archivalni kell, és legalabb 3 évig meg kell 8rizni.

9.3.3 Afrissitett szabalyzatokat k6zdIni kell az érintett érdekelt felekkel, kiléndsen a rendszerszinti
hozzaféréssel rendelkezbkkel.
10. Kapcsol6do szabalyzatok és O0sszefiiggések

10.1 Jelen szabalyzat kézvetleniil tAmogatja az alabbi KKV informaciébiztonsagi szabalyzatokat,

és azok is tamogatjak e szabalyzat végrehajtasat:
10.1.1 P17S — Adatvédelmi és maganszféra-védelmi szabalyzat: Biztositja, hogy a személyes
adatokat tartalmazé napléadatok kezelése a GDPR kdvetelményeivel 6sszhangban, megfelel
sértetlenségi, megb6rzési és hozzaférés-védelmi intézkedések mellett torténjen.

10.1.2 P21S — Haldzatbiztonsagi szabalyzat: Alapot biztosit a tlizfalakkal, vezeték nélkiili
hozzaféréssel, VPN-ekkel és a szegmentalas felligyeletével kapcsolatos naplok régzitéséhez.

10.1.3 P24S - Biztonsagos fejlesztési szabalyzat: Biztositja, hogy az alkalmazasnaplok (pl.
bejelentkezési kisérletek, hibak és kivételek) beépilijenek a szoftvertervezésbe és az
Uzemeltetésbe.

10.1.4 P30S - Incidenskezelési szabalyzat: A pontos és teljes naploadatokra tamaszkodik az
informaciobiztonsagi események észleléséhez, elemzéséhez és kezeléséhez.

10.1.5 P23S - Id&szinkronizalasi szabalyzat: Biztositia a kdvetkezetes és visszakdvethet§

11. Hivatkozott szabvanyok és keretrendszerek
11.1 ISO/IEC 27001

11.1.1 8.1 pont — El6irja az informacidbiztonsagi kockazatok csdkkentését szolgalé operativ
kontrollok bevezetését, beleértve a naplézast is.

11.2 ISO/IEC 27002

11.2.1 8.15 kontroll — El6irja az eseménynaplozast az anomaliak észlelésének és az
elszamoltathatésagnak a tdmogatasara.

11.2.2 8.16 kontroll — El&irja a naplék védelmét a manipulécidval és a jogosulatlan hozzaféréssel
szemben.

11.2.3 8.17 kontroll — Elirja a rendszerek feligyeletét a szokatlan tevékenységek észlelésére,
valamint a fellgyeleti kontrollok hatékonysaganak megerésitésére.

11.3 NIST SP 800-53 Rev.5

11.3.1 AU-2-AU-12 - Lefedi az auditnapldk tartalmat, felllvizsgalatat, meg6rzését és az
automatizalt riasztast.

11.3.2 Sl-4 — Elbirja a rendszeranomaliak észlelését és a gyanus események jelentését.

11.4 GDPR
11.4.1 5. cikk (1) bekezdés f) pont — ElSirja a személyes adatok sértetlenségét és bizalmassagat,
amely magaban foglalja a hozzaférések naplézasat is.
11.4.2 32. cikk — El6irja a biztonsagot biztositd technikai és szervezési intézkedéseket, beleértve
a naplozast és a fellgyeletet.

11.4.3 33. cikk — El8irja az id8ben megtett incidensbejelentést, amelyet a kivalté ok elemzését
lehetévé tevd naplok tamogatnak.

11.5 NIS2 irdnyelv

Page 4 of 5



11.5.1 21. cikk (2) bekezdés d) pont — El6irja az anomadliakat észlel6, valamint az
incidenskivizsgalast tamogaté naplézasi mechanizmusokat.
11.5.2 23. cikk — El6irja az incidensek 24 6ran bellli jelentését, amely pontos és iddszer
napléadatoktdl figg.

11.6 DORA-rendelet
11.6.1 10. cikk — El&irja a digitalis operativ rezilienciat, beleértve az IKT-hez kapcsoldédo incidensek
naplézassal biztositott visszakdvethetéségét.
11.6.2 15. cikk — ElSirja a szolgéltatok felugyeletét, beleértve a naplohozzaférési és felllvizsgalati
jogokat.

11.7 COBIT 2019
11.7.1 DSS01.03 - El8irja a rendszertevékenységek visszakdvethetéségét naplézas és felligyelet
utjan.
11.7.2 DSS05.02 — A naplézast a kartevékkel és mas jogosulatlan tevékenységekkel szembeni
védelem kulcsfontossagu kontrolljaként kezeli.
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