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Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly Pont/cikk Megjegyzés
ISO/IEC 27001:2022 8. pont -
ISO/IEC 27002:2022 8. kontroll -
NIST SP 800-53 Rev.5 AC-4, SC-7 -
GDPR 32. cikk -
NIS2 iranyelv 21. cikk (2) bekezdés d), e) pont -
DORA-rendelet 9., 10. cikk -
COBIT 2019 DSS05.02, APO13 -
1. Cel

1.1. Jelen szabalyzat célja annak biztositasa, hogy valamennyi belsé és kilsé halézati kommunikacio
egyértelmien meghatarozott biztonsagi kontrollokkal legyen védve a jogosulatlan hozzaféréssel,
modositassal, lehallgatassal és visszaélésszer( hasznalattal szemben.

1.2. A szabalyzat meghatarozza a haldzati infrastruktura biztonsagos tervezésére, hasznalatara és
Uzemeltetésére vonatkozé szabalyokat, ideértve az Utvalasztdkat, a vezeték nélkili hozzaférési
pontokat, a tavoli hozzaférési kapcsolatokat és a szegmentalt halézatokat.

1.3. Célja az internetalapu fenyegetéseknek valé kitettség minimalizalasa, a belsd és kiilsé halézatokon
tovabbitott adatok bizalmassaganak biztositasa, valamint a kritikus szolgaltatasok rendelkezésre
allasanak fenntartasa.

1.4. Jelen szabalyzat tamogatja az ISO/IEC 27001:2022 szerinti tanusitast, és kézvetlenul hozzajarul
a GDPR, a NIS2 iranyelv és a DORA-rendelet szerinti jogi és szabalyozasi kotelezettségek
teljesitéséhez, tovabba technikai bizonyossagot nyujt az tgyfelek és az auditorok szamara.

2. Hataly

2.1. Jelen szabalyzat a szervezet informatikai halézatanak valamennyi elemére Kkiterjed,
beleértve az alabbiakat:

2.1.1. Az irodai helyszineken miik6dd vezetékes és vezeték nélkili infrastruktira

2.1.2. Utvalasztok, kapcsolok, hozzaférési pontok, tiizfalak és atjarok

2.1.3. Tavoli hozzaférési kapcsolatok, beleértve a VPN-eket, az RDP-t és a felhdalapu titkositott

alagutakat

2.1.4. Bels6 vagy kils6 halozatokrol elért felh6alapu alkalmazasok

2.1.5. A hdlézathoz munkavallalok, véllalkozok vagy vendégek altal csatlakoztatott eszkdzok

2.2. Jelen szabalyzat a fizikai és logikai halézati szegmensekre egyarant vonatkozik, beleértve a
vendéghaldzatokat, az loT-eszk6zoket és a hattérirodai rendszereket.

2.3. A szabalyzat a szervezet halézatahoz hozzaféréssel rendelkezé valamennyi személyre
kiterjed, beleértve az alabbiakat:

2.3.1. Bels6 munkavallaldok

2.3.2. Tavmunkaban vagy hibrid munkarendben dolgozé munkatarsak
2.3.3. Klls6 beszallitdk, tanacsadok és szolgaltatok

2.3.4. Ideiglenes Wi-Fi-hozzaférést hasznalo vendéegek

3. Célkitiizések
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3.1. A szervezet halézatanak védelme a jogosulatlan hozzaféréssel és a kulsd kibertamadasokkal
szemben

3.2. A megbizhat6é és nem megbizhaté halézatok kdzotti megfelelé szegmentalas érvényesitése (pl.
vendég-Wi-Fi, beszallitéi hozzaférés)

3.3. Biztonsagos tavoli kapcsolddas biztositasa a belsd rendszerek veszélyeztetése nélkil

3.4. A kartékony kod terjedésének és az adatkivitelnek a megel6zése halézati csatornakon keresztil

3.5. A halozati tevékenységek nyomon kdvetésének, riasztasanak és auditalhatésaganak biztositasa
az incidensek észlelése és a megfelelés tamogatasa érdekében

3.6. Annak biztositasa, hogy a belsé halézatokhoz kizardlag jévahagyott és megfeleléen védett
eszkdzok csatlakozhassanak

3.7. Az ISO 27001, a GDPR és a kapcsolddo kiberbiztonsagi keretrendszerek szerinti kdtelezettségek
teljesitése

4. Szerepkorok és felelésségi korok
4.1. Ugyvezetd

4.1.1. A szabalyzat tulajdonosa, és biztositja, hogy megfelel§ eréforrasok alljanak rendelkezésre a
biztonsagos halézattervezéshez és halézatiizemeltetéshez.

4.1.2. Fellllvizsgalja a halozatbiztonsagi kontrollok aldli kivételeket, és jovahagyja a beszallitoi
haloézati hozzaférésre vonatkozé megallapodasokat.

4.1.3. Felllvizsgalia a halézatbiztonsagi gyengeségekkel kapcsolatos incidenseket és
auditmegallapitdsokat.

4.2. Informatikai tamogatas / belsé informatikai szerepkor

4.2.1. Bevezeti, konfiguralja és karbantartja valamennyi tiizfalat, utvalasztét, kapcsolot és vezeték
nélkuli vezérlét.

4.2.2. Kezeli a bels8, vendég- és kiilsd halézatok kozotti szegmentalast.

4.2.3. Figyelemmel kiséri a naplokat és riasztasokat a jogosulatlan hozzaférési kisérletek vagy
hal6zati rendellenességek azonositasa érdekében.

4.2.4. Biztositja, hogy a firmware- és konfiguraciéfrissitések biztonsagosan és id6ben telepitésre
keruljenek.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Feliilvizsgalati és frissitési kovetelmények
9.1. Eves feliilvizsgalat

9.1.1. Jelen szabalyzatot legalabb évente egyszer felll kell vizsgalnia az Ugyvezetének az
informatikai tamogatast nyujté szolgaltatoval és az adatvédelmi koordinatorral egy(tt.

9.2. Soron kiviili feliilvizsgalat kivalté okai
9.2.1. A szabalyzat feliilvizsgalatat az alabbi esetekben is el kell végezni:

9.2.1.1. A haldzati architektarat érint jelentés vaéltozasok esetén (pl. 0j VPN- vagy
tlzfalrendszerek)

9.2.1.2. Haldzattal kapcsolatos incidens esetén (pl. behatolas, zsarolévirus terjedése vagy
adatkivitel)

9.2.1.3. Ahalézat védelmét érintd jogi, szabalyozasi vagy keretrendszerbeli valtozasok esetén

9.2.1.4. Olyan uj beszallitéi platformok bevezetése esetén, amelyek eltér6 hozzaférési
modszereket vagy protokollokat igényelnek

9.3. Verzidokezelés és dokumentalas
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9.3.1. A szabalyzat moédositasait verzidszammal, datummal és a valtozasok dsszefoglalasaval kell
rogziteni.
9.3.2. A korabbi verziokat legalabb 3 évig archivalni kell.
9.3.3. Afrissitésekrdl tajékoztatni kell az érintett munkavallalokat, és kotelezd tudomasulvételt kell
el6irni, ha a modositas jelentés magatartasbeli valtozast vezet be.
10. Kapcsol6do szabalyzatok és O0sszefiiggések

10.1. Jelen szabalyzatot az alabbi KKV-biztonsagi szabalyzatokkal egyiitt kell alkalmazni:
10.1.1. P9S — Tavmunka-szabdlyzat: meghatarozza a biztonsagos tavoli hozzaférési médszereket,
a VPN-kovetelményeket és a telephelyen kivil dolgozé felhasznalok végpontvédelmi
kdvetelményeit.
10.1.2. P12S — Eszkdzkezelési szabdlyzat: biztositja, hogy minden halézatra csatlakozé rendszer
azonositott, kategorizalt és nyomon koévetett legyen naprakész biztonsagi allapottal.
10.1.3. P17S — Adatvédelmi és maganszféra-védelmi szabalyzat: biztositja, hogy a halézati
szegmentalas, a hozzaférés-szabalyozas és a naplézas tamogassa a GDPR szerinti adatvédelmi
elveket.
10.1.4. P22S — Naplézasi és felugyeleti szabalyzat: meghatarozza a halézati eszk6zokbél, tavoli
kapcsolatokbol és vezeték nélkili vezérl6kbdl szarmazd naplok rogzitésére és felllvizsgalatara
vonatkozé kdvetelményeket.
10.1.5. P30S - Incidenskezelési szabalyzat: meghatarozza a sziikséges intézkedéseket halozati
adatsértések, jogosulatlan hozzaférési kisérletek vagy a belsé halézatokon keresztil terjedd
kartékony kéd esetén.

11. Hivatkozott szabvanyok és keretrendszerek

11.1. ISO/IEC 27001
11.1.1. 8.1. pont — El&irja a kontrollok bevezetését a biztonsagos és reziliens mikddés
biztositasara, beleértve a hal6zatokat is.

11.2. ISO/IEC 27002
11.2.1. 8.20 kontroll — Technikai és eljarasi irdnymutatast ad a hal6zati hozzaférés, a szegmentalas
és a nyomon kovetés védelméhez.

11.3. NIST SP 800-53 Rev.5
11.3.1. AC-4 — Elbirja az informacidaramlas szabalyozasat a hal6zatokon belll és a rendszerek
kozott.
11.3.2. SC-7 — Eléirja a hatarvédelem, a biztonsagos utvalasztas és a halézati szegmentalas
alkalmazasat a jogosulatlan hozzaférés kockazatanak csdkkentése érdekében.

11.4. GDPR
11.4.1. 32. cikk — Megfeleld technikai és szervezési intézkedéseket ir el6 a személyes adatokat
kezel6 halozatba kapcsolt rendszerek és szolgaltatasok bizalmassaganak, sértetlenségének és
rendelkezésre allasanak biztositasara.

11.5. NIS2 iranyelv
11.5.1. 21. cikk (2) bekezdés d) pont — Kockazatalapu technikai intézkedéseket ir el6, beleértve a
halézatbiztonsagot és a hozzaférés-szabalyozast.
11.5.2. 21. cikk (2) bekezdés e) pont — El6irja a rendszerek szegmentalasat és elkuldnitését a
biztonsagi incidensek tovabbterjedésének megelézésére.

11.6. DORA-rendelet
11.6.1. 9. cikk — El&irja, hogy a szervezetek IKT-kockazatkezelési kontrollokat vezessenek be,
beleértve a biztonsagos halézatokra és kommunikaciéra vonatkozo kontrollokat is.
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11.6.2. 10. cikk — El&irja, hogy a digitalis reziliencia-stratégiak terjedjenek ki a haldzati infrastruktura
és a tavoli kapcsolodas védelmére.

11.7. COBIT 2019
11.7.1. DSS05.02 — El6irja az IT-infrastruktira és a haldzati kérnyezetek hatékony védelmét a
belsé és kiilsé fenyegetésekkel szemben.

11.7.2. APO13.01 - El&irja olyan kockazatkezelési stratégiak alkalmazasat, amelyek a
fenyegetések mérséklésének részeként magukban foglaljak a halézati szegmentalast és a nyomon
kovetést.
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