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Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly Pont/cikk Megjegyzés

ISO/IEC 27001:2022 8. fejezet Operativ kontrollok a kartevék
elleni védelemhez

ISO/IEC 27002:2022 8. kontrollcsoport Kontrollintézkedések a
végpontvédelemhez

NIST SP 800-53 Rev.5 SI-3, SI-4 Kartékony kaod elleni védelem és
incidenskezelés

EU NIS2 21. cikk (2) bekezdés d), e) pont Kartevévédelem és
kockazatkezelés alapvetd és
fontos szervezetek szamara

EU DORA 10. cikk (1) bekezdés, 15. cikk Mikodési reziliencia és harmadik
felek ellen6érzése
COBIT 2019 DSS05.02, DSS05.04 Végpont- és halézatvédelem,
valamint monitorozas
EU GDPR 32. cikk (1) bekezdés b) pont, 33. Technikai és szervezeti
cikk intézkedések, valamint

incidensbejelentés

1. Cél

1.1 Jelen szabalyzat meghatarozza a laptopok, asztali szamitdégépek, mobileszk6zok és hordozhatd
adathordozék kartékony kédokkal szembeni védelmére vonatkozd minimalis technikai, eljarasi és
felhasznaléi magatartasi kdvetelményeket, ideértve a virusokat, zsaroldvirusokat, kémprogramokat,
rootkiteket és egyéb kartevéfenyegetéseket.

1.2 A szabalyzat célja annak biztositasa, hogy a végpontok kialakitasa, karbantartasa és hasznalata
csokkentse a kartevéfertézés, a tovabbterjedés és a rendszerek kompromittalédasanak kockazatat.

1.3 A szervezet elismeri, hogy a végpontok a kartevék gyakori belépési pontjai, ezért azokat elGirt
alapbeallitasokkal kell megerésiteni, felligyelni, valamint tobbrétegli védelemmel kell ellatni.

1.4 A szabalyzat tdmogatja a szervezet ISO/IEC 27001:2022 tanusitasi célkitlizéseit, és 6sszhangban
all a GDPR-ral, a NIS2 iranyelvvel, a DORA rendelettel és mas relevans keretrendszerekkel.

2. Hataly
2.1 Jelen szabalyzat az alabbiakra terjed ki:

2.1.1 Valamennyi szervezeti végpontra, beleértve az asztali szamitdgépeket, laptopokat,
tablagépeket, mobiltelefonokat és értékesitési ponti terminalokat

2.1.2 Az Uzleti alkalmazasokhoz vagy adatokhoz valé hozzaférésre hasznalt BYOD (sajat
tulajdonu) eszkdzdkre

2.1.3 Az eltavolithato taroldeszkodzodkre, példaul USB-meghajtokra és kilsé merevliemezekre

2.1.4 Az ezeken a platformokon futé valamennyi operacids rendszerre, végponti szoftverre és
kommunikaciés eszkodzre

2.2 A szabalyzat egyarant vonatkozik:

2.2.1 A bels6 munkatarsakra, vallalkozdkra, gyakornokokra és menedzselt szolgaltatokra (MSP-
kre)

2.2.2 A helyszinen, tavolrdl vagy hibrid munkavégzés keretében hasznalt eszkézokre
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2.2.3 Az Uzleti vagy személyes adatokat tarolo, felhdkapcsolattal rendelkezd vagy offline
végpontokra

3. Célkitlizések

3.1 A Kartevéfert6zések és azok tovabbterjedésének megel6zése a belsé rendszerekben, a
felhasznaldi eszk6z6kon és a kiilsé kapcsolatokon keresztiil

3.2 A kartev6khoz kapcsolédd fenyegetések gyors észlelése és elszigetelése automatizalt
végpontbiztonsagi technoldgidk és meghatarozott eszkalaciés utvonalak alkalmazasaval

3.3 Annak biztositasa, hogy uzleti informaciékhoz kizarélag engedélyezett, védett és fellgyelt
eszkodzokkel lehessen hozzaférni

3.4 Egyeértelml munkatarsi felel8sségi korok és felhasznaldéi magatartasi szabalyok érvényesitése a
kartevékhoz kapcsolddo incidensek kockazatanak csdkkentése érdekében

3.5 A kartevéészlelésekkel, a reagalasi Iépésekkel és a szabalyzatnak valé megfeleléssel kapcsolatos,
visszakovethetd és auditalhaté nyilvantartasok fenntartasa

3.6 A személyes és Uzleti adatok védelme a kartevék miatti kompromittalédassal szemben tébbrétegl
védelmi stratégiak alkalmazasaval

4. Szerepkorok és felelésségi korok
4.1 Ugyvezetd

4.1.1 A szabalyzat tulajdonosa, és biztositja, hogy a végpontvédelemhez elegendé eréforras alljon
rendelkezésre

4.1.2 Jovahagyja a virusvédelmi szoftvereket, a mobileszk6z-kezelési (MDM) megoldasokat és a
harmadik felek hozzaférésére vonatkozé szabalyokat

4.1.3 Felllvizsgalja a végpontokat érint6é kartevéincidensek jelentéseit, a hatasdsszefoglalokat és
az incidensbejelentéseket

4.2 IT-tAmogatas / bels6 informatikai rendszergazda
4.2.1 Kivélasztja és bevezeti a virusvédelmi, kartevévédelmi, valamint a végponti észlelési és
reagalasi (EDR) megoldasokat
4.2.2 Biztositja az egységes frissitést és a naplok megdrzését

4.2.3 Reagal a kartev@riasztasokra, elkiloniti a fertézott rendszereket, és végrehajtja a helyesbité
intézkedéseket

4.2.4 Ervényesiti az USB-eszkzok és egyéb kiilsé eszkdzok hasznalatara vonatkoz6é kontrollokat

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Feliullvizsgalati és frissitési kovetelmények
9.1 Eves feliilvizsgalati kdvetelmény

9.1.1 Jelen szabalyzatot évente legalabb egyszer formalisan felul kell vizsgalni az Ugyvezetd altal,
az IT-tdmogatassal és az adatvédelmi koordinatorral egyuttmikdédésben

9.2 Kivalté eseményhez kotott frissitések
9.2.1 A szabalyzatot akkor is frissiteni kell, ha:

9.2.1.1 Uj, jelentss kartevéfenyegetés vagy kartevokitorés a szervezet altal hasznalt
végpontokat célozza

9.2.1.2 A virusvédelmi vagy EDR-eszk6zdket médositjak, fejlesztik vagy lecserélik

9.2.1.3 Egy kartevéincidens feltarja a szabalyzat hatalyaval vagy alkalmazasaval kapcsolatos
hianyossagokat

9.2.1.4 A jogi vagy szabalyozasi kévetelmények (pl. GDPR, DORA, NIS2) véltoznak
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9.3 Verzidkezelés és kommunikacié
9.3.1 Valamennyi szabalyzatmddositast dokumentalni kell verzidszammal, datummal és a
valtozasok 6sszefoglalasaval
9.3.2 A munkatarsakat értesiteni kell a frissitésekrél, kildndsen akkor, ha azok az operativ vagy
felhasznaléi magatartasi kdvetelményeket érintik

9.3.3 A korabbi verziokat legalabb 3 évig meg kell érizni a szabalyzatarchivumban az auditok
tamogatasa érdekében

10. Kapcsol6do szabalyzatok és 6sszefiiggések

10.1 Jelen szabalyzatot az alabbi KKV-szabalyzatokkal egyiitt kell alkalmazni:
10.1.1 P9S — Tavmunka-szabalyzat: biztositja, hogy a végpontvédelmi kovetelmények a
telephelyen kivul vagy hibrid munkavégzési kdrnyezetben hasznalt eszkdzokre is érvényesuljenek
10.1.2 P12S — Eszkozkezelési szabalyzat: tdmogatja valamennyi végpont nyomon kovetését és
szabalyozasat, biztositva, hogy kizardlag engedélyezett és védett eszkdzdk legyenek
hasznélatban
10.1.3 P17S — Adatvédelmi és maganszféra-védelmi szabalyzat: megerésiti, hogy a kartevék
megel&zése alapvetd adatvédelmi kontroll a személyes és érzékeny adatok kompromittalodasanak
megelézésére
10.1.4 P22S - Naplozasi és felligyeleti szabalyzat: meghatarozza a kartevéesemények
naplézasara és a korai reagalast tdamogat6 riasztasi lathatésag fenntartdasara vonatkozo
koévetelményeket
10.1.5 P30S - Incidenskezelési szabalyzat: meghatarozza az eszkalacio, az elszigetelés és a kils6
értesités lépéseit, ha a kartev6 adatkompromittadlédashoz vagy miikédési zavarhoz vezet

11. Hivatkozott szabvanyok és keretrendszerek

11.1 ISO/IEC 27001
11.1.1 8.1 pont — El6irja az olyan kockazatok csokkentését szolgalé operativ kontrollok
bevezetését, mint a kartev6tamadasok

11.2 ISO/IEC 27002
11.2.1 8.7 kontroll — Részletezi a kartevévédelmi gyakorlatokat, beleértve a virusvédelmet, a valés
idejl vizsgalatot, a frissitéseket és a felhasznaldi képzést

11.3 NIST SP 800-53 Rev.5
11.3.1 SI-3 — El8irja a kartékony kdd elleni védelmi mechanizmusok bevezetését a végpontokon
11.3.2 Sl-4 — Kotelez6vé teszi a végpontszintli fenyegetések és riasztdsok monitorozasat,
észlelését, elemzését és a reagalasi intézkedéseket

11.4 EU GDPR
11.4.1 32. cikk (1) bekezdés b) pont — Elbirja a személyes adatok védelméhez szikséges technikai
és szervezeti kontrollokat, példaul a virusvédelmet
11.4.2 33. cikk — Kotelezdvé teszi az incidensbejelentést, ha a kartevd az adatok sértetlenségét,
bizalmassagat vagy rendelkezésre alldsat veszélyezteti

11.5 EU NIS2 iranyelv
11.5.1 21. cikk (2) bekezdés d) pont — El6irja a kartevéfenyegetések megelézését és kezelését
szolgald intézkedéseket az alapvetd és fontos szervezeteknél
11.5.2 21. cikk (2) bekezdés e) pont — Kbtelezévé teszi a rétegzett kiberbiztonsagi kockazatkezelési
stratégiakat, beleértve a végponti kartevévédelmet

11.6 EU DORA
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11.6.1 10. cikk (1) bekezdés — El6irja, hogy az IKT-rendszereket a mikddési reziliencia részeként
védeni kell a kartevékkel és mas fenyegetésekkel szemben
11.6.2 15. cikk — Kotelezdvé teszi a pénzigyi szervezetek szamara a kartevévédelem ellenérzését
a harmadik fél szolgaltatoknal

11.7 COBIT 2019
11.7.1 DSS05.02 — Hangsulyozza a végpontok és halézatok kartevéfenyegetésekkel szembeni
védelmét szolgalo intézkedéseket
11.7.2 DSS05.04 — Tamogatja a kartev6khoz kapcsolddo biztonsagi események monitorozasat és
riasztasat a folyamatos miikdés részeként
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