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Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly Pont/cikk Megjegyzés

ISO/IEC 27001:2022 8. fejezet

ISO/IEC 27002:2022 8.8. kontroll

NIST SP 800-53 Rev.5 RA-5, SI-2, CM-2

EU NIS2 21. cikk (2) bekezdés d), 21. cikk
(2) bekezdés e)

EU DORA 8. cikk (1) bekezdés, 10. cikk (2)
bekezdés

COBIT 2019 DSS05.02, APO12

EU GDPR 32. cikk (1) bekezdés b)

1. Cél

1.1 Jelen szabalyzat meghatarozza, hogy a szervezet milyen moédon azonositja, értékeli és kezeli a
rendszerekben, alkalmazasokban és infrastruktiraban fennallé sériilékenységeket.

1.2 Célja a kiberbiztonsagi kockazatok cstkkentése az idészerl javitastelepités és a kockazatalapu
helyesbit6 intézkedések eldirasaval, a KKV-k mikédéséhez igazodé mddon.

1.3 Jelen szabalyzat tamogatja az ISO/IEC 27001:2022 szerinti tanusitasi megfelelést, és hozzajarul a
GDPR, a NIS2 és a DORA szerinti szabalyozasi kotelezettségek teljesitéséhez azaltal, hogy elirja a
technikai sérllékenységek proaktiv kezelését.
1.4 A szervezet elismeri, hogy a nem javitott rendszerek jelentés fenyegetést jelentenek az
informaciobiztonsagra, ezért ezeket rendszerszinten és indokolatlan késedelem nélkil kezelni kell.

2. Hataly
2.1 Jelen szabalyzat az alabbiakra terjed ki:

211 A szervezet A&ltal hasznalt valamennyi szerverre, asztali szamitégépre, laptopra,
mobileszkdzre, haldzati eszkdzre és felhdalapu platformra

2.1.2 Az uzleti mikdédés soran hasznalt valamennyi operaciés rendszerre, harmadik fél altal
biztositott szoftverre, bévitményre és alkalmazasra

2.1.3 A rendszerkarbantartasért, frissitésekért vagy feligyeletért felelés belsé informatikai
munkatarsakra vagy kulsé szolgaltatokra

2.1.4 Aszervezet altal vagy annak megbizasabdl karbantartott valamennyi egyedi fejlesztésl kédra
vagy beagyazott szoftverre

2.2 A szabalyzat kiterjed mind a szervezet altal kézvetlendl kezelt infrastruktdrara, mind a szerz6dott
beszallitok vagy tarhelyszolgaltatok altal Gzemeltetett rendszerekre.

3. Célkitlizések
3.1 Az ismert sériilékenységek idében torténé és egységes azonositasa és értékelése valamennyi
informatikai eszkdz esetében
3.2 Javitasok és szoftverfrissitések alkalmazasa a sulyossag és a szervezeti mikoédésre, illetve a
személyes adatokra gyakorolt kockazat alapjan
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3.3 Az olyan technikai gyengeségek kihasznalasanak megel6zése, amelyek szolgaltataskieséshez,
adatsértéshez vagy jogszabalyi meg nem feleléshez vezethetnek

3.4 Atelepitett javitasokrdl, a fennalld problémakrol és a kivételekrdl pontos nyilvantartasok fenntartasa
az auditkész allapot biztositasa érdekében

3.5 A szervezet méretéhez és mikddési Osszetettségéhez igazodd eszkézok és folyamatok

alkalmazasa a hatékonysag csdkkentése nélkil

3.6 A jogi és szabalyozasi megfelelés tamogatasa, beleértve a GDPR 32. cikkét és az ISO/IEC 27001

A mellékletének 8. kontrolljait

4. Szerepkorok és felelésségi korok

4.1 Ugyvezetd
411 Atfogo felelésséggel tartozik annak biztositasaért, hogy a javitaskezelési és
sérulékenységkezelési tevékenységek végrehajtasa megtorténjen
4.1.2 Jévahagyja a kockazati kivételeket, ha a javitdsok nem alkalmazhaték, és fellilvizsgalja a
kapcsolodd kockazatcsdkkentd intézkedéseket
4.1.3 Felllvizsgalja a javitaskezelési allapotjelentéseket, és biztositia a javitaskezelési
kotelezettségek teljesitéséhez sziikséges eréforrasokat

4.2 IT-tamogatasi szolgaltatoé / bels6é rendszergazda
4.2.1 Figyelemmel kiséri a rendszereket sériilékenységek és elérhetd javitasok szempontjabdl a
beszallitéi riasztasok, fenyegetettségi tajékoztatok és operacidsrendszer-szintii értesitések alapjan
4.2.2 A meghatarozott hataridébn belll telepiti az operacidés rendszer-, firmware- és
alkalmazasfrissitéseket

4.2.3 Formalis javitasi naplot vezet, és dokumentala a meg nem oldott vagy elhalasztott
frissitéseket

4.2.4 Elvégzi a kritikus frissitések tesztelését és Utemezését az Uzleti mikddés zavarasanak
minimalizalasa érdekében
[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]
9. Feliullvizsgalati és frissitési kovetelmények
9.1 Eves feliilvizsgalat

9.1.1 Jelen szabalyzatot legalabb évente egyszer felll kell vizsgalni az Ggyvezet6 altal, az IT-
szolgaltato és az adatvédelmi koordinator bevonasaval

9.2 Felullvizsgalatot kivalté események
9.2.1 Soron kivili feliilvizsgalatot kell tartani, ha:
9.2.1.1 Egy jelent6s sérllékenység vagy exploit a hataly ala tartozé rendszereket érinti
9.2.1.2 Jelentds rendszer- vagy szoftvervaltozas torténik
9.2.1.3 Egy audit hianyossagokat azonosit a javitaskezelési folyamatokban
9.2.1.4 Javitaskezeléssel dsszefiiggd incidens vagy adatsértés keril régzitésre
9.3 Szabalyzati verzidkezelés
9.3.1 Minden médositast verzidnaploban kell régziteni a valtozasok dsszefoglalasaval
9.3.2 A valtozasokat kdzolni kell az érintett munkatarsakkal
9.3.3 Az elavult verzidkat korlatozott hozzaféréssel archivalni kell
10. Kapcsolodo szabalyzatok és O0sszefiiggések
10.1 Jelen szabalyzat tobb mas KKV-szabalyzatot tAmogat, és azokhoz kapcsolédik:
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10.1.1 P12S — Eszkdzkezelési szabalyzat: Meghatarozza a rendszertulajdonosi felel6sséget és az
osztalyozast, biztositva, hogy minden javitast igénylé eszkdz azonositott legyen és szerepeljen az
eszkoznyilvantartasban
10.1.2 P14S — Adatmegdrzési és selejtezési szabalyzat: Biztositja, hogy a kivonasra tervezett
rendszerek biztonsagosan frissitve vagy torélve legyenek, cstkkentve a sériilékenységi kitettséget
10.1.3 P17S — Adatvédelmi és maganszféra-védelmi szabalyzat: Az adatvédelmi jogszabalyoknak
vald megfelelés érdekében els6bbséget ad a személyes adatokat kezel6 rendszerek
sérulékenységeihez kapcsolodo helyesbitd intézkedéseknek
10.1.4 P22S — Napldzasi és fellgyeleti szabalyzat: Tamogatja a nem javitott rendszerek vagy a
sérulékenység-kihasznalasra utalé gyanus tevékenységek észlelését
10.1.5 P30S - Incidenskezelési szabalyzat: Meghatarozza a biztonsagi incidenseket eredményezé
sérulékenységekre adott valaszlépéseket, beleértve az eszkalacios és jelentéstételi Iépéseket
11. Hivatkozott szabvanyok és keretrendszerek

11.1 ISO/IEC 27001
11.1.1 8. fejezet — El6irja az operativ kockazatok kezelését szolgald kontrollok bevezetését,
beleértve a sérulékenységkezelést is

11.2 ISO/IEC 27002
11.2.1 8.8. kontroll — Meghatarozza a rendszerekben talalhaté ismert gyengeségek vizsgalatara és
javitasara vonatkozé folyamatokat
11.2.2 8.9. kontroll — Hangsulyozza a biztonsagos konfiguracio, a javitasok ellendrzése és a
valtozaskezelés fontossagat annak érdekében, hogy a frissitések soran ne keletkezzen Uj kitettség

11.3 NIST SP 800-53 Rev.5
11.3.1 RA-5 — ElGirja a sérulékenységek azonositasat és a helyesbitd intézkedések végrehajtasat
meghatarozott hataridén belll
11.3.2 SI-2 — El8irja a javitasok és frissitések haladéktalan alkalmazasat a sulyossag alapjan
11.3.3 CM-2 — Szabalyozza a rendszer el§irt alapkonfiguracioit és a frissitések dokumentalasat az
egységes védelmi szint biztositdsa érdekében

11.4 EU GDPR
11.4.1 32. cikk (1) bekezdés b) — ElGirja, hogy a szervezetek megfelel technikai intézkedéseket
vezessenek be, beleértve a javitaskezelést is, az adatkezelés biztonsaganak fenntartasa
érdekében

11.5 EU NIS2 iranyelv
11.5.1 21. cikk (2) bekezdés d) — Elbirja a sérllékenységek kezelését rendszeres vizsgalat és
helyesbit6 intézkedések utjan
11.5.2 21. cikk (2) bekezdés e) — Kdtelez6veé teszi a biztonsagos konfiguraciét és a javitaskezelést
az IKT-reziliencia biztositasa érdekében

11.6 EU DORA
11.6.1 8. cikk (1) bekezdés — Elbirja az IKT-kockazatok, kdéztik a technikai sérilékenységek
azonositasat és csOkkentését
11.6.2 10. cikk (2) bekezdés — ElGirja a pénzligyi szervezetek szamara az IKT-rendszereket és -
mikddést érinté gyengeségek helyesbitését

11.7 COBIT 2019
11.7.1 DSS05.02 — El6irja az ismert technikai sérilékenységek kezelését a biztonsagos miikddés
fenntartdsa érdekében
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11.7.2 APO12.01 — Osszhangba hozza a kockazatkezelést a rendszergyengeségek proaktiv
nyomon kdvetésével és korrekcidjaval
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