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Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly Pont/cikk Megjegyzés

ISO/IEC 27001:2022 8. pont

ISO/IEC 27002:2022 8.24. és 8.25. kontroll

NIST SP 800-53 Rev. 5 SC-12-SC-17

EU NIS2 iranyelv 21. cikk (2) bekezdés d) és e) pont

EU DORA-rendelet 6. cikk (2) bekezdés d) pont; 9.
cikk (2) bekezdés f) pont

COBIT 2019 DSS05.01, APO13

EU GDPR 32. cikk (1) bekezdés a) pont; 34.
cikk

1. Cél

1.1 Ez a szabalyzat meghatarozza az lzleti és személyes adatok bizalmassaganak, sértetlenségének
és hitelességének védelmét szolgalo titkositasi és kriptografiai kontrollok alkalmazasara vonatkozé
kételez6 kdvetelményeket.
1.2 Biztositja, hogy a kriptografiai megoldasokat a KKV-kérnyezetben mikddtetett rendszerekben,
eszkozokon és felhészolgaltatasokban megfeleléen alkalmazzak.
1.3 Ez a szabalyzat kdzvetlenil tamogatja az ISO/IEC 27001:2022 szerinti tanusitast, és el6segiti, hogy
a szervezet teljesitse a GDPR, az EU NIS2 iranyelv és a DORA-rendelet szerinti jogi kotelezettségeit.
1.4 A szabalyzat hatalya ala tartoz6 kriptografiai kontrollok kdzé tartoznak az adattitkositas, a
tanusitvanykezelés, a kulcsok biztonsagos kezelése és a titkositott biztonsagi mentések.
2. Hataly
2.1 Ez a szabalyzat az alabbiakra alkalmazandé:
2.1.1 a vallalati adatokat kezel& valamennyi munkavallaléra, vallalkozéra és harmadik felekre
2.1.2 minden olyan uzleti rendszerre, végpontra és felhdplatformra, amelyet bizalmas informéaciok
tarolasara, tovabbitasara vagy elérésére hasznalnak
2.1.3 a szervezet adatosztalyozasi szabéalyzata szerint besorolt valamennyi személyes, pénzigyi,
jogi vagy érzékeny nyilvantartasra
2.1.4 minden kriptografiai kontrollra, beleértve a titkositasi modszereket, kulcsokat, jelszavakat,
tanusitvanyokat és biztonsagi modulokat
2.2 Ez a szabalyzat kiterjed a nyugalmi allapotban Iévé adatokra, az atvitel alatt all6 adatokra és a
hasznalatban lévé adatokra. Tovabba kiterjed a biztonsagi mentésekre, az e-mailre, a kilsé
adattovabbitdsokra és a nyilvanosan elérhetd weboldalakra alkalmazott titkositasra.
3. Célkitlizések
3.1 Biztositani kell, hogy az érzékeny és szabalyozott adatokat mindenkor megfelelé kriptografiai
intézkedések védjék
3.2 Meg kell hatarozni a titkositasi eszkdzdk kivalasztasara, konfiguralasara és kulcskezelésére
vonatkozo felel6sségi koroket
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3.3 Meg kell eldézni a jogosulatlan hozzaférést, a manipuléciot és az adatszivargast a biztonsagos
adatatviteli és tarolasi kontrollok érvényesitésével

3.4 Meg kell felelni azoknak a jogi és szabalyozoi kovetelményeknek, amelyek a személyes és Uzleti
adatok titkositasat irjak elé

3.5 Fenn kell tartani az Uzemeltetési biztonsagot és a rendelkezésre allast a tanusitvanyok és a
kriptografiai kulcsok hatékony kezelésével

4. Szerepkorok és felelésségek
4.1 Ugyvezetd
4.1.1 Jévahagyja ezt a szabalyzatot, és biztositja a kriptografiai kdvetelmények érvényesitését

4.1.2 Felllvizsgalja a Kkivételeket, az incidensbejelentéseket és a beszallitok titkositasi
kikbtéseknek valo megfelelésegét

4.1.3 Ellen6rzi, hogy a kiszervezett szolgaltatdsok és a felhészolgaltatasok megfelelnek-e a
titkositasi szabvanyoknak

4.2 Informatikai szolgaltaté / belsé informatikai rendszergazda
4.2.1 Megvalésitja és fenntartja a titkositasi megoldasokat (pl. teljes lemezes titkositas, SSL/TLS-
tanusitvanyok, VPN-ek)
4.2.2 Kezeli a kriptografiai kulcsok életciklusat és a biztonsagos tarolast biztositd megoldasokat

4.2.3 Beallitja és fellugyeli a biztonsagi mentések, weboldalak és eszkdzdk védelmét szolgald
titkositast

[...A4.3-8. szakaszok nem szerepelnek ebben az el6nézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Feliilvizsgalati és frissitési kovetelmények
9.1 Eves feliilvizsgalat

9.1.1 E szabalyzatot legalabb évente egyszer felll kell vizsgélnia az Ugyvezetének az informatikai
szolgaltatd / bels6 informatikai rendszergazda és az adatvédelmi vagy informaciobiztonsagi
koordinator bevonasaval.

9.2 A soron kivili feliilvizsgalat kivalté okai
9.2.1 Feliilvizsgalatot kell végezni akkor is, ha:
9.2.1.1 a kriptografiai szabvanyok vagy protokollok megvaltoznak (pl. egy algoritmus elavulasa
miatt)
9.2.1.2 uj rendszereket vagy felh8szolgaltatdsokat vezetnek be
9.2.1.3 egy biztonsagi incidens vagy adatvédelmi incidens kriptografiai kulcs vagy tanusitvany
kompromittalédaséaval jar
9.2.1.4 jogi vagy szabalyozdi valtozasok érintik a titkositasi kdvetelményeket
9.3 Verzidkezelés és kommunikacié
9.3.1 Minden szabalyzatmodositast dokumentalni kell a verzidonapléban
9.3.2 A munkatarsakat értesiteni kell a frissitésekrol, a korabbi verzidkat pedig archivalni kell
9.3.3 A legutdbb jévahagyott verziot a kozponti szabalyzattarban kell tarolni
10. Kapcsol6dé szabalyzatok és 6sszefiiggések
10.1 E szabalyzatot az alabbi KKV-szabalyzatokkal egyiitt kell alkalmazni:

10.1.1 P12S — Eszkdzkezelési szabalyzat: biztositja, hogy az osztalyozott vagyonelemek esetében
a tarolas, tovabbitas és megsemmisités soran titkositast alkalmazzanak.

10.1.2 P14S — Adatmeg6rzési és megsemmisitési szabalyzat: meghatarozza a meg6rzési id6ket,
és el@irja az adatok titkositott tarolasat a biztonsagos torlésikig.
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10.1.3 P17S — Adatvédelmi és maganszféra-védelmi szabdlyzat: 6sszhangba hozza a titkositast
az adatvédelmi elvekkel és a GDPR 32. cikke szerinti szabalyozéi elvarasokkal.
10.1.4 P22S — Naplozasi és felligyeleti szabalyzat: eléirja a kulcshasznalat, a titkositasi hibak és a
tanusitvanyok lejaratanak auditcélu naplézasat.
10.1.5 P30S - Incidenskezelési szabalyzat: részletezi a titkositasi hiba vagy a kulcsok
kompromittalédasa esetén kdvetendd eszkalacids, elszigetelési és értesitési eljarasokat.

11. Hivatkozott szabvanyok és keretrendszerek

11.1 ISO/IEC 27001

11.1.1 8.1. pont — elirja a biztonsagi kockazatok kezeléséhez szilkséges operativ kontrollokat,
ideértve a titkositas bevezetését is.

11.2 ISO/IEC 27002

11.2.1 8.24. kontroll — meghatarozza a titkositas alkalmazasanak kdvetelményeit a bizalmassag és
a sértetlenség biztositasa érdekében.

11.2.2 8.25. kontroll — meghatarozza a kriptografiai kulcsok és tanusitvanyok biztonsagos
kezelésére vonatkozo kdvetelményeket.

11.3 NIST SP 800-53 Rev. 5

11.3.1 SC-12 — meghatarozza a kriptografiai kulcsok létrehozasara és ellenérzésére vonatkozé
kovetelményeket.

11.3.2 SC-13 — meghatarozza a kriptografiai kulcsgeneralas kovetelményeit.

11.3.3 SC-17 — meghatarozza a nyilvanos kulcsu infrastruktara (PKI) és a tanusitvanyok életciklus-
kezelésének kdvetelményeit.

11.3.4 SC-28 — el6irja a tarolt adatok titkositasat.

11.3.5 SC-12-SC-17 kontrollcsalad — biztositja a rendszerekben alkalmazott kriptografiai védelem
megfelel6 megvaldsitasat.

11.4 EU GDPR
11.4.1 32. cikk (1) bekezdés a) pont — el6irja, hogy a szervezeteknek technikai intézkedéseket, igy
titkositast kell alkalmazniuk az adatok bizalmassaganak biztositasara.
11.4.2 34. cikk — rogziti, hogy a titkositas mentesitheti a szervezetet az incidensbejelentési
kételezettség aldl, ha az adatok jogosulatlan személyek szamara nem voltak értelmezhetdk.

11.5 EU NIS2 iranyelv

11.5.1 21. cikk (2) bekezdés d) pont — el8irja a rendszerek és a kommunikacioé védelmét szolgald
hatékony titkositast.

11.5.2 21. cikk (2) bekezdés e) pont — hangsulyozza az adatok védelmét és a kiberfenyegetések
titkositédssal tortén6 mérséklését.

11.6 EU DORA-rendelet

11.6.1 6. cikk (2) bekezdés d) pont — elGirja, hogy az IKT-rendszerek biztonsagos kommunikacios
csatornakat és titkositast alkalmazzanak.

11.6.2 9. cikk (2) bekezdés f) pont — kotelezi a pénzigyi szervezeteket erds titkositas
alkalmazasara a digitalis kommunikacio és az adatcsere védelme érdekében.

11.7 COBIT 2019

11.7.1 DSS05.01 — el6irja az érzékeny informacidk védelmét titkositas és kriptografiai protokollok
alkalmazasaval.

11.7.2 APO13.02 — el6irja a hatékony biztonsagi kontrollok — ideértve a kriptogréafiai védelmi
intézkedéseket is — megvalositasat az informaciodbiztonsagi tervezés részekeént.
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