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A vonatkozé szabvanyokkal és jogszabalyokkal dsszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

6.1.3. pont, 8. pont

Informacidbiztonsagi kockazatok

és a szukséges kontrollok,
beleértve a maszkolast és a
pszeudonimizalast

ISO/IEC 27002:2022 8.11. kontroll, 8. pont IrAnymutatas a maszkolasra és az

adatszivargas megel6zésére

NIST SP 800-53 Rev.5 SC-12, SC-28, PT-2, PT-3 Adatelrejtés, az adatvédelmet

erésit6 technoldgidk

EU NIS2 21. cikk (2) bekezdés c) pont Aranyos technikai intézkedések, a

pszeudonimizalas mint kontroll

EU DORA 10. cikk (1) bekezdés IKT-kockazati kontrollok, beleértve

az adatatalakitast biztosito
védelmi intézkedéseket

COBIT 2019 DSS05.01, DSS06 Adatvédelem, adatelrejtési és
pszeudonimizalasi technikak
EU GDPR 4. cikk (5) bekezdés, 5. cikk (1) Adatminimalizalas, a
bekezdés c) pont, 32. cikk pszeudonimizalas mint technikai
kontroll
1. Cél

1.1. Jelen szabalyzat kotelez6en alkalmazandé kévetelményeket hataroz meg az adatmaszkolas és a
pszeudonimizalas alkalmazaséara a bizalmas, személyes és érzékeny adatok védelme érdekében a
kis- és kdzépvallalkozasoknal (KKV-k).

1.2. E technikak alkalmazasa koételezd minden olyan esetben, amikor valés adatok hasznalata nem
szlkséges, példaul fejlesztési, elemzési vagy kiilsé szolgaltatok bevonasaval jaro helyzetekben, ezaltal
csdkkentve a kitettség, a visszaélés vagy az adatsértés kockazatat.

1.3. Jelen szabalyzat kdzvetlenll tdmogatja az ISO/IEC 27001:2022 szerinti tanusitdsi megfelelést,
valamint az olyan eurdpai szabalyozasi kovetelmények teljesitését, mint a GDPR, a NIS2 iranyelv és
a DORA-rendelet.

1.4. Az adatok eredeti Uzleti kdrnyezetikon kivili felhasznalasat megel6z6 atalakitasaval a szervezet
korlatozza a kitettséget, és er8siti annak igazolhatésagat, hogy az adatvédelem és az
informaciobiztonséag terén kell6 gondosséaggal jart el.

2. Hataly

2.1. Jelen szabalyzat hatalya kiterjed minden olyan strukturalt vagy strukturalatlan adatra, amely
személyes, bizalmas vagy érzékeny besorolasu, fiiggetleniil attél, hogy azt hol taroljak vagy
kezelik:

2.1.1. Eles, teszt- vagy fejlesztéi kérnyezetben

2.1.2. Helyi eszk6z6kdn, szervereken vagy felhdplatformokon

2.1.3. Bels6 munkatarsak, szerz8déses partnerek vagy kulsé szolgaltatok altal

2.2. A szabalyzat kiterjed tovabba minden adatatalakitdsi eszkdzre is (maszkolas, tokenizacio,
pszeudonimizalas), figgetlenil attdl, hogy azok nyilt forraskédua, kereskedelmi vagy sajat fejlesztési
megoldasok.
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2.3. Jelen szabalyzat szerinti felhasznalasi esetek kiilonésen:
2.3.1. Teszt- vagy fejlesztési adatkészletek elballitasa
2.3.2. Adatok exportalasa elemzd rendszerekbe
2.3.3. Beszallitok vagy tanacsadok hozzaférése miikodési rendszerekhez

2.3.4. Az ‘érintettekre vonatkozé adatok minimalizalasa a kezelési kockazat csokkentése
érdekében

3. Célkitlizések

3.1. Biztositani kell, hogy valés személyes vagy érzékeny adatok soha ne legyenek hozzaférheték
alacsonyabb biztonsagi szintli kérnyezetekben, ahol azok hasznalata nem feltétlendl sziikséges.

3.2. Kotelez6vé kell tenni a maszkolasi vagy pszeudonimizalasi technikak alkalmazasat minden olyan
esetben, amikor a feladat végrehajtasahoz nincs feltétlenil sziikség valés azonositdkra.

3.3. Meg kell elézni az adatokhoz valdé jogosulatlan hozzaférést vagy az azokkal vald visszaélést
azaltal, hogy adatatadas vagy adatkezelés el6tt kdtelezd az adatatalakitasi kontrollok alkalmazasa.

3.4. Biztositani kell, hogy minden maszkolasi és pszeudonimizalasi folyamat nyomon kévethetd,
auditélhatd, valamint jovahagyott eszk6zdkkel kikényszeritett legyen.

3.5. Meg kell felelni minden alkalmazandé jogi és szabdlyozasi kovetelménynek, amely
adatminimalizalast, bizalmassagot és adatatalakitast biztosité védelmi intézkedéseket ir el6.
4. Szerepkorok és felelésségi korok
4.1. Ugyvezetd
4.1.1. A szabalyzat tulajdonosa, és jovahagyja azt.
4.1.2. Biztositja, hogy minden szervezeti egység és szolgaltaté megfelelien az adatatalakitasi
kovetelményeknek.
4.1.3. Felllvizsgalja a kivételeket, a kockazatértékeléseket és az adatatalakitassal kapcsolatos
naplékat.
4.1.4. Szabalysértés esetén koordinalja a jogi, mikddési vagy beszallitokat érint6 intézkedéseket.
4.2. Informatikai szolgaltato / belsé IT
4.2.1. Kivalasztja és Uzemelteti a maszkolasi vagy pszeudonimizalasi eszkdzoket.

4.2.2. Biztositja, hogy az adattipusnak megfelel§ adatatalakitdsi modszerek kerlljenek
alkalmazasra.
4.2.3. Fenntartja az atalakitott adatkészletek napldit és a kulcskezelési eljarasok dokumentacidjat.
4.2.4. Biztositja, hogy a maszkolas a tesztelési, beszallitéi vagy elemzési felhasznalast
megel&zen megtdrténjen.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg

a teljes dokumentumot. ... ]

9. Feliullvizsgalati és aktualizalasi kovetelmények

9.1. Eves feliilvizsgalat

9.1.1. Jelen szabalyzatot az ligyvezetdnek legalabb évente egyszer feliil kell vizsgalnia
annak biztositasa érdekében, hogy az tiikrozze:

9.1.1.1. Az alkalmazando jogszabalyok valtozasait (pl. GDPR, DORA).
9.1.1.2. Az Uj Uzleti rendszereket vagy a kilsé felekkel megvaldsulé Uj adatcseréket.
9.1.1.3. Az auditokbdl vagy a maszkolatlan adatok hasznalataval kapcsolatos incidensekbdél
szarmazo visszajelzéseket.
9.2. Soron kivili felulvizsgalatok
9.2.1. Feluilvizsgalatot kell végezni akkor is, ha:
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9.2.1.1. Olyan uj alkalmazasokat vagy platformokat vezetnek be, amelyek érzékeny adatokat
kezelnek.
9.2.1.2. Egy jelentds incidens hianyossagokat tar fel a jelenlegi adatatalakitasi kontrollokban.
9.2.1.3. A besorolasi szintek valtozasa érinti az adatkezelési eljarasokat.
9.3. Verzidkezelés és valtozaskezelés
9.3.1. Minden szabalyzatmoédositast:
9.3.1.1. Az Ugyvezetdnek jova kell hagynia, és azt a valtozasnapléoban dokumentalni kell.
9.3.1.2. Egyértelmlien kdzoIni kell az érintett munkavallalékkal és szolgaltatdkkal.
9.3.1.3. Biztonsagosan kell archivalni, az elavult valtozatokhoz valé hozzaférést korlatozva.
10. Kapcsol6dé szabalyzatok és 6sszefiiggések
10.1. Jelen szabalyzatot az alabbi KKV-szabalyzatokkal egyutt kell alkalmazni az érzékeny
adatok kovetkezetes és kikényszeritheté6 védelmének biztositasa érdekében:
10.1.1. P13S — Adatbesorolasi és cimkézési szabalyzat: Meghatarozza azokat a besorolasi
szinteket (pl. ,Bizalmas — Személyes”), amelyek alapjan elddl, mikor kell maszkolast vagy
pszeudonimizalast alkalmazni. Jelen szabalyzat az adatatalakitasi szabalyokat az adatok
érzékenységi szintje alapjan érvényesiti.
10.1.2. P14S — Adatmegdrzési és torlési szabalyzat: Biztositja, hogy az atalakitott adatkészletek,
beleértve a maszkolt vagy pszeudonimizalt adatokat tartalmazé biztonsagi mentéseket is, a
vonatkozo szabalyok szerint kerlilienek megdrzésre és torlésre, ideértve a megfeleltetési kulcsok
torlését is, amikor azokra mar nincs szikség.
10.1.3. P17S — Adatvédelmi és informaciés énrendelkezési szabalyzat: Osszhangba hozza az
adatatalakitasi gyakorlatokat a szélesebb kor(i adatvédelmi kotelezettségekkel, beleértve a GDPR
szerinti adatminimalizalasi kovetelményeket és a pszeudonimizalas mint védelmi intézkedés
alkalmazasat a személyes adatok kezelése soran.
10.1.4. P30S - Incidenskezelési szabalyzat: Meghatarozza a bejelentési és eszkalaciés
eljarasokat jogosulatlan adatkdzlés esetén, beleértve a maszkolt vagy pszeudonimizalt adatok nem
megfeleld hasznalatat vagy visszafejtését.
10.1.5. P2S - lIranyitasi szerepkorok és feleldsségek szabalyzat: Kijeldli a szabalyzat
végrehajtasaért, a kockazatelfogadasért és a kivételek jovahagyaséért fenndlld atfogd
felelésséget, els6dlegesen az ligyvezetd szamara.
10.2. E szabalyzatok egységes adatvédelmi keretrendszert alkotnak, biztositva, hogy a maszkolasi és
pszeudonimizalasi intézkedések tdAmogassak az ISO 27001 szerinti tanusitast és a tdbb szabalyozasi
teruletre kiterjedé megfelelést.
11. Hivatkozott szabvanyok és keretrendszerek
11.1. ISO/IEC 27001

11.1.1. 6.1.3. pont: El6irja az informaciébiztonsagi kockazatok kezelését, amely magaban foglalja
a kitettség csokkentését adatatalakitasi technikak alkalmazasaval.

11.1.2. 8.1. pont: El8irja a biztonsagi célok teljesitéséhez szikséges kontrollok bevezetését,
beleértve a pszeudonimizalast és a maszkolast.

11.2. ISO/IEC 27002

11.2.1. 8.11. kontroll: Iranymutatast ad az érzékeny adatok maszkolasara teszt- és fejleszti
rendszerekben.

11.2.2. 8.12. kontroll: Mddszereket hataroz meg az adatszivargas megel6zésére ellendrzott
adatatalakitasi és hozzaférési gyakorlatok alkalmazasaval.

11.3. NIST SP 800-53 Rev.5
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11.3.1. SC-12: Biztositja az informaciok bizalmassagat adatelrejtés atjan.
11.3.2. SC-28: Védi a tarolt és hasznalatban 1évé informacidkat.
11.3.3. PT-2/PT-3: El6segiti az adatvédelmet erdsité technoldgiak, igy a pszeudonimizalas
alkalmazasat személyazonositasra alkalmas adatok kezelése soran.
11.4. EU GDPR

11.4.1. 4. cikk (5) bekezdés: Jogilag meghatarozza a pszeudonimizalast, és kontrollokat ir el6 a
megfeleltetési kulcsok és azonositok kezelésére.
11.4.2. 5. cikk (1) bekezdés c) pont: Tamogatja az adatminimalizalas elvét maszkolas
alkalmazasan keresztul.
11.4.3. 32. cikk: Elismert technikai kontrollként kezeli a pszeudonimizalast, amely csdkkenti az
adatvédelmi kockazatokat.

11.5. EU NIS2 iranyelv
11.5.1. 21. cikk (2) bekezdés c) pont: El6irja az aranyos technikai intézkedések alkalmazasat az
adatbiztonsagi kockdzat csokkentése érdekében, beleértve a pszeudonimizalast mint
kockazatkezelési kontrollt.

11.6. EU DORA-rendelet
11.6.1. 10. cikk (1) bekezdés: El6irja az IKT-hoz kapcsolédé kockazati kontrollokat, amelyek
magukban foglaljak az adatatalakitast biztosité védelmi intézkedéseket az Uzletmenet-
folytonossag és a bizalmassag érdekében kiszervezés és rendszerfejlesztés soran.

11.7. COBIT 2019
11.7.1. DSS05.01: El8irja az informacios vagyonelemek védelmét, beleértve — ahol lehetséges —
az adatatalakitast.
11.7.2. DSS06.06: Megfelel6 adatelrejtési és pszeudonimizalasi technikak alkalmazasat irja el6 az
adatkitettség korlatozasara alacsonyabb bizalmi szint(i kérnyezetekben.
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