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Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

8. pont

Az IBIR kovetelményeinek
megfeleld biztonsagi mentési
kontrollok

ISO/IEC 27002:2022

5.29. kontroll, 8. fejezet

Iparagi legjobb gyakorlatok a
biztonsagi mentéshez és az
Uzletmenet-folytonossaggal valo
integraciohoz

NIST SP 800-53 Rev.5

CP-9, MP-6

Biztonsagi mentés és
adathordozo6-védelem

EU NIS2

21. cikk (2) bekezdés c) pont

Reziliencia és Uzletmenet-
folytonossag biztonsagi mentés
réven

EU DORA

10. cikk (1) bekezdés

IKT-folytonossag — biztonsagi
mentés pénzligyi szervezetek
szamara

COBIT 2019

BAI04.05, DSS04

Biztonsagi mentések
dokumentalasa és tesztelése,
kontrollfolyamatok

EU GDPR

5. cikk (1) bekezdés f) pont, 32.
cikk (1) bekezdés c) pont

Az adatok sértetlensége,
rendelkezésre allasa és idében
torténd helyreallithatésaga

1. Cél

1.1 Jelen szabalyzat meghatarozza, hogy a szervezet miként végzi és kezeli a biztonsagi mentéseket
az Uzletmenet-folytonossag biztositasa, az adatvesztés megel6zése és az incidensekbdl torténd

idébeni helyreallitds érdekében.

1.2 A szabalyzat kotelezé érvényl eldirasokat allapit meg arra vonatkozéan, hogy a rendszerekrél és
adatokrdl milyen modon kell biztonsagi mentést késziteni, azokat tarolni és helyreallitani, kiiléndsen
Osszetett IT-infrastruktaraval nem rendelkezé KKV-k esetében.

1.3 Jelen szabalyzat tAmogatja az auditkészilltséget és az ISO/IEC 27001 tanusitast azéltal, hogy
biztositja a lényeges biztonsagi mentési kontrollok meglétét, kbvetkezetes alkalmazasat és rendszeres

felllvizsgalatat.

1.4 A szervezet miszaki hibakbol, véletlen térliésbdl vagy kiberincidensekbdl valé helyreallitasi

képessége a jelen szabalyzat szigoru betartasatol figg.

2. Hataly

2.1 Jelen szabalyzat valamennyi lizleti rendszerre és adatra kiterjed, ideértve kiillénésen az

alabbiakat:

2.1.1 pénzlgyi nyilvantartasok, Ugyféladatok és HR-adatok;

2.1.2 az Uzleti mikoédés soran hasznalt asztali szamitégépeket, laptopokat, szervereket és
felh6alkalmazasokat;

2.1.3 biztonsagi mentési adathordozokat, példaul USB-meghajtokat, kils6é tarolokat vagy

felh&alapu biztonsagi mentéseket.
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2.2 A szabalyzat vonatkozik tovabba minden olyan személyre, aki felelés a biztonsagi mentési
folyamatok végrehajtasaért vagy kezeléséért, beleértve:

2.2.1 az Gigyvezet6t vagy mas kijelolt felelés személyt;

2.2.2 a kilsé IT-tamogatast nyujtoé szolgaltatokat vagy tanacsadodkat;

2.2.3 valamennyi munkavallalot, aki kdteles az adatokat jovahagyott helyekre menteni.
3. Célkitlizések

3.1 Biztositani kell, hogy minden kritikus Uzleti adatrdl és rendszerrél a kockazatokkal és az Uzleti
igényekkel 6sszhangban, megfeleld gyakorisaggal késziljon biztonsagi mentés.

3.2 Biztositani kell, hogy az adatok Uzemzavar esetén id6ben és teljes korlien helyredllithatok
legyenek.

3.3 Megfelel6 tarolasi kontrollokkal meg kell akadalyozni a biztonsagi mentési adatokhoz valé
jogosulatlan hozzaférést, azok médositasat vagy elvesztését.

3.4 Egyértelmien meg kell hatarozni és érvényesiteni kell a biztonsagi mentési és helyreallitasi
eljarasok végrehajtasahoz és teszteléséhez kapcsolddd szerepkoroket és felel8sségi koroket.

3.5 Strukturalt és dokumentalt biztonsagi mentési gyakorlatokkal tamogatni kell az ISO/IEC 27001, a
GDPR és mas szabalyozasi kotelezettségek teljesitését.

4. Szerepkorok és felel6sségi korok
4.1 Ugyvezetd
4.1.1 Jévahagyja jelen szabalyzatot, és biztositja annak betartatasat.

4.1.2 Eréforrasokat biztosit, valamint kijeldli a biztonsagi mentési és helyreallitasi tevékenységek
felel6seit.

4.1.3 Felllvizsgalja a biztonsagi mentési hibakat, incidenseket és szabalyzattdl valé eltéréseket.
4.1.4 Iranyitja az éves szabalyzati felllvizsgalatot, és biztositja az auditkésziltséget.

4.2 Kiilsé IT-szolgaltaté (ha alkalmazando)
4.2.1 Bevezeti és Uzemelteti a biztonsagi mentési megoldasokat (helyi vagy felh6alapu).
4.2.2 Nyomon kdveti a biztonsagi mentések sikerességét, és ttemezi a helyredllitasi teszteket.
4.2.3 A hibakat és incidenseket kdzvetlenll jelenti az Ggyvezetének.
4.2.4 Biztositja a titkositast, a hozzaférés-korlatozast és a biztonsagi mentési adathordozok
megfeleld kezelését.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Feliilvizsgalati és frissitési kovetelmények

9.1 Jelen szabalyzatot az ligyvezetének legalabb évente egyszer feliil kell vizsgalnia. Soron
kivuli felillvizsgalatot kiilonésen az alabbi események valthatnak ki:

9.1.1 jelentds valtozasok a rendszerekben vagy a tarolasi modszerekben;
9.1.2 4j felh6- vagy IT-platformok bevezetése;

9.1.3 az adat-helyreallitast érint6 jogi vagy szabalyozasi valtozasok;
9.1.4 auditokbdl vagy incidensekbél szarmaz6 megallapitasok.

9.2 Az Ugyvezet§ felels a felllvizsgalat kezdeményezéséért, a médositasok jovahagyasaért és a
valtozasok kommunikalasaért.

9.3 A szabalyzat verzidit nyomon kell kdvetni és archivalni kell. A hatalyon kivul helyezett verziokhoz
valo hozzaférést korlatozni kell annak érdekében, hogy audit vagy Uzletmenet-helyreallitas soran ne
okozzanak félreértést.

10. Kapcsol6dé szabalyzatok és 6sszefiiggések
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10.1 Jelen szabalyzat az alabbi KKV-szabalyzatokkal all 6sszhangban, és azokhoz kapcsolédik:
10.1.1 P14S — Adatmegdbrzési és selejtezési szabalyzat: meghatarozza, hogy a biztonsagi mentési
adatokat mennyi ideig kell megbrizni és biztonsagosan térolni.

10.1.2 P13S — Adatosztélyozasi és jeldlési szabalyzat: tdmogatja annak meghatarozasat, hogy az
osztalyozasi szintek alapjan mely adatokrél kell biztonsagi mentést késziteni.

10.1.3 P30S - Incidenskezelési szabalyzat: meghatarozza a kovetenddé eljarasokat, ha a
biztonsagi mentés sikertelen, vagy ha adatsértést vagy szolgaltatédskiesést kdvetéen adat-
helyreallitas szikséges.

10.1.4 P2S - Iranyitasi szerepkorok és felelésségek szabalyzata: egyértelm{ dontési jogosultsagot
rendel a biztonsagi mentések fellgyeletéhez és a szabalyzat betartatasahoz.

10.1.5 P17S — Adatvédelmi és maganszféra-védelmi szabalyzat: biztositja, hogy a személyes
adatok biztonsagi mentésekkel kapcsolatos kezelése 6sszhangban élljon a jogi és adatvédelmi
el6irdsokkal.

11. Hivatkozott szabvanyok és keretrendszerek

11.1 ISO/IEC 27001

11.1.1 8.1 pont: a biztonsagi mentési rendszerek operativ tervezése és szabalyozasa az IBIR
részekeént.

11.2 ISO/IEC 27002

11.2.1 8.13 kontroll: meghatarozza a biztonsagi mentések Utemezésére, nyomon kdvetésére és
helyreallitasara vonatkoz6 iparagi legjobb gyakorlatokat.

11.2.2 5.29 kontroll: a biztonsagi mentés integracidja az Uzletmenet-folytonossaggal és a
helyreallitasi felkészultséggel.

11.3 NIST SP 800-53 Rev.5

11.3.1 CP-9 (Vészhelyzeti tervezés): strukturalt biztonsagi mentési stratégiakat hataroz meg az
Uzleti reziliencia érdekében.
11.3.2 MP-6 (Adathordozo6-védelem): elbirja a biztonsagi mentési adathordozok biztonsagos
kezelését és megsemmisitését.

11.4 EU GDPR
11.4.1 5. cikk (1) bekezdés f) pont: el6irja a személyes adatok sértetlenségét és rendelkezésre
allasat.
11.4.2 32. cikk (1) bekezdés c) pont: elSirja annak képességét, hogy a személyes adatokhoz valé
hozzaférés idében helyreallithato legyen.

11.5 EU NIS2 iranyelv
11.5.1 21. cikk (2) bekezdés c) pont: a reziliencia és a folytonossagi tervezés részeként elbirja a
biztonsagi mentést és a helyreallitast.

11.6 EU DORA
11.6.1 10. cikk (1) bekezdés: a pénzigyi szektor szervezeteinek biztositaniuk kell a biztonsagi
mentést az IKT-folytonossagi intézkedések részeként.

11.7 COBIT 2019
11.7.1 BAI04.05: dokumentalt biztonsagi mentési stratégiakat ir eld.
11.7.2 DSS04.07: hangsulyozza a rendszeres tesztelést, valamint az adatmentési és helyreallitasi
folyamatok feletti kontrollt.
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