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Az alkalmazandé szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

8. pont

Eszkdzkezelési kdvetelmények

ISO/IEC 27002:2022

5. kontrollterilet

Eszkdzkezelési kontrollok

NIST SP 800-53 Rev.5

CM-8

Rendszerdsszetevok
nyilvantartasa

EU NIS2 21. cikk (2) bekezdés a) pont Az eszk6z6k nyomon kovetése a
haldzati és informacios rendszerek
védelme érdekében

EU DORA 5. cikk (8) bekezdés IKT-eszkdznyilvantartasi
kovetelmények

COBIT 2019 BAI Az IT-eszk6zok életciklus-kezelése

EU GDPR 30. cikk Az adatkezelési tevékenységek
nyilvantartasa

1. Cel

1.1 Jelen szabalyzat meghatarozza, hogy a szervezet miként azonositja, tartja nyilvan, védi és vonja
ki az informaciés vagyon elemeit, beleértve a fizikai és digitalis 6sszetevoket is.

1.2 A cél az operativ és biztonsagi kockazatok csékkentése azaltal, hogy a teljes életciklus soran
biztositott az 6sszes Uzleti eszkdz atlathato, elszamoltathatod és biztonsagos kezelése.

1.3 A megbizhaté eszkdznyilvantartas tamogatja a jogszabalyi megfelelést, az incidenskezelést, az
Uzletmenet-folytonossagi tervezést és a kockazatkezelést.

1.4 Jelen szabalyzat tovabba tamogatja az ISO/IEC 27001 szerinti tanusitast, és igazolja a GDPR, a
NIS2 és a DORA szerinti jogi, pénzugyi és kiberbiztonsagi kotelezettségekkel valé 6sszhangot.

1.5 A kis- és kbzépvallalkozasok (KKV-k) esetében az egyszer(i, de rendszerszintli eszkdzkezelési
megkozelités elengedhetetlen a nem kezelt eszk6zokbdl, az adatvesztésbdl vagy az
auditmegallapitasokbdl eredd kockazatok elkertléséhez, kiuldndsen korlatozott technikai eréforrasok
mellett.

2. Hataly

2.1 Jelen szabalyzat a szervezet tulajdonaban all6, bérelt vagy egyéb médon kezelt valamennyi
eszkozre kiterjed, ideértve az alabbi kornyezetekben hasznalt eszk6zoket is:

2.1.1 irodai munkavégzés
2.1.2 tavoli vagy hibrid munkavégzés
2.1.3 terepi vagy mobil mikodés
2.1.4 felhBalapu és kiszervezett kdrnyezetek
2.2 A szabalyzat hatalya ala tartozé eszkdztipusok tobbek k6z6tt az alabbiak:
2.2.1 Hardver: laptopok, asztali szamitégépek, monitorok, telefonok, tablagépek, USB-meghaijtok,
routerek, nyomtaték, biztonsagi mentési adathordozék
2.2.2 Szoftverek: telepitett alkalmazasok, SaaS-megoldasok, operacios rendszerek, virusvédelmi
megoldasok, licencek
2.2.3 Adatvagyon: Uzleti adattarak, tablazatok, dgyfélnyilvantartasok, forraskéd

2.2.4 Digitalis hitelesit6 adatok és szolgéltatasok: domainnevek, digitalis tanusitvanyok, API-
kulcsok, e-mail-fiokok, felh@szolgaltatasokhoz tartozé bejelentkezési adatok
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2.2.5 Hozzaférési eszkdzok: kulcsok, intelligens kartyak, beléptetd tokenek, biometrikus azonosité
eszkdzok
2.3 Jelen szabalyzat hatalya kiterjed minden olyan munkavallaléra, szerz6déses kézrem(ikddére és
harmadik fél szolgaltatéra, aki szervezeti eszk6zoket kezel.
2.4 A szabalyzat a rovid tavon hasznalt eszkdzokre is kiterjed (példaul projektspecifikus laptopok),
valamint a hosszu tavon hasznalt és a tébb munkatars altal kdzésen hasznalt megosztott eszkézdkre
is.
3. Célkitlizések
3.1 Valamennyi relevans eszkoz teljes kori és pontos eszkdznyilvantartasanak kialakitasa, folyamatos
karbantartasa és naprakészen tartasa.
3.2 Annak biztositasa, hogy minden eszkézhdz Kijelolt tulajdonos tartozzon, aki felel annak
haszndlataért, tarolasaért és visszaszolgaltatasaért.
3.3 Az eszkdzOk osztalyozasa érzékenyseég, Uzleti hatas vagy szabalyozasi relevancia alapjan annak
érdekében, hogy a megfelel6 védelmi szintek alkalmazhatdk legyenek.

3.4 Egyértelmi eljarasok meghatarozasa az eszk6zok kiadasara, atrendelésére, karbantartasara,
elvesztésének bejelentésére és kivonasara.

3.5 Annak biztositasa, hogy az eszkdzok teljes életciklusuk soran biztonsagos kezelés alatt alljanak,
és a rajtuk tarolt informaciok selejtezéskor megfeleléen védettek legyenek vagy biztonsagosan torlésre
keriljenek.
3.6 A nem nyilvantartott, vissza nem szolgaltatott vagy nem megfeleléen hasznalt szervezeti
er6forrasokbdl ered6 biztonsagi incidensek valdszinliségének csdkkentése.
3.7 A vonatkozé jogszabalyoknak valé megfelelés tamogatasa, ideértve példaul a GDPR
elszamoltathatésagi elvét, valamint a kiberbiztonsagi tanusitasi kdvetelmények teljesitését.

4. Szerepkorok és felelésségi korok
4.1 Ugyvezetd

4.1.1 Jelen szabalyzat tulajdonosa, és felel6s azért, hogy az eszkdzkezelési gyakorlatok a
szervezet egészében bevezetésre és betartdsra keriljenek.
4.1.2 Felllvizsgalja és jovahagyja az eszkodznyilvantartas modositasait, valamint szikség esetén
engedélyezi az eszkdzok kivonasat vagy atruhazasat.
4.1.3 Minden jelent8s eszkbzvesztésrol, lopasrol vagy visszaélésrél értesiteni kell.

4.2 Informatikai vezet6 vagy kijelolt eszkozfelel6s

4.2.1 Fenntartja az eszkdznyilvantartast (példaul tablazatban, jegykezeld rendszerben vagy
egyszer( eszkdznyilvantartd rendszerben).

4.2.2 Kijel6li az eszkdztulajdonosi felel8sséget, és nyomon kdveti az allapotvaltozasokat (példaul
Uj, hasznalatban, javitas alatt, kivont).

4.2.3 Ellenérzi, hogy minden kiadott eszkdz dokumentalt legyen, és egy konkrét személyhez vagy
szervezeti egységhez legyen rendelve.

4.2.4 Biztositja az osztalyozasi jeldlések alkalmazasat és betartasat (példaul Belsd hasznalatu,
Bizalmas).

4.2.5 Koordindlja az eszkdzdk visszagyljtését, adattorlését és deaktivalasat kiléptetés vagy
kivonas soran.
4.2.6 Jelenti az ligyvezetd részére a rendezetlen eszkozeltéréseket.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Feliilvizsgalati és frissitési kovetelmények
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9.1 Jelen szabalyzatot legalabb évente egyszer, valamint az alabbi esetekben feliil kell vizsgalni:
9.1.1 Uj technoldgidk vagy eszkdztipusok bevezetésekor

9.1.2 az eszkdznyomonkovetési eljarasok valtozasakor (példaul Uj eszkdzok vagy platformok
bevezetése esetén)
9.1.3 amikor Uj szabdlyozasi kételezettségek érintik az eszkdzdk visszakdvethetbségét vagy
selejtezését
9.1.4 amikor egy incidens vagy audit hianyossagot tar fel a jelenlegi eszkdzkezelési gyakorlatban
9.2 A felulvizsgalatokban részt kell vennie az Ugyvezetének és az informatikai vezetdnek, és azoknak
ki kell terjednitk az eszkdzkezelési eljarasok, a nyilvantartasi sablonok és az osztalyozasi utmutaté
frissitésére.
9.3 Minden moédositast dokumentalni kell, és kdzdlni kell az érintett munkatarsakkal. Verzidkezelt
valtozasnaplot kell megbrizni.
10. Kapcsol6do szabalyzatok és O0sszefiiggések
10.1 P2S — Iranyitasi szerepkorok és felel6sségek szabalyzata: Meghatarozza a szabalyzattulajdonosi
elszamoltathatdésagot és az IT-lzemeltetéssel kapcsolatos felel6sségi kdroket.

10.2 P4S — Hozzaférés-szabalyozasi szabalyzat: Osszekapcsolja az eszkdzhasznalatot (példaul
laptopok, mobileszkdzdk) a hozzaférési jogosultsagokkal és az identitadskezeléssel.

10.3 P7S - Beléptetési és kiléptetési szabalyzat: Biztositja, hogy az eszkdzkiadas és az
eszkozvisszavétel beéplljon a személyzeti életciklus-folyamatokba.

10.4 P13S — Adatosztalyozasi és jeldlési szabalyzat: Szabalyokat ad annak meghatarozasara, hogy
egy eszkozt Belsé hasznalatu vagy Bizalmas kategoériaba kell-e sorolni.

10.5 P30S - Incidenskezelési szabalyzat: Iranymutatast ad a reagalasi eljarasokra abban az esetben,
ha egy eszkdzzel kapcsolatos esemény biztonsagi vagy adatvédelmi incidenshez vezet.

11. Hivatkozott szabvanyok és keretrendszerek

11.1 ISO/IEC 27001
11.1.1 8.1 pont: El8irja az eszkdzdk kezelésére és a hasznalatuk teljes id6tartama alatti védelmére
szolgalé operativ kontrollokat.

11.2 ISO/IEC 27002
11.2.1 5.9 kontroll: Részletezi, hogyan kell az eszkézdket azonositani, tulajdonost rendelni
hozzajuk, osztalyozni és biztonsagosan kezelni.

11.3 NIST SP 800-53 Rev.5
11.3.1 CM-8: ElGirja, hogy a szervezetek alakitsanak ki és tartsanak fenn nyilvantartast a
rendszerosszetevokrél, beleértve a hardver-, szoftver- és virtualis eszkdzoket is.

11.4 EU GDPR
11.4.1 30. cikk: El6irja az adatkezelési tevékenységek dokumentalasat, amelynek el&feltétele
annak ismerete, hogy az adatok hol és milyen eszk6zdkdn kertilnek tarolasra.

11.5 EU NIS2
11.5.1 21. cikk (2) bekezdés a) pont: Technikai és szervezeti intézkedések alkalmazasat irja eld,
beleértve az eszk6zdk nyomon kovetését is, a halézati és informéaciés rendszerek védelme
erdekében.

11.6 EU DORA
11.6.1 5. cikk (8) bekezdés: El6irja, hogy a pénzigyi szervezetek az IKT-kockazatkezelés
részeként részletes IKT-eszkdznyilvantartast tartsanak fenn.

11.7 COBIT 2019
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11.7.1 BAI09: Meghatarozza, hogy az IT-eszkdzdket a teljes életciklusuk soran kezelni kell — a
beszerzéstdl a kivonasig — egyértelmi tulajdonosi felel6sség és kontrollok mellett.
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