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Az alkalmazandé szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly Pont/cikk Megjegyzés

ISO/IEC 27001:2022 5.3., 8. pont Szerepkorok, felel6sségi korok,
valamint operativ tervezés és
kontroll a felhasznaléi
hozzaférések kezeléséhez

ISO/IEC 27002:2022 8. kontroll Kontrollok az emelt jogosultsagok
kiosztasara, fellllvizsgalatara és
eltavolitasara

NIST SP 800-53 Rev.5 AC-2, AC-5, AC-6 Fidklétrehozas, nyomon kdvetés, a
legkisebb jogosultsag elve és a
feladatkorok szétvalasztasa

EU NIS2 21. cikk (2) bekezdés d) pont Felhasznaldi hozzaférések
kezelése az alapvetd és fontos
szervezeteknél

EU DORA 9. cikk (2) bekezdés b) pont Emelt jogosultsagok hozzaférés-
szabalyozasa pénzlgyi
szervezeteknél

COBIT 2019 DSS05.03, DSS05.04 Jogosultsagkiosztas, hozzaférés
megsziintetése és a felhasznaldi
hozzaférések id6szakos
felllvizsgalata

EU GDPR 32. cikk Megfelel§ hozzaférés-szabalyozas
a személyes adatok védelme
érdekében

1. Cél

1.1 Jelen szabalyzat meghatarozza a felhasznaléi fiokok és hozzaférési jogosultsagok biztonsagos,
egységes és visszakovethetd kezelésének szabalyait. Biztositja, hogy rendszerekhez és adatokhoz
kizardlag jogosult felhasznaldk férienek hozza, és a hozzaférés mértéke igazodjon szerepkoérikhdz és
felel6sségi koriikhoz.

1.2 A hatékony fidk- és jogosultsagkezelés alapvetd fontossagu a jogosulatlan hozzaférés megelézése,
a belsd fenyegetések mérséklése, valamint az ISO/IEC 27001, a GDPR és egyéb szabalyozasi
kovetelmények teljesitése szempontjabol.

1.3 Ez a szabalyzat lehet6vé teszi a szervezet szamara, hogy kijeldlje a fibkhasznalathoz kapcsolédé
tulajdonosi és felelssegi koroket, nyomon kdvesse és auditalja a jogosultsagemeléseket, valamint
biztonsagosan letiltsa vagy visszavonja a hozzaférést, amikor arra mar nincs szikség.

1.4 A szabalyzat emellett védi az Gzleti mikodést a tulzott vagy nem felligyelt hozzaférésekbél eredd
mikodési hibaktol és visszaélésektdl, valamint csdkkenti a véletlen adatvesztés, a jogosultsagokkal
valo visszaélés és a szabalyozd6i meg nem felelés kockazatat.

2. Hataly
2.1 Jelen szabalyzat az alabbiakra terjed ki:

2.1.1 valamennyi munkavallaléra, gyakornokra, szerz6déses kozremiikoédére és harmadik fél
felhasznalora, akik hozzaférnek a szervezet IT-rendszereihez
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2.1.2 valamennyi olyan rendszerre, eszkdzre, szolgaltatasra és platformra, amelyet a szervezet
vagy a szervezet nevében kezelnek, ideértve a felhéplatformokat, a helyszini infrastruktirat és a
harmadik fél altal biztositott eszk6zoket
2.2 A szabalyzat a felhasznalo6i fiokok minden tipusara kiterjed, ideértve az alabbiakat:
2.2.1 névre sz0l6 felhasznaldi fiokok (pl. e-mail-fiokok, rendszerbejelentkezések)
2.2.2 adminisztratori és rendszerszinti fiokok
2.2.3 ideiglenes, vendég- vagy harmadik fél részére biztositott hozzaférési hitelesité adatok
2.2.4 alkalmazasok vagy automatizalt rendszerek &ltal hasznalt szolgaltatasfidkok
2.3 A szabdlyzat a fiékok teljes életciklusara alkalmazandd, a létrehozastdl és jovahagyastél kezdve a
moédositason és nyomon kovetésen at a deaktivalasig. Ez magaban foglalia a kezdeti
jogosultsagkiosztast a beléptetés soran, a hozzaférés-felllvizsgalatokat szerepkor-valtozas esetén,
valamint a hozzaférés megsziintetését a kiléptetés soran.
3. Célkitlizések
3.1 Minden rendszerfelhasznal6hoz egyedi, visszakdvethet6 felhasznaldi azonositét kell rendelni,
biztositva az elszamoltathatésagot és kizarva a megosztott hitelesité adatok hasznalatat.

3.2 Ervényesiteni kell a legkisebb jogosultsag elvét annak biztositasa érdekében, hogy a felhasznalok
kizardlag a feladataik ellatasahoz minimalisan sziikséges hozzaférést kapjak meg.
3.3 A bizalmas rendszerekhez vagy adatokhoz valé jogosulatlan hozzaférést egyértelmien
dokumentalt jovahagyasi és fellilvizsgalati folyamatokkal kell megelézni.
3.4 Biztositani kell a felhasznaloi fiokok idében torténd deaktivalasat, amennyiben azokra mar nincs
szlkség, példaul munkaviszony megsziinése, szerz6dés lezarasa vagy szerepkor-valtozas esetén.
3.5 A fiokmodositasok, jovahagyasok és idészakos fellilvizsgalatok dokumentalasaval fenn kell tartani
a biztonsagos, az auditra val6 felkésziltséget tamogatd kérnyezetet.
3.6 Biztositani kell, hogy a jogosultsagemelés szigortan szabalyozott, fliggetlenul jovahagyott és
napldzott legyen, tovabba az emelt hozzaférést haladéktalanul vissza kell vonni, amikor arra mar nincs
szikség.
4. Szerepkorok és felelosségi korok
4.1 Ugyvezeté
4.1.1 Atfogé elszamoltathatéséaggal tartozik jelen szabalyzat betartatasaért.
4.1.2 Biztositja, hogy a fidkkezelési gyakorlat dsszhangban alljon az ISO/IEC 27001 tanusitasi
kdévetelményeivel és a vonatkozo jogi kotelezettségekkel (pl. GDPR).

4.1.3 Haladéktalanul tajékoztatni kell minden olyan jogosulatlan hozzaférésrél, biztonsagi
incidensrél vagy szabalyzatsértésrél, amely felhasznaloi fiokokhoz kapcsolodik.

4.1.4 Fellgyeli a szabalyzat felllvizsgalatait, auditjait és a kapcsolodd végrehaijtasi intézkedéseket.
4.2 Informatikai vezet6 vagy kiils6 IT-szolgaltato

4.2.1 Felel6s a fidk- és jogosultsagkezelési kontrollok technikai bevezetéséért a szervezet altal
hasznalt rendszerekben.

4.2.2 Kizarélag dokumentalt jovahagyas alapjan hozhat létre, médosithat vagy sziintethet meg
felhasznaléi fiokokat.

4.2.3 Koteles érvényesiteni a jelszokomplexitasi kdvetelményeket, a képernybzar idékorlatjat, a
tobbtényezbs hitelesitést (ha rendelkezésre all), valamint a rendszernaplézast.

4.2.4 Koteles biztonsagosan meg6rizni az 6sszes hozzaférési jévahagyasra, fidktulajdonosi
felelsségre, jogosultsagemelésre és visszavonasra vonatkozo nyilvantartast.

4.2.5 Koteles figyelemmel kisérni a jogosulatlan vagy arva fidokok jelenlétét, és az eltéréseket
jelenteni az tgyvezet6nek.

Page 3 of 5



[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Feliilvizsgalati és frissitési kovetelmények

9.1 Jelen szabalyzatot az ligyvezetének és az informatikai vezetének legalabb évente feliil kell
vizsgalnia az alabbiakkal valé 6sszhang biztositasa érdekében:

9.1.1 az aktualis ISO/IEC 27001:2022 kontrollokkal és iranymutatasokkal

9.1.2 a szabalyozasi valtozasokkal (pl. GDPR, DORA, NIS2)

9.1.3 arendszerekben, szolgaltatasokban vagy az tzleti strukturaban bekdvetkezett valtozasokkal
9.2 Feliilvizsgalatot kell végezni az aldbbi eseteket kdvetden is:

9.2.1 jelentds biztonsagi incidensek vagy auditmegallapitasok

9.2.2 az IT-rendszerekben vagy a fidkarchitekturaban végrehajtott jelentés valtozasok

9.2.3 Uj, hozzaférés-szabalyozasi integraciot igénylé platformok bevezetése
9.3 Minden modositast az Ggyvezetének jova kell hagynia, és azokat egyértelmien kommunikalni kell
az érintett munkatarsak felé.

10. Kapcsol6do szabalyzatok és O0sszefiiggések

10.1 P2S - Iranyitasi szerepkorok és felelésségek szabalyzata: meghatarozza a hozzaférési
jévahagyasokhoz és a felligyelethez kapcsolodo elszamoltathatésagot és dontési jogosultsagot.

10.2 P4S - Hozzaférés-szabalyozasi szabalyzat: szabalyozza a rendszerszintii hozzaférés-
szabalyozas érvényesitését és a hitelesitési mddszereket.

10.3 P7S — Beléptetési és kiléptetési szabalyzat: biztositja, hogy a fiéklétrehozas és a hozzaférés
megsziintetése beépiljon a HR altal kezelt személyi valtozasokba.

10.4 P8S - Informacidbiztonsagi tudatossagi és képzési szabalyzat: oktatja a felhasznaldkat a
biztonsagos fiokhasznalatra és a hasznalati elvarasokra.
10.5 P30S - Incidenskezelési szabalyzat: meghatarozza a sziikséges intézkedéseket arra az esetre,
ha a fibkokkal val6 visszaélés biztonsagi incidenshez vagy jogosulatlan k6zzétételhez vezet.
11. Hivatkozott szabvanyok és keretrendszerek
11.1 ISO/IEC 27001
11.1.1 5.3. pont: elirja, hogy az informacidbiztonsaghoz kapcsoldédd szerepkoroket és felel§sségi
koroket egyértelmUen ki kell jeldIni, és azok betartaséat biztositani kell.

11.1.2 8.1. pont: el6irja, hogy az operativ tervezésnek és kontrolinak ki kell terjednie a felhasznaloi
hozzaférések kezelésére.

11.2 ISO/IEC 27002

11.2.1 8.2. kontroll: részletezi az emelt jogosultsagok kiosztasara, felllvizsgalatdra és
eltavolitasara szolgald technikai és eljarasi kontrollokat.

11.3 NIST SP 800-53 Rev.5

11.3.1 AC-2: elbirja a fiokok létrehozasat, nyomon kdvetését és visszavonasat meghatarozott
szerepkorok és folyamatok alapjan.

11.3.2 AC-5: elbirja a feladatkérok szétvalasztasat a jogosultsagi Osszeférhetetlenség vagy
visszaélés megel6zése érdekében.

11.3.3 AC-6: elGirja a legkisebb jogosultsag elvének alkalmazasat valamennyi hozzaférési
jogosultsagra.

11.4 EU GDPR

11.4.1 32. cikk: megdfelel6 hozzaférés-szabalyozast ir el6 a személyes adatok jogosulatlan
hozzaféréssel vagy médositassal szembeni védelme érdekében.
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11.5 EU NIS2
11.5.1 21. cikk (2) bekezdés d) pont: el8irja a felhaszndléi hozzaférések kezelését mint az alapvetd
és fontos szervezetekre vonatkozé alapvetd biztonsagi kontroll részét.

11.6 EU DORA
11.6.1 9. cikk (2) bekezdés b) pont: el8irja, hogy a pénzigyi szervezetek olyan hozzaférés-
szabalyozast vezessenek be, amely korlatozza és felligyeli az emelt jogosultsagokat.

11.7 COBIT 2019
11.7.1 DSS05.03: az IT-iranyitds részeként meghatarozza a felhaszndldéi hozzaférések
jogosultsagkiosztasat és a hozzaférés megsziintetését.

11.7.2 DSS05.04: el6irja a felhasznaldi hozzaférések folyamatos fellilvizsgalatat és a szervezeti
szerepkordkkel valé 6sszhang biztositasat.
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