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Az alkalmazandé szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly Pont/cikk Megjegyzés
ISO/IEC 27001:2022 7.2, 8. pont

ISO/IEC 27002:2022 7. kontroll

NIST SP 800-53 Rev.5 PE-2, AC-11

EU NIS2 21. cikk (2) d) pont
EU DORA 9. cikk (2) f) pont
COBIT 2019 DSS01.06, DSS05
EU GDPR 32. cikk

1. Cél

1.1 Jelen szabalyzat kotelezé érvényl elbirasokat hataroz meg a biztonsagos munkakdrnyezet
fenntartasara annak biztositasa érdekében, hogy az asztalokon, munkaallomasokon és képerny6kon
felligyelet nélkil hagyott allapotban ne maradjanak lathatd bizalmas informaciok.

1.2 Elsédleges célija annak megel6zése, hogy érzékeny informacidkhoz jogosulatlan hozzaférés
torténjen drizetlendl hagyott nyomtatott anyagok, zarolatlan képerny6k vagy nem megfeleléen tarolt
cserélheté adathordozék révén, mind a fizikai irodai kornyezetben, mind a tavoli munkavégzés
helyszinein.

1.3 A jelen szabalyzatban meghatarozott tiszta asztal és képernyd gyakorlat csdkkenti a megelézheté
kitettségi kockazatokat, ezaltal erdsiti a szervezet képességét az ISO/IEC 27001 tanusitasi
kovetelményeinek teljesitésére. E gyakorlatok azt is igazoljak az lgyfelek, partnerek és auditorok felé,
hogy szervezetink az informacidbiztonsagot eréforras-korlatozott kdrnyezetben is komolyan veszi.
1.4 Jelen szabalyzat tamogatja az elszamoltathatosag és a tudatossag kulturajat, biztositva, hogy
valamennyi munkatars — szerepkoérétél vagy technikai szaktudaséatél figgetlendl — tisztaban legyen a
vallalati és ugyfélinformacidk vizualis kitettséggel, eltulajdonitassal vagy elvesztéssel szembeni
védelmére vonatkoz¢ felel8sségével.

2. Hataly

2.1 Jelen szabalyzat az alabbiakra terjed ki:

2.1.1 valamennyi munkavallaléra, szerz6déses kodzremiikédére, gyakornokra és ideiglenes
munkatérsra, akik vallalati tulajdont vagy szédmukra kijeldlt munkaallomast, iréasztalt vagy
mobileszkozt hasznalnak;

2.1.2 valamennyi fizikai helyszinre, ahol Gzleti tevékenység folyik, beleértve a dedikalt irodakat, a
k6z6s munkavégzési kdrnyezeteket és a tavoli vagy otthoni munkavégzés helyszineit;

2.1.3 valamennyi, megjelenitésre alkalmas digitalis eszkbzre, beleértve az asztali szamitégépeket,
laptopokat, tablagépeket és Uzleti célra hasznalt kiilsé monitorokat.

2.2 A szabalyzat kiterjed minden olyan fizikai vagy digitalis vagyonelemre, amely érzékeny
informaciot megjelenithet, tartalmazhat vagy tovabbithat, ideértve az alabbiakat:

2.2.1 nyomtatott nyilvantartasok vagy kézzel irt jegyzetek;
2.2.2 USB-meghajtok, CD-k és kiils6 merevlemezek;
2.2.3 Uzleti Uzenetklldésre vagy e-mail haszndlatara szolgalé mobiltelefonok;
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2.2.4 a munkavégzéshez haszndlt rendszerekhez csatlakoztatott szamitdgép-monitorok és
projektorok.
2.3 Jelen szabalyzat a rendes munkaidén kivil és nem szokasos mikddési helyzetekben is
alkalmazandd, példaul munkaiddn tuli karbantartas vagy vészhelyzeti reagélasi tevékenység soran.
3. Célkitlizések
3.1 Olyan gyakorlati és kovetkezetes kontrollok alkalmazasa, amelyek biztositjak, hogy az asztalokon,
képerny6kdn vagy koézds hasznalatu terekben ne maradjon szabadon hozzaférhetd eérzékeny
informacio.
3.2 A jogosulatlan hozzaférés kockazatanak minimalizalasa mind belsé forrasokbdl eredéen (pl. mas
munkavallalék nem szandékos hozzaférése), mind kilsé fenyegetések esetén (pl. latogatok,
takaritoszemeélyzet vagy vallalkozok).
3.3 A fizikai és logikai hozzaférés-korlatozas tamogatasa annak el6irasaval, hogy a munkatarsak
aktivan gondoskodjanak a munkavégzéshez hasznalt anyagok védelmérdl, és tavollét esetén zaroljak
szamitogeépuket.
3.4 A biztonsagos munkavégzési gyakorlatokkal kapcsolatos tudatossag erésitése, valamint
egyszerlien alkalmazhaté és betarthaté szabalyok meghatarozasa a napi mikddéshez, a
munkaveégzés helyétél fuggetlenul.
3.5 Annak biztositasa, hogy a szabalyzat 6sszhangban legyen az ISO/IEC 27001 A melléklet 7.7.
kontrolljaval és az ISO/IEC 27002 szerinti bevezetési Utmutatassal a tiszta asztal és képernyé
kovetelményei tekintetében.
3.6 Annak biztositasa, hogy a szervezet vallalati szintli infrastruktura nélkil is igazolni tudja a kell§
gondossagot és az auditra vald felkésziltséget.
4. Szerepkorok és felelésségi korok
4.1 Ugyvezetd
4.1.1 A szabalyzat tulajdonosa, és biztositja annak megfelel6 kommunikalasat, megértését és
betartasat valamennyi munkavallalo és szerzédéses kdzrem(ikodé részérél.
4.1.2 Felel6s a kivételek jovahagyasaért, a szabalysértések kezeléséért, valamint a biztonsagos
munkavégzési gyakorlatokhoz kapcsolddo képzések feligyeletéeért.
4.1.3 Koteles rendszeres ellen6rzéseket végezni vagy azokat delegalni — legalabb negyedévente
— annak megerdésitésére, hogy a fizikai és digitalis munkateriletek megfelelnek a szabalyzat
elGirdsainak.
4.2 Kijeldlt munkavallalé (amennyiben kijel6lésre keriilt)
4.2.1 FelelSs lehet a technikai beallitasok bevezetéséért (pl. képernydzar idétullépési beallitasai),
illetve fizikai tarol6eszkdzok biztositasaeért (pl. zarhato fidkok).
4.2.2 Tamogatja az ugyvezetét a nemmegfelel6ségek jelentésében, a munkaterileti biztonsagi
emlékezteték kezelésében, valamint a helyesbitd intézkedések nyomon koévetésében, ha
problémak kertilnek azonositasra.

4.2.3 Kézrem(ikddik annak biztositasaban, hogy minden munkavallalé — ahol ez megvalésithatd —
megfeleld zarhaté tarolasi megoldasokhoz vagy biztonsagos taroléhelyekhez férjen hozza.
[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg

a teljes dokumentumot. ... ]
9. Feliilvizsgalati és frissitési kovetelmények
9.1 Az iigyvezetd koteles a jelen szabalyzatot legalabb évente egyszer, valamint az alabbi
események barmelyikét kovetden feliilvizsgalni:
9.1.1 (j irodai terek, eszk6zok vagy k6zos rendszerek bevezetése;
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9.1.2 az alkalmazandé jogi vagy tanusitasi kdvetelmények valtozasa;

9.1.3 auditokbdl, kockazatértékelésekbél vagy biztonsagi incidensekbdl szarmazé megallapitasok.
9.2 A soron kivili médositasokat e-mailben kell kommunikalni valamennyi munkavallalé felé, és azok
tudomasulvétele kotelezd.

9.3 Jelen szabalyzat korabbi verzioit biztonsagosan kell tarolni, és auditalhaté médon kell megdrizni
annak igazolasara, hogy a szabalyzat folyamatosan ésszhangban all az ISO/IEC 27001 szabvannyal
és a kapcsolddo keretrendszerekkel.

10. Kapcsol6do szabalyzatok és 6sszefiiggések
10.1 P2S - Iranyitasi szerepkorok és felelésségek szabalyzata: tisztazza az ligyvezet6 jogosultsagat
a fizikai és digitalis munkateruleti magatartas betartatdsara és auditalasara.
10.2 P4S — Hozzaférés-szabalyozasi szabalyzat: tamogatja a képerny8dzarolas és a biztonsagos
munkaallomas-bejelentkezési gyakorlat technikai megvaldsitasat.

10.3 P8S - Informacidbiztonsagi tudatossagi és képzési szabalyzat: megerésiti a szabalyzatnak valé
megfeleléshez szliikséges viselkedésalapu képzést.

10.4 P17S — Adatvédelmi és a maganszféra védelmére vonatkozé szabalyzat: meghatarozza a
személyes és érzékeny adatok kezelésére és védelmére vonatkozo kotelezettségeket a GDPR-nak
megfeleléen.

10.5 P30S - Incidenskezelési szabalyzat: meghatarozza az eszkalaciés és reagalasi keretrendszert
arra az esetre, ha egy szabalyszegés adat-kitettséget vagy incidenst eredményez.
11. Hivatkozott szabvanyok és keretrendszerek
11.1 ISO/IEC 27001
11.1.1 7.2. pont: el6irja, hogy valamennyi munkatars legyen tisztaban a biztonsagi felel6sségeivel,
beleértve a fizikai védelmi intézkedéseket is.
11.1.2 8.1. pont: az operativ kontrolloknak megfelel6 fizikai és logikai védelmet kell biztositaniuk.
11.2 ISO/IEC 27002

11.2.1 7.7. kontroll: részletes utmutatdst ad a tiszta asztal és képernyd kdvetelményeinek
kialakitasahoz, kommunikalasahoz és alkalmazasahoz.

11.3 NIST SP 800-53 Rev.5

11.3.1 PE-2: meghatarozza a fizikai hozzaférés-szabalyozas elvarasait, beleértve a munkatarsak
magatartasat a védett kérnyezetekben.

11.3.2 AC-11: el8irja a munkamenet-zarolasi funkcionalitast a munkaallomasokon a jogosulatlan
megtekintés vagy interakcié megelézése érdekében.

11.4 EU GDPR
11.4.1 32. cikk: el8irja, hogy a szervezetek fizikai és technikai védelmi intézkedésekkel védjék a
személyes adatokat, beleértve a munkaallomasokat és dokumentumokat is.

11.5 EU NIS2 iranyelv

11.5.1 21. cikk (2) d) pont: el6irja a szervezetek szamara a kockazatalapu fizikai és logikai
hozzaférés-szabalyozasi szabalyzatok bevezetését.

11.6 EU DORA

11.6.1 9. cikk (2) f) pont: el6irja az IKT-biztonsagi szabalyzatokat, beleértve a biztonsagos
munkaterileti gyakorlatokat, a pénzligyi szektor szerepléi és ellatasi lancaik szamara.

11.7 COBIT 2019

11.7.1 DSS01.06: el6irja az eszkdzok védelmére vonatkozé gyakorlatokat, beleértve a
munkateriletekre és adathordozokra vonatkozo fizikai kontrollokat.
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11.7.2 DSS05.02: tdmogatja a végfelhasznaldi biztonsagi gyakorlatok alkalmazasat a mikodési
koérnyezetekben.
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