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Az alkalmazandé szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly Pont/cikk Megjegyzés

ISO/IEC 27001:2022 6.1.,6.2., 8. pont

ISO/IEC 27002:2022 6. kontroll

NIST SP 800-53 Rev.5 AC-17,AC-2

EU NIS2 21. cikk (2) bekezdés b), 21. cikk EU NIS2

(2) bekezdés h)

EU DORA 9. cikk EU DORA

COBIT 2019 DSS05, APO13 COBIT 2019

EU GDPR 32. cikk EU GDPR
1. Cel

1.1 Jelen szabalyzat meghatarozza a tavmunkaban dolgozé munkavallalékra és szerzédéses
kézremiikodékre vonatkozd biztonsagi kovetelményeket, ideértve az otthoni munkavégzést, a
megosztott munkaterileten végzett munkat és az utazas kdzbeni munkavégzést is.

1.2 Célja a vallalat altal nem felligyelt kornyezetekbdl elért Gzleti informacidk bizalmassaganak,
sértetlenségének és rendelkezésre allasanak védelme.

1.3 Jelen szabalyzat biztositja a vonatkozé nemzetkozi szabvanyoknak valé megfelelést, valamint
csokkenti a jogosulatlan hozzaférésbdl, adatvesztésbél és szolgaltataskiesésbdl eredd kockazatokat.

2. Hataly

2.1 Jelen szabalyzat minden olyan munkatarsra vonatkozik, beleértve a munkavallalokat, szerz6déses
kézremiikddbket, tanadcsaddkat és ideiglenes munkavallalékat, akik a vallalati telephelytdl eltérd
helyszinrél érik el a vallalat rendszereit, halézatait vagy adatait.

2.2 A szabalyzat az alabbiakra terjed ki:
2.2.1 a vallalat altal biztositott rendszerek és a sajat tulajdonu eszk6zdk hasznalata
2.2.2 hozzaférés VPN-en, tavoli asztali kapcsolaton vagy felh8szolgaltatasokon keresztul
2.2.3 az informacidk biztonsagos kezelése a vallalati telephelyen kivul
2.2.4 nyomon kovetés, kivételkezelés és érvényesités

2.3 A szabdlyzat a teljes munkaidds és részmunkaidds tavmunkara egyarant vonatkozik, ideértve az
eseti tavoli hozzaférést is.

3. Célkittizések

3.1 A vallalati rendszerekhez vagy érzékeny adatokhoz vald jogosulatlan hozzaférés megel6zése
tavmunkavégzés soran.

3.2 Annak biztositdsa, hogy az irodan kivil hasznélt eszk6zok és kommunikaciés kapcsolatok
megfeleljenek az elbirt biztonsagi alapkévetelményeknek.

3.3 A tavoli hozzaférési jogosultsagok és a nyomon kdvetés feletti kontroll fenntartasa.

3.4 Egyértelml iranymutatds biztositdsa a munkavallalok és a vezet6k szamara a biztonsagos
tavmunkavégzési gyakorlatokra vonatkozéan.

3.5 Medgfelelés biztositasa az 1SO, a NIS2, a GDPR, a DORA és a COBIT tavoli és mobil
munkavégzésre vonatkoz6 elvarasainak.

4. Szerepkorok és felelésségi korok
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4.1 Ugyvezetd
4.1.1 Jévahagyja a tavmunkavégzési megallapodasokat, és nyomon kdveti a megfelelést.
4.1.2 Eszkaldlja a biztonsagi incidenseket vagy az ismétlédé nemmegfelel6ségeket.
4.1.3 Felllvizsgalja a kivételeket, és biztositja az incidensek utokdvetését.

4.2 IT-tamogatas vagy kiszervezett informatikai szolgaltaté
4.2.1 Biztonsagos tavoli hozzaférést alakit ki és tart fenn (pl. VPN, tébbtényezds hitelesités).
4.2.2 Ervényesiti a végpontvédelmi, titkositasi és eszkézkonfiguracios kdvetelményeket.
4.2.3 Tamogatja a felhasznaldkat, és kivizsgal minden technikai biztonsagi problémat.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]
9. Feliilvizsgalati és frissitési kovetelmények
9.1 Eves szabalyzat-feliilvizsgalat
9.1.1 Az Ggyvezetbnek és az IT-tamogatasnak évente felll kell vizsgalnia jelen szabalyzatot annak
érdekében, hogy az 6sszhangban maradjon a technolégiai, munkaerével kapcsolatos és jogi
valtozasokkal.

9.2 Soron kiviili frissitést kivalté okok
9.2.1 Azonnali feliilvizsgalat sziikséges az alabbi esetekben:
9.2.1.1 jelentds, tavmunkaval kapcsolatos biztonsagi incidens
9.2.1.2 a NIS2, a GDPR vagy a DORA kdvetelményeinek valtozasa
9.2.1.3 (] tavoli hozzaférési technologiara torténd atallas, példaul eltér6 VPN-platform
bevezetése
9.3 Verzidkezelés és archivalas
9.3.1 Jelen szabalyzat minden verzidjat:
9.3.1.1 datummal kell ellatni, és az ligyvezetének jova kell hagynia
9.3.1.2 verzioszammal kell ellatni
9.3.1.3 legalabb harom évig archivalni kell
9.4 Munkatarsak tajékoztatasa
9.4.1 A szabalyzat frissitéseirdl valamennyi tavoli felhasznalot tajékoztatni kell. Minden jelent8s
valtozast tudomasul kell vetetni.
10. Kapcsol6dé szabalyzatok és 6sszefiiggések
10.1 Jelen szabalyzat az alabbi szabalyzatokhoz kapcsolédik, és azok alkalmazasat tamogatja:
10.1.1 P2S — Iranyitasi szerepkorok és felelésségek szabalyzata: Meghatarozza, hogy ki jogosult
a tavoli hozzaférés engedélyezésére és felugyeletére
10.1.2 P4S — Hozzé&férés-szabalyozasi szabalyzat: Meghatarozza a biztonsagos tavoli hozzaférés
kialakitasanak és visszavonasanak eljarasait
10.1.3 P6S — Kockazatkezelési szabalyzat: Nyomon koveti és értékeli a telephelyen kivili
hozzaféréshez kapcsoldédd kockazatokat
10.1.4 P8S - Informacidbiztonsagi tudatossagi és képzési szabalyzat: Felkésziti a felhasznaldkat
a tavmunkaval kapcsolatos kockazatokra és a bevalt gyakorlatokra
10.1.5 P30S - Incidenskezelési szabalyzat: Szabalyozza a tavoli hozzaféréssel dsszefiiggd
biztonsagi incidensekre adott reagalast, példaul hitelesité adatok kiszivargasa vagy eszkdzvesztés
esetén

11. Hivatkozott szabvanyok és keretrendszerek
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11.1 ISO/IEC 27001
11.1.1 6.1. pont — Kockazatalapu tervezés tavoli hozzaférési forgatokdonyvek esetén

11.1.2 6.2. pont — Kezeli a humaneréforras-felelésségi koroket mobil és tavoli munkavégzési
kérnyezetben

11.1.3 8.1. pont — A tavoli folyamatok operativ tervezése és szabalyozasa
11.2 ISO/IEC 27002

11.2.1 6.7. kontroll — Gyakorlati iranymutatast ad a tavoli és mobil munkavégzés biztonsagara
vonatkozo6an

11.3 NIST SP 800-53 Rev.5

11.3.1 AC-17 — Tavoli hozzé&férés szabalyozasa, munkamenet-védelmi intézkedések és biztonsagi
feliigyelet

11.3.2 AC-2 - Fidkkezelés telephelyen kivuli felhasznalok esetén
11.4 EU GDPR

11.4.1 32. cikk — El6irja a megdfelel6 technikai és szervezési intézkedések alkalmazasat, beleértve
a tavoli munkavégzési kérnyezetet is

11.5 EU NIS2 iranyelv

11.5.1 21. cikk (2) bekezdés b) — El6irja a halozati és informacidés rendszerek biztonsagos
hasznalatat

11.5.2 21. cikk (2) bekezdés h) — Humaneréforrashoz kapcsolédo biztonsagi intézkedéseket ir el6,
beleértve a telephelyen kivili kontrollokat is

11.6 EU DORA

11.6.1 9. cikk — El6irja, hogy a pénzlgyi szervezetek valamennyi mikédési mdédban, ideértve a
tavoli hozzaférést is, fenntartsak az IKT-rezilienciat

11.7 COBIT 2019

11.7.1 DSS05 — Biztonsagi szolgaltatasok kezelése: magaban foglalja a végpontvédelem és a
biztonsagos tavmunkavégzési gyakorlatok kdvetelményeit

11.7.2 APO13 — Iranyitott biztonsag: biztositia a mobil és tavoli hozzaférések biztonsagos
jogosultsagkiosztasat és kockazati felligyeletét
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