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Az alkalmazandé szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly Pont/cikk Megjegyzés
ISO/IEC 27001:2022 7. pont
ISO/IEC 27002:2022 6. kontroll
NIST SP 800-53 Rev.5 AT-2, AT-4
EU NIS2 21. cikk (2) bekezdés i) pont
EU DORA 13. cikk
COBIT 2019 BAI08, DSS05
EU GDPR 32. cikk, 39. cikk
1. Cél

1.1. Jelen szabalyzat biztositja, hogy valamennyi munkavallalé és vallalkozé tisztdban legyen az
informaciobiztonsaggal kapcsolatos felel6sségi koreivel.

1.2. Célja az emberi hibak valoszinliségének csdkkentése, az incidensek észlelésének és jelentésének
javitasa, valamint a biztonsagtudatos szervezeti kultura erésitése.

1.3. A szabalyzat tamogatja az ISO/IEC 27001, a NIS2, a GDPR és a DORA kévetelményeinek valé
megfelelést azaltal, hogy a biztonsagtudatossagot a mindennapi munkavégzés és a szerepkoralapu
elvarasok részévé teszi.
2. Hataly

2.1. Jelen szabalyzat minden munkavallaléra, vallalkozéra, gyakornokra és kiilsé félre vonatkozik, aki
hozzafér a véllalati rendszerekhez vagy adatokhoz.
2.2. A szabalyzat kiterjed az alabbiakra:

2.2.1. a beléptetéshez kapcsolodo induld képzés az Ujonnan belépé munkatarsak szamara

2.2.2. az éves ismétl6 biztonsagtudatossagi képzés

2.2.3. az eseti tudatossagnovels tevékenységek (pl. incidenshez kapcsolddd tajékoztatasok,
plakatok vagy figyelemfelhivo tGzenetek)
2.3. A szabalyzat minden munkakdrre, szervezeti egységre és munkavégzési helyre kiterjed.
3. Célkitlizések
3.1. Biztositani kell, hogy valamennyi munkatars idében, érthet6 és relevans biztonsagtudatossagi
képzésben részesuljon.
3.2. Biztositani kell, hogy a munkavallalok képesek legyenek azonositani és elkerulni a gyakori
fenyegetéseket, igy kildndsen az adathalaszatot, a kartékony kédokat és az adatszivargast.
3.3. A jogi, szerz6déses és auditkbvetelményeknek valé megfelelés igazolasa érdekében biztositani
kell a képzések teljesitésének dokumentalasat.

3.4. Fenn kell tartani a naprakész képzési tartalmat, amely tikrézi a szervezet szabalyzatait, a
fenyegetéseket és az alkalmazandoé jogszabalyi kbvetelményeket.

3.5. Erésiteni kell a munkatarsak proaktiv szemléletét annak érdekében, hogy a biztonsag a napi
felel6sségvallalas részéve valjon.

4. Szerepkorok és felelésségek
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4.1. Ugyvezetd
4.1.1. Jovahagyja a képzési kdvetelményeket, és biztositja a szikséges eréforrasok rendelkezésre
allasat.
4.1.2. Felllvizsgélja a teljesitési jelentéseket, és szikség esetén eszkalalja a meg nem felelés
eseteit.
4.2. Irodavezet6é / HR
4.2.1. Koordinalja az uj belépbk képzéseit és az éves ismétlé képzéseket.
4.2.2. Vezeti a képzési nyilvantartasokat és teljesitési naplokat.
4.2.3. Biztositja, hogy a munkatarsak tudomasul vegyék az alapvetd biztonsagi szabalyzatokat és
a titoktartasi megallapodasokat.
[...A4.3-8. szakaszok nem szerepelnek ebben az elé6nézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]
9. Feliilvizsgalati és frissitési kovetelmények
9.1. Eves feliilvizsgalat
9.1.1. Jelen szabalyzatot az Ugyvezetének és a HR-nek évente felll kell vizsgalnia annak
biztositasa érdekében, hogy az tikrézze az aktualis kockazatokat, jogszabalyi kdvetelményeket és
a szervezet munkaerd-allomanyaval kapcsolatos igényeit.
9.2. Soron kiviili frissitések
9.2.1. A szabalyzatot és a képzési tartalmat az alabbi esetekben is feliil kell vizsgalni, és
sziikség szerint médositani kell:
9.2.1.1. jelentés biztonsagi incidens
9.2.1.2. jogi vagy szerzédeéses valtozas
9.2.1.3. szervezeti atalakitas vagy rendszermigracio
9.3. Verzidkezelés és terjesztés
9.3.1. Minden frissitésnek tartalmaznia kell:
9.3.1.1. a verziészamot és a hatélybalépés datumat
9.3.1.2. a véltozasok 6sszefoglaldsat
9.3.1.3. az ugyvezetd jévahagyasat
9.3.1.4. valamennyi korabbi verzié archivumat, legalabb haroméves megbrzési idével
9.4. Munkavallaléi kommunikacio
9.4.1. A szabalyzat frissitéseir6l minden munkatarsat tajékoztatni kell, és 1ényeges mddositas
esetén be kell szerezni a tudomasulvételt.
10. Kapcsolédo szabalyzatok és 6sszefiiggések
10.1. Jelen szabalyzat az alabbiakat tamogatja:
10.1.1. P2S — Iranyitasi szerepkordk és felelésségek szabalyzat: kijeldli a képzési koordinacio és
felugyelet felel6sségi koreit
10.1.2. P3S - Elfogadhatd hasznalati szabalyzat: megerésiti a képzésben targyalt magatartasi
elvarasokat
10.1.3. P4S — Hozzaférés-szabalyozasi szabalyzat: biztositja, hogy a felhasznalok megértsék a
hozzaférésbiztonsag jelentéségét
10.1.4. P7S — Beléptetési és kiléptetési szabalyzat: beépiti a képzést a belépési folyamatba
10.1.5. P30S - Incidenskezelési szabalyzat: biztositja, hogy a munkatarsak tudjak, hogyan kell az
incidenseket haladéktalanul és megfeleléen jelenteni
11. Hivatkozott szabvanyok és keretrendszerek
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11.1. ISO/IEC 27001

11.1.1. 7.3. pont — el6irja, hogy a szervezetek biztositsak a munkatarsak tudatossagat a felelésségi
koreikkel és a biztonsagi hatasokkal kapcsolatban

11.2. ISO/IEC 27002

11.2.1. 6.3. kontroll — részletezi a biztonsagi képzés hatalyara és lebonyolitasara vonatkozé
elvarasokat

11.3. NIST SP 800-53 Rev.5
11.3.1. AT-2 — el6irja a rendszerekhez hozzaféréssel rendelkezd felhasznaldk tudatossagi képzését
11.3.2. AT-4 — kiterjed a szerepkéralapu képzésre és a meg nem felelés kdvetkezményeire

11.4. EU GDPR
11.4.1. 32. cikk — elbirja a személyes adatok védelmét szolgaldé biztonsagi intézkedéseket,
beleértve a munkatarsak képzését is
11.4.2. 39. cikk — alkalmazandé esetben elGirja, hogy az adatvédelmi tisztvisel6 felligyelje a
tudatossagndvelést és a képzést

11.5. EU NIS2 iranyelv

11.5.1. 21. cikk (2) bekezdés i) pont — folyamatos kiberbiztonsagi tudatossagi és képzési
programokat ir el

11.6. EU DORA

11.6.1. 13. cikk — el6irja, hogy a pénzlgyi szervezetek oktatast és képzést valdsitsanak meg
minden olyan munkatars szamara, aki IKT-val kapcsolatos felelésségi korrel rendelkezik

11.7. COBIT 2019

11.7.1. BAIO8 — Tudasmenedzsment: biztositja, hogy a munkatarsak megfelel6 kompetenciaval
rendelkezzenek és képzésben részesuljenek

11.7.2. DSS05 — Biztonsagi szolgaltatasok kezelése: kiemeli a tudatossagot mint kulcsfontossagu
védelmi kontrollt
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