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A vonatkozé szabvanyokkal és jogszabalyokkal dsszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

6.2, 7. pont

HR-biztonsagi és tudatossagi
kovetelmények

ISO/IEC 27002:2022

6.2, 6.5 kontrollok

Beléptetési és kiléptetési
biztonsagi gyakorlatok

NIST SP 800-53 Rev.5

PS-4, AC-2, PL-4

Munkaviszony megszlinésének
kezelése; hozzaférési életciklus-
kezelés; tervezés

EU NIS2 21. cikk (2) bekezdés h) pont HR-biztonsag és hozzaférési
életciklus

EU DORA 12. cikk Hozzaférés-szabalyozas és
hozzaférés visszavonasa az IKT-
rendszerek esetében

COBIT 2019 APQOO07, DSS01 Munkatarsi biztonsag, logikai és
fizikai hozzaférés-szabalyozas

EU GDPR 32. cikk A személyes adatok biztonsaga a
foglalkoztatas soran

1. Cél

1.1 Jelen szabalyzat meghatarozza az U(j munkavallalok és szerzddéses kézremiikodok
beléptetésének, valamint a kilépés vagy szerepkor-valtozas esetén szikséges hozzaférés-
megszilintetés biztonsagos végrehajtasanak folyamatat.

1.2 A szabdlyzat biztositja, hogy a hozzaférések kiosztasa a legkisebb jogosultsag elve alapjan
torténjen, valamennyi eszkdz nyilvantartasba kertljon, tovabba a kritikus intézkedések — példaul a
rendszerek deaktivalasa és az adatok visszanyerése — haladéktalanul megtdrténjenek.

1.3 Jelen szabdlyzat a strukturalt és auditédlhatd beléptetési és kiléptetési tevékenységeken keresztil
tamogatja a megfeleléséget, a miikddés folytonossagat és az adatvédelmet.

2. Hataly

2.1 Jelen szabalyzat hatalya az alabbiakra terjed ki:
2.1.1 valamennyi allandé és ideiglenes munkavallalé
2.1.2 szerz6déses kdzrem(ikddék, tanacsaddk és gyakornokok
2.1.3 rendszer- vagy fizikai hozzaféréssel rendelkez6 kilsé szolgaltatok
2.2 A szabalyzat az alabbiakat fedi le:
2.2.1 beléptetés: felhasznaloi fiokok Iétrehozasa, hozzaférések biztositasa, eszkdzok kiadasa
2.2.2 kiléptetés: hozzaférések megszintetése, vallalati eszk6zok visszavétele és digitélis
identitasok biztonsagos lezarasa
2.2.3 bels6é szerepkor-valtozasok, amelyek a hozzaférések ujrakonfiguralasat vagy eszkozok
Ujrahozzarendelését igénylik
2.3 Jelen szabalyzat a hivatalos Uzleti tevékenységekhez hasznalt valamennyi eszkozre, platformra és
helyszinre alkalmazandé.

3. Célkitiizések
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3.1 Biztositani kell, hogy az Uj munkatarsak az ellenérzott szerepkdrdk és felelésségi korok alapjan
kapjanak hozzaférést és eréforrasokat.

3.2 Biztositani kell, hogy a tavozé felhasznaldk rendszerekhez és létesitményekhez valé hozzaférése
legkésébb az utols6 munkanap végéig teljes kériien megszintetésre keriljon.

3.3 Meg kell elézni a gazdatlan felhasznaloi fiokok és a vissza nem szolgaltatott eszkdzok
fennmaradasat, mivel ezek biztonsagi kockazatot jelentenek.

3.4 Fenn kell tartani a beléptetési, athelyezési és kiléptetési intézkedések dokumentalt nyilvantartasat.

3.5 Az ellenérzélistak és a szervezeti egységek kdzotti koordinacid alkalmazasaval eld kell mozditani
az elszamoltathatésagot.

4. Szerepkorok és felelésségek
4.1 Ugyvezetd

4.1.1 Jévahagyja a kiemelt jogosultsagu szerepkdrokhoz kapcsolodd hozzaféréseket, és felligyeli
a beléptetési és kiléptetési folyamatot.

4.1.2 Biztositja, hogy a kivételek megfeleléen indokoltak legyenek, és helyesbitd intézkedések
torténjenek, ha a folyamatokat nem tartjak be.

4.2 Irodavezet6é / Humaneroéforras
4.2.1 Kezdeményezi az Uj belépbk beléptetését, és értesiti az IT-t a kilépésekrél.

4.2.2 Biztositja a jogi dokumentumok (pl. titoktartasi megallapodas) alairasat, valamint a biztonsagi
szabalyzatok tudomasulvételét.

4.2.3 Fenntartja a beléptetési és kiléptetési ellendrzdlistakat, és nyomon koveti a szabalyzat
betartasat.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Feliilvizsgalati és aktualizalasi kovetelmények
9.1 Eves feliilvizsgalat

9.1.1 Jelen szabalyzatot az lgyvezetdnek és a HR-/IT-vezet6knek legalabb évente egyszer felll
kell vizsgalniuk.

9.2 Soron kiviili felulvizsgalatot kivalté okok
9.2.1 A szabalyzatot aktualizalni kell, ha:
9.2.1.1 Uj HR- vagy IT-rendszerek kerlinek bevezetésre
9.2.1.2 valtozik a kilsé IT-szolgaltaté vagy a kiszervezett HR-szolgaltatas
9.2.1.3 a biztonsagi auditok folyamathianyossagokat tarnak fel
9.2.1.4 valtoznak a szabalyozasi kbtelezettségek (pl. GDPR-frissitések)
9.2.1.5 kritikus kiléptetési hiba vagy incidens kovetkezik be
9.3 Verzidkezelés és jovahagyas
9.3.1 A szabalyzat minden verzidjanak tartalmaznia kell:
9.3.1.1 a verziészdmot és a datumot
9.3.1.2 a valtozasok 6sszefoglalasat
9.3.1.3 az ugyvezetd jévahagyasat
9.3.1.4 a korabbi verziék archivalt példanyait, amelyeket legaldbb harom évig meg kell 8rizni
9.4 Kommunikacioé és tudomasulvétel

9.4.1 A beléptetésért vagy kiléptetéseért felelés valamennyi munkatarsat értesiteni kell a szabalyzat
minden maédositasarol. Az éves tudatossagnoveld vagy ismétld eligazitas kotelezb.
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10. Kapcsol6dé szabalyzatok és 6sszefiiggések
10.1 Jelen szabalyzat az alabbi szabalyzatokat tAamogatja, és azok tamogatjak ezt a szabalyzatot:
10.1.1 P2S — Iranyitasi szerepkorok és felelésségek szabalyzat: biztositja az elszamoltathatdésagot
a hozzaférési és beléptetési folyamatokban
10.1.2 P4S — Hozzaférés-szabalyozasi szabalyzat: meghatarozza a szerepkéralapu hozzaférés-
kiosztas és deaktivalas technikai megvalositasat

10.1.3 P6S — Kockazatkezelési szabalyzat: értékeli a beléptetési és kiléptetési kontrollok
hianyossagaibdl ered6 kockazatokat

10.1.4 P8S - Informacidbiztonsagi tudatossagi és képzési szabadlyzat: el6irja a munkatarsak
beléptetéskori eligazitasi kdvetelményeit

10.1.5 P30S - Incidenskezelési szabalyzat: biztonsagi incidensként kezeli a hozzaférések
megszintetésének elmulasztasat vagy az eszkozlopast

11. Hivatkozott szabvanyok és keretrendszerek
11.1 ISO/IEC 27001
11.1.1 6.2. pont — Meghatarozza a HR-biztonsagi kbvetelményeket
11.1.2 7.2. pont — El8irja az Uj munkatarsak tudatossagi képzését
11.2 ISO/IEC 27002

11.2.1 6.2 és 6.5 kontrollok — Részletezik a munkaviszony kezdetéhez és megsziinéséhez
kapcsolodoé biztonsagi gyakorlatokat

11.3 NIST SP 800-53 Rev. 5
11.3.1 PS-4 — A munkaviszony megsziinésének eljarasai, beleértve a hozzaférések deaktivalasat
11.3.2 AC-2 - Biztositja a felhasznal6i hozzaférések életciklus-kezelését
11.3.3 PL-4 — El6irja a személyi allomany valtozasainak tervezését

11.4 EU GDPR
11.4.1 32. cikk — Biztositia a megfelel6 biztonsagot a foglalkoztatéds alatt és azt kdvetden,
kildéndsen a személyes adatokhoz val6 hozzaférés tekintetében

11.5 EU NIS2 iranyelv
11.5.1 21. cikk (2) bekezdés h) pont — El6irja a humanerdforras-biztonsagi és hozzaférési
életciklus-kontrollokat

11.6 EU DORA

11.6.1 12. cikk — El&irja, hogy a szabalyozott pénzlgyi szervezetek szabalyozzak a munkatarsi
hozzaférést az IKT-rendszerekhez, beleértve a visszavonasi eljarasokat is

11.7 COBIT 2019

11.7.1 APOO7 - Emberi erb6forrdsok kezelése: meghatdrozza a munkatérsi életciklushoz
kapcsolodoé biztonsagi kdvetelményeket

11.7.2 DSS01 — Uzemeltetés kezelése: lefedi a logikai és fizikai hozzaférés szabalyozasat a
foglalkoztatasi atmenetek soran
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