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Osszhangban a vonatkozo6 szabvanyokkal és jogszabalyokkal

Szabvany/jogszabaly Pont/cikk Megjegyzés
ISO/IEC 27001:2022 6.1, 6.1. pont
ISO/IEC 27002:2022 5.4, 5. pont

NIST SP 800-53 Rev.5

RA-1-RA-7, PM-9

EU NIS2 21. cikk (2) bekezdés a—d pont
EU DORA 5. cikk
COBIT 2019 APO12, MEA

1. Cél

1.1 Jelen szabalyzat meghatarozza, hogy a szervezet hogyan azonositja, értékeli és kezeli az
informaciobiztonsaggal, az lzemeltetéssel, a technolégiaval és a harmadik felek szolgaltatasaival
kapcsolatos kockazatokat.

1.2 Biztositja, hogy a kockazatkezelés a tervezés, a projektek végrehajtasa, a beszallitdk kivalasztasa
és az incidenskezelés szerves részét képezze, dsszhangban az I1ISO 27001, az ISO 31000 és a
vonatkozo szabalyozasi kdvetelmények elbirasaival.

1.3 A szabalyzat tamogatja a megalapozott dontéshozatalt, az informaciés vagyonelemek védelmét és
a kritikus Gzleti miikddés ellenallo képességét.

2. Hataly

2.1 Jelen szabalyzat hatalya kiterjed:
2.1.1 a szervezeten bellli valamennyi szervezeti egységre, rendszerre és felhasznaléra,

2.1.2 valamennyi bels6é kezelésben 1évé vagy harmadik felek altal menedzselt informéciora,
szolgaltatasra és eszkozre,

2.1.3 a kockazatokkal kapcsolatos tevékenységekre, ideértve a projektfelllvizsgalatokat, a
rendszerfrissitéseket, a kiszervezést és a jogszabalyi megfelelést.

2.2 A szabalyzat valamennyi kockazattipusra kiterjed, igy kiilonosen:
2.2.1 a kiberbiztonsagi fenyegetésekre és a rendszersériilékenységekre,
2.2.2 az Uzemeltetési zavarokra és szolgaltataskiesésekre,

2.2.3 a jogi, megfeleléségi vagy reputacios kitettségekre,
2.2.4 a harmadik felekhez és az ellatasi lanchoz kapcsolodo kockazatokra.

2.3 Valamennyi munkavallald, szerzédéses kdzremiikodd és szolgaltato koteles e szabalyzatot kovetni
a kockazatok azonositasa és jelentése soran.

3. Célkitiizések

3.1 Egyszer( és ismételhetd kockazatértékelési eljarasok beépitése a rendes Uzletmenetbe.

3.2 Azon kockazatok azonositasa és priorizalasa, amelyek hatassal lehetnek a bizalmassag,
sértetlenség, rendelkezésre allas vagy a jogszabalyi megfelelés kdvetelményeire.

3.3 Kockazattulajdonosi felelésség kijeldlése és kezelési intézkedések meghatarozasa minden jelentds
kockazatra.

3.4 Pontos és naprakész kockazati nyilvantartas fenntartasa az auditkésziltség és a kockazatok
nyomon kdvethet8sége érdekében.
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3.5 Avezetdség bevonasanak biztositasa a kockazattlirés és a jelent6s kezelési tervek jévahagyasaba.
4. Szerepkorok és felelésségi kérok
4.1 Ugyvezeté

4.1.1 Meghatarozza a szervezet kockazatvallalasi hajlandésagat, és jovahagyja a
kockazatkezelési keretrendszert.

4.1.2 Jévahagyja a jelent6s kockazatkezelési dontéseket és az azokhoz szikséges eréforrdsokat.
4.1.3 Negyedévente fellilvizsgalja a legfontosabb kockazatokat a kockazatkoordinatorral.

4.2 Kockazatkoordinator (vagy az ISMS tulajdonosa)
4.2.1 Tamogatja a kockazatértékeléseket, és fenntartja a kockazati nyilvantartast.

4.2.2 Biztositia a kockazati pontszamok, a kockazattulajdonosi felelésség és a kezelési
intézkedések dokumentalasat.

4.2.3 Evente legalabb egy formalis kockazati feliilvizsgalatot szervez.

[...A4.3-8. szakaszok nem szerepelnek ebben az el6nézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Feliilvizsgalati és frissitési kovetelmények
9.1 Eves szabalyzat-feliilvizsgalat

9.1.1 Jelen szabalyzatot évente legalabb egyszer felll kell vizsgalnia az Ugyvezetének és a
kockazatkoordinatornak a relevancia és teljesség biztositasa érdekében.

9.2 Frissitési kivalté okok
9.2.1 Soron kiviili feliilvizsgalatot és frissitést kell végezni, ha:
9.2.1.1 egy jelentds incidens vagy auditmegallapitas kockazatkezelési hianyossagokat tar fel,
9.2.1.2 yj uzleti egységek, technoldgiak vagy partnerségek kertilnek bevezetésre,
9.2.1.3 jogszabalyi vagy szerzédéses kodvetelmény valtozik.
9.3 Verzidkezelés
9.3.1 Jelen szabalyzat minden frissitését verzibszammal kell ellatni az alabbi metaadatokkal:
9.3.1.1 verziészam és hatalybalépés datuma,
9.3.1.2 a valtozasok 6sszefoglalasa,
9.3.1.3 jovahagyo (ligyvezetd),
9.3.1.4 auditcélbol archivalt korabbi verziok.
9.4 Kommunikacio és tudatossag

9.4.1 A szabalyzat frissitett valtozatait és a jelentds kockazatkezelési terveket kdzolni kell az érintett
munkatarsakkal. Az éves ismétl§ oktatasnak az alapvetd kockazattudatossagi elveket is
tartalmaznia kell.
10. Kapcsol6dé szabalyzatok és 6sszefiiggések

10.1 Jelen szabalyzat tobb mas szabalyzattal 6sszehangoltan miikédik az atfogé biztonsagi

iranyitas biztositasa érdekében:
10.1.1 P2S — Iranyitasi szerepkdrok és feleldsségek szabdlyzat: meghatarozza, hogy ki felel a
kockazattulajdonosi felelésségért és a dontéshozatalért.

10.1.2 P5S — P05 Valtozaskezelési szabalyzat: el6irja a kockazatértékelést a technikai vagy
folyamati valtoztatdsok végrehajtasa el6tt.

10.1.3 P17S - Adatvédelmi és személyesadat-védelmi szabdlyzat: a személyes adatok
kezeléséhez kapcsolodd szabalyozasi kockazatokat kezeli.
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10.1.4 P30S - Incidenskezelési szabdlyzat: biztositja, hogy a kockazatkezelés a biztonsagi
incidensek soran és azt kovetéen is folytatodjon.

10.1.5 P33S — Uzletmenet-folytonosséagi szabalyzat: azonositja a maradék kockazatokat és a
helyreallitasi intézkedéseket a kritikus szolgaltatdsok esetében.

11. Hivatkozott szabvanyok és keretrendszerek
11.1 ISO/IEC 27001:
11.1.1 6.1. pont — El&irja a formalis kockazatkezelési folyamat és a kezelési tervezés kialakitasat.
11.1.2 6.1.3 pont — El8irja a szervezetek szamara a dokumentalt kezelési tervek és jovahagyasok
megdrzését.
11.2 ISO/IEC 27002:

11.2.1 5.4, 5.25 kontrollok — Bevezetési utmutatast adnak a kockazattulajdonosi felelésségre, a
priorizalasra és az életciklus-kezelésre vonatkozéan.

11.3 NIST SP 800-53 Rev.:

11.3.1 RA-1-RA-7 — Meghatarozzak a kockazatértékelés, a valaszstratégiak, a dokumentalas és
a felllvizsgalati mechanizmusok kdvetelményeit.

11.4 PM-9 — Elbirja a szervezeti kockazatok kdvetkezetes, vezet6i szintli felligyeletét.
11.5 EU NIS2 iranyelv

11.5.1 21. cikk (2) bekezdés a—d pont — Kotelezd kockazatértékelési, kockazatcstkkentési és
irdnyitasi kontrollokat ir eld az alapvetd és fontos szervezetek szdmara.

11.6 EU DORA
11.6.1 5. cikk — El6irja a szabalyozott szervezetek szamara az IKT-kockazatkezelési
keretrendszerek meghatarozasat és mikodtetését, beleértve az azonositast, az osztalyozast és a
reagalast.

11.7 COBIT 2019

11.7.1 APO12 - Kockazatkezelés: integrélja a kockazatkezelést a stratégiai és operativ
tervezésbe.

11.7.2 MEAO1 - Monitorozas, értékelés és felmérés: biztositia a kockazati folyamatok és
intézkedések eredményességét és megfeleléségét.
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