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A vonatkozé szabvanyokkal és jogszabalyokkal dsszhangban

Szabvany/jogszabaly Pont/cikk Megjegyzés
ISO/IEC 27001:2022 6.1., 8. pont
ISO/IEC 27002:2022 8. kontroll
NIST SP 800-53 Rev.5 CM-2-CM-5, CM-11
EU NIS2 21. cikk (2) bekezdés b) pont
EU DORA 6. cikk (9) bekezdés, 8. cikk (4)
bekezdés b) pont
COBIT 2019 BAIO6, DSS
1. Cél
1.1 Jelen szabalyzat biztositja, hogy az informatikai rendszereket, konfiguraciokat,

alkalmazasokat

felhdszolgaltatasokat érint6 valamennyi

valtozas bevezetése

megtervezésre, kockazatértékelésre, tesztelésre és jovahagyasra kertljon.

1.2 A szabalyzat célja az lzemeltetési zavarok, a biztonsagi kockazatok és a szolgaltataskimaradasok
csOkkentése olyan egyszerisitett, ugyanakkor betarthaté eljarasrend kialakitasaval, amely korlatozott
eréforrasokkal miikodo kisvallalkozasok esetében is alkalmazhato.

1.3 Jelen szabalyzat az ISO/IEC 27001:2022 szerinti tanusitas tamogatasat szolgalja azaltal, hogy
formalizalja a miszaki és miikodési valtozasok kezelésének és dokumentalasanak rendjét.

2. Hataly

2.1 Jelen szabalyzat az alabbiakra terjed ki:
2.1.1 a valtozdsokat kezdeményez6 vagy végrehajté munkavaéllaldkra és részlegvezetdkre,
2.1.2 a rendszereket vagy szoftvereket kezeld kulsé informatikai szolgaltatdkra,
2.1.3 az Ugyvezetbre, aki a valtozasok jovahagyasaért atfogo felelésséget visel.
2.2 A szabalyzat az alabbi valtozasokra terjed ki:
2.2.1 szoftverekre (frissitések, javitdcsomagok, Uj alkalmazasok),
2.2.2 hardverekre (cserék, bdvitések),
2.2.3 halozati és tlzfalbeallitdsokra,
2.2.4 felh8szolgaltatasokra, felhasznaldéi hozzaférési jogosultsagokra vagy beszallitoi
integraciokra,
2.2.5 informacios rendszereket és kritikus tzleti folyamatokat érinté valtozasokra.
2.3 Jelen szabalyzat hatalya a tervezett és a rendkivili valtozadsokra egyarant kiterjed.

3. Célkitiizések

3.1 Biztositani kell, hogy minden informatikai és Uzleti rendszert érint§ valtozas jévahagyott,
dokumentalt és probléma esetén visszaallithato legyen.

3.2 Meg kell elézni a nem szabalyozott valtozasokbdl eredd, nem tervezett leallasokat, adatvesztést és
biztonsagi eseményeket.

3.3 Egyszerl, ismételhetd eljarasokat kell meghatarozni a valtozasok kezdeményezésére,
jévahagyasara, tesztelésére és visszaallitdsara.
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3.4 Fenn Kkell tartani egy auditalhatd valtozasnaplét, amely tamogatja az Uzemeltetési
elszamoltathatdésagot és a szabalyozéi megfelelést.

3.5 Lehetévé kell tenni a jelentés vagy érzékeny valtozasok kockazatalapu értékelését és az ezen
alapul6 dontéshozatalt.

4. Szerepkorok és felelésségek
4.1 Ugyvezeté
4.1.1 Végso felelésséget visel minden jelentds valtozasért.
4.1.2 Felllvizsgalja és jovahagyja a nem rutinszerd, kritikus vagy magas kockazatu véltozdsokat.
4.1.3 Negyedévente, valamint jelentds incidenseket kdvetéen felulvizsgalja a valtozasnaplot.
4.2 Informatikai tdmogatas vagy kiszervezett informatikai szolgaltaté

4.2.1 Végrehajtja a valtozasokat, ideértve a konfiguraciofrissitéseket, a javitdcsomagok telepitését
és a rendszerattelepitéseket.

4.2.2 Fenntart egy alapvet6 valtozasnaplét, amely régziti a datumokat, a valtozasok tipusat, az
eredményeket és a jovahagyokat.

4.2.3 A bevezetés elbtt teszteli a valtozasokat, és szikség esetén végrehajtja a visszaallitasi
lépéseket.

424 A jelentésebb valtozasokrél azok végrehajtasa elétt és utan tajékoztatja az érintett
felhasznaldkat.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Feliilvizsgalati és frissitési kovetelmények
9.1 Eves feliilvizsgalat

9.1.1 Jelen szabalyzatot az ligyvezetdnek vagy a kijeldlt informatikai kapcsolattartonak évente feldl
kell vizsgalnia annak biztositdsa érdekében, hogy az 6sszhangban maradjon az aktudlis
rendszerekkel, munkafolyamatokkal és szabalyozdi kdvetelményekkel.

9.2 Soron kivilli feliilvizsgalatok
9.2.1 Felulvizsgalatot kell kezdeményezni az alabbi esetekben is:
9.2.1.1 nem megfelel6 valtozaskezelés altal okozott biztonsagi incidensek,
9.2.1.2 yj informatikai rendszerek bevezetése,
9.2.1.3 a vonatkoz6 szabvanyok, példaul az ISO, a NIS2 vagy a DORA valtozasa.
9.3 A médositasok dokumentalasa
9.3.1 Jelen szabdlyzat mddositasait verziékdvetetten kell kezelni, és azokat az ligyvezetének jova
kell hagynia. Minden verziéban rdgziteni kell a datumot, a mddositdsok Osszefoglalasat és a
jévahagyot.
9.4 A szabalyzat kommunikacidéja
9.4.1 Minden mddositasrdél tajékoztatni kell az 6sszes érintett munkavallalot és kilsé szolgaltatot.
A dokumentaciét minden hivatkozott helyen frissiteni kell (pl. munkatarsi portalon, megosztott
meghajtdkon).
10. Kapcsol6dé szabalyzatok és d6sszefiiggések
10.1 Jelen szabalyzat szorosan kapcsolédik az alabbi SME-szabalyzatokhoz:
10.1.1 P2S — Iranyitasi szerepkorok és felel6sségek szabalyzat: meghatarozza a valtozasok
jévahagyasi hataskorét.
10.1.2 P4S — Hozzéaférés-szabalyozasi szabalyzat: biztositja, hogy a valtozasokbdl eredd
hozzaférés-modositasok megfeleléen dokumentalasra és végrehajtasra keriljenek.
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10.1.3 P7S — Beléptetési és kiléptetési szabalyzat: dsszehangolja a szerepkorvaltasokhoz és a
hozzaférések biztositasahoz kapcsolodé valtozasokat.

10.1.4 P15S — Biztonsagi mentési és visszaallitasi szabalyzat: biztositja, hogy sikertelen valtozas
esetén a visszadllitasi és helyreallitasi lépések végrehajthatdk legyenek.

10.1.5 P30S - Incidenskezelési szabalyzat: szabalyozza, hogy a sikertelen vagy jogosulatlan
valtozasokat miként kell biztonsagi incidensként kezelni.

11. Hivatkozott szabvanyok és keretrendszerek
11.1 ISO/IEC 27001
11.1.1 6.1. pont — A kockazatalapu tervezésnek ki kell terjednie a valtoztatasi tevékenységekre.

11.1.2 8.1. pont — A miikddési kontrollokat kdvetkezetesen alkalmazni kell a valtozasokhoz
kapcsolodo tevékenységeknél a szolgaltatas integritdsanak biztositasa érdekében.

11.2 ISO/IEC 27002

11.2.1 8.32 kontroll — Iranymutatast ad a biztonsagos valtozaskezelési folyamatokra, beleértve a
dokumentalast, a tesztelést és a jévahagyast.

11.3 NIST SP 800-53 Rev.5
11.3.1 CM-2 — A rendszerek el@irt alapbeallitasa a valtoztatas elétt.
11.3.2 CM-3 — Konfiguraciovaltozasok szabalyozasa.
11.3.3 CM-4 — Biztonsagi hataselemzés.
11.3.4 CM-5 — Valtozasok jovahagyasa és dokumentalasa.
11.3.5 CM-11 — A valtozasok auditja és nyomon kovetése.
11.4 EU NIS2 iranyelv

11.4.1 21. cikk (2) bekezdés b) pont — El6irja a miiszaki és szervezési biztonsagi intézkedésekre,
ezen belll a valtozaskezelésre vonatkozoé formalis eljarasokat.

11.5 EU DORA

11.5.1 6. cikk (9) bekezdés és 8. cikk (4) bekezdés b) pont — El6irja, hogy a pénzligyi szervezetek
tartsanak fenn valtozas- és konfiguraciokezelést az IKT-rendszerekre vonatkozéan.

11.6 COBIT 2019

11.6.1 BAIO6 — Valtozasok kezelése: kiemeli a tervezést, a kockazatértékelést és a visszaallitasi
képességet.

11.6.2 DSS01 — MUkdodés iranyitasa: biztositia a mikddési integritast a miszaki atallasok és
valtozasok soran.
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