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Vonatkoz6 szabvanyokkal és jogszabalyokkal valé 6sszhang

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

5. fejezet

ISO/IEC 27002:2022

Kontrollok: 5.15, 5.16, 5.17

NIST SP 800-53 Rev. 5 AC-1-AC-5
GDPR 32. cikk
NIS2 iranyelv 21. cikk (2) bekezdés b) pont

DORA-rendelet

9. cikk

COBIT 2019

APO07, DSS01

1. Cél

1.1. Jelen szabalyzat meghatarozza, hogy a szervezet milyen modon kezeli a rendszerekhez,
adatokhoz és létesitményekhez val6 hozzaférést annak biztositasa érdekében, hogy az informaciokhoz
kizarolag az arra jogosult személyek férhessenek hozza, izleti szilkségesség alapjan.

1.2. A szabalyzat egyértelm( kévetelményeket allapit meg a felhasznaloi hozzaférések létrehozasara,
moédositasara, nyomon koévetésére és megszintetésére annak érdekében, hogy csdkkenjen a
jogosulatlan hozzaférés kockazata, és biztositott legyen a vonatkozé jogszabalyoknak és
szabvanyoknak val6 megfelelés.

1.3. A szabalyzat elGirja a legkisebb jogosultsag elvének alkalmazasat, amely szerint a hozzaférést a
munkakdri feladatok elldtasahoz feltétlendl szilkséges minimumra kell korlatozni.

2. Hataly

21. Jelen szabalyzat kiterjed minden olyan személyre, aki a szervezet informatikai
rendszereihez, halézataihoz, adataihoz vagy létesitményeihez valé hozzaférést hasznalja vagy
kezeli, beleértve az alabbiakat:

2.1.1. Munkavallalok
2.1.2. Véllalkozék
2.1.3. Ideiglenes munkavallalék
2.1.4. Kuls6 informatikai szolgaltaték
2.2. A szabalyzat az alabbi hozzaférésekre terjed ki:
2.2.1. Vallalati alkalmazasok, fajlmegosztasok és adatbazisok
2.2.2. E-mail-, VPN- és tavelérési rendszerek
2.2.3. Uzleti célra hasznalt felnészolgaltatasok
2.2.4. Fizikai hozzéaférés védett terlletekhez, példaul iroddkhoz vagy szervertermekhez

2.3. Jelen szabalyzat valamennyi eszkdzre (vallalati tulajdonu vagy jévahagyott BYOD-eszkdzre),
platformra és helyszinre érvényes és alkalmazando.

3. Célkitiizések

3.1. Biztositani kell, hogy hozzaférési jogosultsag kizardlag szerepkér és Uzleti indoklas alapjan,
formalis jovahagyast kdvetdéen adhato.
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3.2. Meg kell akadéalyozni az érzékeny adatokhoz, rendszerekhez vagy infrastruktirahoz vald
jogosulatlan vagy tulzott hozzaférést.

3.3. Egyértelml eljarasokat kell meghatarozni a felhasznaléi hozzaférések Iétrehozasara,
modositasara és megsziintetésére.

3.4. EI6 kell irni a hozzaférések rendszeres fellilvizsgalatat, valamint az automatizalt vagy manualis
naplézast az auditok tdAmogatasa érdekében.

3.5. Tamogatni kell a hozzaférési korlatozasok technikai érvényesitését konfiguraciés beallitdsokkal és
nyomon kovetéssel.

4. Szerepkorok és felelésségi korok
4.1. Ugyvezetd

4.1.1. Jbévahagyja a jelen szabalyzatot, és biztositia a hatékony hozzaférés-szabalyozas
bevezetéséhez sziikséges eréforrasokat.

4.1.2. Jovahagyja a kivételeket, és felllvizsgalja az éves hozzaférési auditok eredményeit.

4.2. Informatikai vezet6 / kiils6 informatikai szolgaltato
4.2.1. Végzi a felhasznaloi fiokok létrehozasat, modositasat és megszintetését.
4.2.2. Hozzaférés-szabalyozasi nyilvantartast vezet valamennyi tevékenységrdl (létrehozas,
modositas, megsziintetés).
4.2.3. Bevezeti a szerepkoéralapli hozzaférés-szabalyozast (RBAC), és érvényesiti az er6s
hitelesitést, példaul a tébbtényezés hitelesitést (MFA).

4.2.4. Felllvizsgalja a hozzaférési naplokat a gyanus tevékenységek azonositasa érdekében, és
az észlelt problémakat jelenti az tgyvezetdnek.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Feliilvizsgalati és aktualizalasi kovetelmények
9.1. Eves szabalyzat-feliilvizsgalat
9.1.1. Az informatikai vezetd koteles a jelen szabalyzatot évente felllvizsgalni. A jogi, technikai
vagy szervezeti kdrnyezet barmely valtozasa esetén a szabalyzatot haladéktalanul aktualizalni kell.
9.2. Felulvizsgalatot kivalté események
9.2.1. A szabalyzatot az alabbi esetek barmelyikének bekdvetkezésekor is felll kell vizsgalni:
9.2.2. Jelentds rendszeratalakitasok vagy felhdmigraciok
9.2.3. A szerepkordk vagy a szervezeti struktura valtozasa
9.2.4. Jogosulatlan hozzé&féréssel dsszefiiggd biztonsagi incidens
9.2.5. Szabalyozasi valtozasok (pl. a GDPR, a NIS2 vagy a DORA mddositasai)
9.3. Valtozasok dokumentalasa és kommunikalasa

9.3.1. A mddositasokat verziotorténettel egyitt naplézni kell, azokat az Ggyvezetének jéva kell
hagynia, és az érintett személyekkel kdzdIni kell.

9.4. Elérhet6ség és képzés
9.4.1. Ajelen szabalyzatot minden munkatars szamara elérhetévé kell tenni, és a relevans képzést
a beléptetés részeként, majd azt kdvetben évente biztositani kell.
10. Kapcsol6dé szabalyzatok és 6sszefiiggések

10.1. A jelen szabalyzatot az alabbi SME szabalyzatokkal 6sszhangban kell alkalmazni a
biztonsagos hozzaférési gyakorlat teljes kori érvényesitése érdekében:

10.1.1. P3S - Elfogadhaté hasznalati szabalyzat: Biztositja, hogy a felhasznalok megértsék a
biztositott hozzaféréssel kapcsolatos elfogadhatdé magatartasi elvarasokat.
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10.1.2. P5S - Valtozaskezelési szabalyzat: Biztositja, hogy a hozzaférési jogosultsagok
o0sszhangban legyenek a jovahagyott rendszervaltozasokkal.
10.1.3. P7S — Beléptetési és kiléptetési szabalyzat: Meghatarozza a felhasznaldi hozzaférések
létrehozasat és megszintetését kivalté eseményeket.
10.1.4. P17S — Adatvédelmi és személyesadat-védelmi szabalyzat: Biztositja, hogy a hozzaférés-
szabalyozasi intézkedések 6sszhangban legyenek a személyes adatok védelmére vonatkozo
el6irdsokkal.
10.1.5. P30S - Incidenskezelési szabalyzat: Meghatarozza a hozzaféréssel kapcsolatos
incidensek (pl. visszaélés vagy adatsértés) kezelésének és kivizsgalasanak maodjat.
11. Hivatkozott szabvanyok és keretrendszerek

11.1. ISO/IEC 27001
11.1.1. 5.15. kontroll — El6irja a formalizalt hozzaférés-szabalyozasi szabalyzatok és folyamatok
kialakitasat.

11.2. ISO/IEC 27002
11.2.1. 5.15-5.17. kontrollok — Részletes utmutatast adnak a szerepkoéralapu hozzaférésre, a
felhasznaldi életciklus kezelésére és az emelt jogosultsagu hozzaférések kezelésére vonatkozoéan.

11.3. NIST SP 800-53 Rev. 5
11.3.1. AC-1-AC-5 — Strukturalt hozzaférés-kezelési szabalyzatokat irnak eld, beleértve a fiokok
joévahagyasat, felllvizsgalatat és nyomon kévetését.

11.4. GDPR
11.4.1. 32. cikk — El6irja az adatbiztonsag és a bizalmassag biztositdsahoz szikséges technikai
és szervezési intézkedéseket, ideértve a hozzaférés-kezelést is.

11.5. NIS2 iranyelv
11.5.1. 21. cikk (2) bekezdés b) pont — ElGirja az operativ hozz&férés-szabalyozasi és
identitaskezelési rendszerek alkalmazasat a jogosulatlan rendszerhozzaférés megel6zése
érdekében.

11.6. DORA-rendelet
11.6.1. 9. cikk — Hangsulyozza az IKT-kockazatok biztonsagos kezelését, beleértve a pénzigyi
szervezetekre vonatkoz6 erds hozzéférés-szabalyozast is.

11.7. COBIT 2019
11.7.1. APOO7 — Menedzselt humaneréforras: Meghatarozott és érvényesitett hozzaférési
felel6sségi kdroket kdvetel meg.
11.7.2. DSS01 — Mdikddésiranyitas: Magaban foglalja a logikai hozzaférés kezelésére és a
biztonsagos miikddési kérnyezet fenntartasara vonatkozé eljarasokat.
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