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Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

5. pont

A szabalyzat teljes hatalya és
alkalmazésa szempontjabdl
relevans

ISO/IEC 27002:2022

5.10, 5.1, 5. pont

Iranymutatast ad az elfogadhato
hasznalatra vonatkoz6
kdvetelményekhez és
kontrollokhoz

NIST SP 800-53 Rev.5

AC-19, AC-20, AT-2

Kiterjed a rendszerek és eszk6zok
hasznalatara, a nyomon kovetésre
és a felhasznaloi képzésre

GDPR 5. cikk (1) bekezdés f) pont, 32. Az adatok sértetlenségére és
cikk bizalmassagara, valamint a
biztonsagi intézkedésekre
vonatkozd kdvetelmények
NIS2 iranyelv 21. cikk (2) bekezdés b) pont El6irja a megfeleld biztonsagi és

elfogadhat6 hasznalati
szabalyzatok alkalmazasat

DORA-rendelet 9. cikk IKT-kockazatkezelési szabalyzat,
kontrollok és végrehajtas
COBIT 2019 DSSO05, BAIO8 Biztonsagi szolgaltatasok és
tudaskezelés
1. Cél

1.1. Jelen szabalyzat meghatédrozza a vallalat altal biztositott rendszerek, eszkdzok, internet-
hozzaférés, e-mail, felhészolgaltatasok, valamint az uzleti célra hasznalt sajat tulajdoni eszkdzok
elfogadhatd, felelds és biztonsagos hasznalatdnak szabalyait.

1.2. A szabalyzat biztositja, hogy az érintettek megértsék kotelezettségeiket a szervezeti informatikai
er6forrasok hasznalata soran, kiilénds tekintettel az adatok sértetlenségének, a maganszféra
védelmének és a miikddés folytonossaganak megbrzésére.

1.3. Jelen szabalyzat az ISO/IEC 27001:2022 szerinti megfelelést tAmogatja azaltal, hogy egyértelmii
felhasznaldi magatartasi elvarasokat hataroz meg, 6sszhangban a jogi, szerz6déses és szabalyozéi

kdvetelményekkel.
2. Hataly

2.1. Jelen szabalyzat minden olyan személyre kiterjed, aki hozzafér a vallalat rendszereihez vagy

adataihoz, azokat kezeli, vagy azokkal kapcsolatba keriil, ideértve:

2.1.1. a munkavallalékat és szerz6déses kozremiikodbdket,

2.1.2. az ideiglenes munkavallalokat és gyakornokokat,
2.1.3. a kilsé informatikai szolgaltatokat.

2.2. A szabalyzat kiterjed:

2.2.1. a vallalati tulajdonu szamitégépekre, telefonokra és tablagépekre,

2.2.2. az Uzleti hasznalatra jovahagyott sajat tulajdonu eszkézdkre (BYOD),

2.2.3. a vallalati halézatokra, felh6platformokra és szoftverszolgaltatdsokra,
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2.2.4. az internet-hozzaférésre, az e-mail-rendszerekre, a megosztott tarhelyekre és az lzleti
alkalmazasokra.

2.3. Jelen szabalyzat valamennyi munkavégzési kornyezetben — helyszini, tavoli és hibrid
munkavégzés esetén egyarant — a teljes Uzleti mikddés idétartama alatt alkalmazando.
3. Célkitlizések

3.1. Meghatarozni, mi mindsiil az informatikai rendszerek elfogadhato, illetve nem elfogadhaté
hasznalatanak.

3.1.1. CsoOkkenteni a helytelen hasznalatbdl, a jogosulatlan hozzéaférésbdl vagy rosszindulatu
szoftver bejuttatasabdl eredd biztonsagi kockazatokat.

3.1.2. Védeni az Uzleti adatokat, az Ugyfélinformaciokat és a vallalat hirnevét.

3.1.3. Kikényszerithet§ szabdlyokat meghatéarozni, és biztositani az elszdmoltathatésagot
valamennyi felhasznald szamara.

3.1.4. Tamogatni a nyomon kovetést és a megfelelést a szabalysértések korai észlelése és a
helyesbit6 intézkedések megtétele érdekében.

4. Szerepkorok és felel6sségi korok
4.1. Ugyvezetd

4.1.1. Jévahagyja jelen szabalyzatot, és biztositja a végrehajtashoz sziikséges eréforrasokat és
felhatalmazast.

4.1.2. Felllvizsgalja és jovahagyja a jelen szabalyzat aldli kivételeket.

4.2. Informatikai vezeté vagy kiils6 informatikai szolgaltato
4.2.1. Fenntartja a jovahagyott szoftverek és hardvereszk6zok nyilvantartasat.
4.2.2. Az eszkdzoket ugy konfiguralja, hogy azok érvényesitsék az elfogadhaté hasznalat
szabalyait (pl. tartalomsziirés, hozzaférési naplézas).
4.2.3. Nyomon kdveti a hasznélatot a lehetséges szabalysértések azonositasa érdekében, és
kivizsgalja az incidenseket.

4.2.4. Biztositja, hogy az Uzleti célra hasznalt sajat tulajdonu eszkdézok (BYOD) hasznalata
engedélyezett és biztonsagos legyen.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Feliullvizsgalati és aktualizalasi kovetelmények
9.1. Eves feliilvizsgalat

9.1.1. Jelen szabalyzatot az informatikai vezetének évente felll kell vizsgalnia, az Ggyvezetd végsé
jévadhagyéasaval, annak biztositasa érdekében, hogy a szabalyzat tovabbra is dsszhangban
maradjon a technoldgiahasznalati mintazatokkal, a megjelend kockazatokkal és a megfelelési
kotelezettségekkel.

9.2. Soron kivili felulvizsgalatot kivalté események
9.2.1. Felllvizsgalatot kell végezni az alabbi esetekben is:
9.2.2. ujrendszerek vagy technoldgiak bevezetése (pl. uj felhdszolgaltatas vagy végponti platform),
9.2.3. jelentds szabalyzatseértések,
9.2.4. az informatikai hasznalatot érint6 jogszabalyok vagy szerz6déses feltételek mddosulasa.
9.3. Valtozasok dokumentalasa

9.3.1. Minden médositast verziénapléban kell régziteni, amely legalabb az alabbiakat
tartalmazza:

9.3.1.1. verziészam,
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9.3.1.2. a fellilvizsgalat datuma,
9.3.1.3. a valtozasok 6sszefoglalasa,
9.3.1.4. a jovahagyo megnevezeése.
9.4. A szabalyzat kommunikalasa
9.4.1. Jelen szabalyzat médositott valtozatait minden érintett felnasznaléval meg kell osztani. A
munkavallalok kotelesek az atvételt és a megértést a biztonsagtudatossagi kotelezettségeik
részeként visszaigazolni.
10. Kapcsol6do szabalyzatok és 6sszefiiggések

10.1. Jelen szabalyzat tobb mas SME-szabalyzattal egyiitt biztositja a biztonsagi felel6sségi
korok teljes kori lefedését:
10.1.1. P4S — Hozzaférés-szabalyozasi szabalyzat: Meghatarozza az engedélyezett hasznalat és
a fiokkorlatozasok technikai és eljarasi érvényesitését.
10.1.2. P8S — Informacidbiztonsagi tudatossagi és képzési szabalyzat: Felhasznal6i oktatast
biztosit az elfogadhaté hasznalat hatarairdl és a bejelentési kdtelezettségekrol.
10.1.3. P9S — Tavmunka-szabdlyzat: Szabalyozza a vdéllalati rendszerek hasznalatat kulsé
helyszinen vagy otthoni munkavégzés soran.

10.1.4. P17S — Adatvédelmi és a maganszféra védelmére vonatkozd szabalyzat: Ervényesiti a
személyes adatok kezelésére vonatkozdé szabalyokat, amelyek Osszefliggnek az elfogadhaté
hasznalat nyomon kévetésével és a BYOD hasznalataval.

10.1.5. P30S - Incidenskezelési szabalyzat: Meghatarozza a helytelen hasznalat vagy az
elfogadhaté hasznalati feltételek megsértésének kivizsgalasara és kezelésére vonatkozé
eljarasokat.
11. Hivatkozott szabvanyok és keretrendszerek
11.1. ISO/IEC 27001

11.1.1. 5.10. pont — ElGirja, hogy a szervezetek hatdrozzak meg és érvényesitsék az informaciés
eszkozok elfogadhatd hasznalatat.

11.2. ISO/IEC 27002

11.2.1. 5.10. kontroll — Iranymutatast ad a rendszerek elfogadhaté hasznalatdhoz, beleértve az
engedélyezett és tiltott magatartasokat.

11.3. NIST SP 800-53 Rev.5
11.3.1. AC-19 — A rendszerhasznalat kontrolljaival foglalkozik, beleértve a sajat tulajdonu
eszkdzoket is.
11.3.2. AC-20 - El&irja a kulsé rendszerek engedélyezését és nyomon kdvetését.
11.3.3. AT-2 — Hangsulyozza a felhasznaldk képzését az elfogadhatd hasznalati gyakorlatokra.
11.4. GDPR

11.4.1. 5. cikk (1) bekezdés f) pont — El6irja a személyes adatok sértetlenségét és bizalmassagat,
amelyet a felhasznaloi helytelen hasznalat veszélyeztethet.

11.4.2. 32. cikk — El6irja a rendszerek és adatok védelmét szolgald technikai és szervezési
intézkedések bevezetését.

11.5. NIS2 iranyelv

11.5.1. 21. cikk (2) bekezdés b) pont — Megkdveteli a megfelels biztonsagi szabalyzatokat, ideértve
az elfogadhaté hasznalatra vonatkozé szabalyokat is, a kiberfenyegetések mérséklése érdekében.

11.6. DORA-rendelet
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11.6.1. 9. cikk — El6irja az IKT-kockazatkezelési szabalyzatokat, amelyek a hasznalati kontrollokat
és végrehajtasi mechanizmusokat is magukban foglaljak.

11.7. COBIT 2019

11.7.1. DSS05 — Biztonsagi szolgaltatasok kezelése: hangsulyozza a felhasznaléi magatartas
szabalyzatalapu kontrolljat.

11.7.2. BAIO8 — Tudas kezelése: foglalkozik a szabalyzati felel6sségi korok ismeretével és az
elfogadhaté hasznalatra vonatkoz6 oktatassal.
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