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Az alkalmazandé szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

5.1,56.2,5.3,6.1, 6.2, 8. pont

Meghatarozza a vezetdi
elkotelezettségre, a szabalyzati
kdvetelményekre, a szerepkdorok
kijelolésére, a kockazatértékelésre
és az operativ kontrollokra
vonatkozé kdvetelményeket

ISO/IEC 27002:2022

5.1-5.5 kontrollok

Meghatarozza a dokumentalt
informaciébiztonsagi szabalyzatok
kialakitasara, a szerepkdrok
kijelolésére, a feladatk6rok
szétvalasztasara és a vezetbi
felel6sségekre vonatkozo
el6irasokat

NIST SP 800-53 Rev.5

PM-1, PL-1, CA-1, AC-1

Koévetelményeket ir el6 a
biztonsagi programtervre, a
tervezési szabalyzatra, az
értékelésre és engedélyezésre,
valamint a hozzaférés-
szabalyozasra vonatkozdan

GDPR (2016/679)

5. cikk (2) bekezdés, 32. cikk

Az elszamoltathatésag elve és az
adatkezelés biztonsagat szolgalo

intézkedések, kilonos tekintettel a
dokumentalt szerepkordkre

az EU NIS2 iranyelve (2022/2555)

21. cikk (2) bekezdés a) pont

ElGirja a kiberkockazatok
kezeléséhez szikséges
kockazatkezelési intézkedéseket,
szerepkoroket és felelésségeket

az EU DORA-rendelete 9. cikk, 10. cikk El6irja az IKT-kockazatkezeléshez

(2022/2554) és az Uzletmenet-folytonossaghoz
kapcsolédo szerepkorok kijeldlését

COBIT 2019 EDMO03, APO13, DSS05 Egyértelml szerepkor-kijeltléssel
tamogatja a kockazatok
optimalizlasét, a biztonsag
irdnyitasat és a biztonsagi
szolgaltatasok iranyitasat

1. Cél

1.1 Jelen szabalyzat rogziti szervezetiink elkotelezettségét az ligyfél- és lzleti informaciok védelme
irant azaltal, hogy egyértelmiien meghatdrozza a felel6sségi kordket és a gyakorlati biztonsagi

intézkedéseket, kilonds tekintettel a dedikalt IT-csapattal nem rendelkezd szervezetekre.

1.2 Biztositja, hogy minden munkavallalo, szerzédéses kdzremiik6dd és szolgaltato kotelezd érvényi
szabdlyok szerint jarjon el, lehetévé téve az ISO/IEC 27001 tanusitasi kdvetelményeinek teljes kor

teljesitését.
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1.3 Jelen szabalyzat lehetdvé teszi, hogy szervezetiink erGsitse az Ugyfelek bizalmat azéltal, hogy
egyértelmien bemutatja, miként védi informacidikat meghatarozott felelésségi korokkel, szabalyozott
folyamatokkal és egyértelm(i elszamoltathatésaggal.

2. Hataly

2.1 Jelen szabalyzat hatalya kiterjed minden olyan személyre, aki hozzafér a szervezet adataihoz
és rendszereihez, vagy azokat kezeli, ideértve az alabbiakat:

2.1.1 Uzlettulajdonosok és tgyvezetbk
2.1.2 munkavallalok, szerzédéses kézremiikddék, gyakornokok
2.1.3 kllsé IT-szolgaltatdok vagy tanacsadok

2.2 A szabalyzat az informacidk, rendszerek és szolgaltatasok valamennyi tipusara kiterjed,
beleértve:

2.2.1 Uzleti nyilvantartasokat, tgyféladatokat, jelszavakat és e-maileket
2.2.2 IT-eszkdzoket, példaul laptopokat és mobiltelefonokat
2.2.3 fajltarolasra, kommunikaciéra vagy pénziigyi mikodésre hasznalt felhészolgaltatasokat
2.2.4 irodai helyszineken tarolt papiralapi dokumentumokat
2.3 A szabalyzat valamennyi munkakoérnyezetre alkalmazandé — irodai, tavoli és felh&alapu
mikodésre egyarant —, és kiterjed minden olyan eszkozre és szoftverre, amelyet Gzleti informaciok
kezelésére vagy tarolasara hasznalnak.
3. Célkitlizések
3.1 Egyértelmi felelGsségi korok kijeldlése: Biztositani kell, hogy az informacidbiztonsagért mindig
egyértelmien kijelolt felelés személy feleljen. Ez jellemzéen az Gigyvezet6 vagy az altala hivatalosan
kijelolt személy.
3.2 Ugyfél- és uzleti informaciok védelme: Megbizhato és kdvetkezetes védelmi intézkedéseket kell
alkalmazni az érzékeny adatok — ideértve az tgyfél- és pénzigyi nyilvantartasokat is — jogosulatlan
felhasznalasanak, elvesztésének vagy eltulajdonitdsanak megel6zésére.
3.3 Az ISO/IEC 27001 tanusitas tamogatasa: Lehetévé kell tenni, hogy a szervezet igazolja az ISO/IEC
27001 kovetelményeinek teljes korl medfelelését, biztositva az auditra valé felkészlltséget és a
tanusithatosagot dsszetett infrastruktura nélkdl is.
3.4 A biztonsag beépitése az uzleti mikddésbe: Az informacidbiztonsagot be kell épiteni a szervezet
napi feladataiba és déntéseibe.
3.5 A biztonsagtudatossag és a biztonsagi kultura erdsitése: El kell érni, hogy minden munkavallalé
megértse és betartsa a biztonsagi gyakorlatokat, példaul az erés jelszavak hasznalatat és a gyanus
tevékenységek jelentését.
4. Szerepkorok és felel6sségek
4.1 Ugyvezeté vagy lizlettulajdonos
4.1.1 Teljes kori felel6sseggel tartozik az informaciobiztonsagert.
4.1.2 Jévahagyja és karbantartja jelen szabalyzatot.
4.1.3 Biztositja, hogy minden lényeges biztonsagi feladatot kdzvetlendl ellasson, vagy azokat
irasban delegalja.
4.1.4 Ellenérzi, hogy a delegalt biztonsagi feladatokat — példaul a hozzaférések kezelését vagy
az incidenskezelést — eredményesen végrehaijtjak.
4.1.5 Alapértelmezett kapcsolattartoként jar el minden belsé és kiilsd biztonsagi Ugyben, beleértve
az auditokat és az lgyfélmegkereséseket is.
4.1.6 Az éves felllvizsgalat soran nyomon koveti az e célkitiizések teljesiilése terén elért
elérehaladast. A célkitlizéseknek lehetéség szerint mérhetéknek kell lennitk (pl. képzésben
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részesult munkatarsak aranya, jelentett incidensek szama), és azokat a biztonsagi megallapitésok,
valamint a kockazatok valtozasai alapjan felll kell vizsgaini.

4.2 Kijelolt munkavallalé (ha alkalmazando)

4.2.1 Tamogathatja az ugyvezet6t a napi feladatok ellatdsaban, példaul felhasznaldi fidkok
létrehozasaban, a kilépd munkatarsak hozzaférésének megsziintetésében vagy az IT-
szolgaltatoval torténd egyeztetésben.

4.2.2 Hivatalosan kell kijelolni, és rendelkeznie kell a feladatok ellatdsdhoz szikséges
jogosultsagokkal és eszkozodkkel.

4.2.3 Minden problémat jelent az Ggyvezetbnek.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Feliilvizsgalati és frissitési kovetelmények

9.1 Eves feliilvizsgalat
9.1.1 Jelen szabalyzatot az Ggyvezetének évente legalabb egyszer felll kell vizsgalnia annak
biztositasara, hogy az tovabbra is megfeleljen az ISO/IEC 27001 tanusitasi kdvetelményeinek, a
szabalyozasi valtozasoknak (példaul a GDPR, a NIS2 és a DORA el8irasainak), valamint a valtozé
uzleti igényeknek.

9.2 Rendkiviili feliilvizsgalatok
9.2.1 Tovabbi feliilvizsgalatot kell lefolytatni minden jelentés valtozas esetén, példaul:

9.2.1.1 sulyos biztonsagi incidensek vagy adatvédelmi, illetve szabalyozasi szempontbdl
jelent6s sérilések esetén

9.2.1.2 yj uzleti folyamatok vagy technoldgiak bevezetésekor (pl. Uj szoftver, tavmunka-
platform vagy felhdszolgaltatas)

9.2.1.3 az informaciokezelést érint6 jogi vagy szabalyozasi kdvetelmények valtozasakor
9.3 A valtozasok dokumentalasa

9.3.1 Minden szabalyzat-felllvizsgalatot és mddositast hivatalosan dokumentalni kell,
egyértelmien feltlintetve a datumot, a mddositas jellegét és az ligyvezetd jovahagyasat.

9.3.2 A szabalyzatverziok elézményeit biztonsagosan meg kell érizni annak igazolasara, hogy a
szabdlyzat miként fejl6dott, és hogy az auditok soran a megfelelés igazolhaté legyen.

9.4 A médositasok kozlése

9.4.1 Jelen szabdlyzat minden modositasardl haladéktalanul tajékoztatni kell az Osszes
munkavallalét, szerz6déses kdzremikodot és érintett kilsé felet.

9.4.2 A szabalyzat frissitett valtozatainak minden érintett személy szamara kdnnyen
hozzaférhetének kell lennitk (pl. elektronikus megosztassal vagy a munkahelyen térténé fizikai
kifuggesztéssel).

10. Kapcsolodo szabalyzatok és O0sszefiiggések

10.1 Jelen szabalyzat szorosan kapcsolddik a szervezet SME szabalyzatcsomagjanak tovabbi
szabalyzataihoz, killén6ésen az alabbiakhoz:

10.1.1 P2S - Iranyitasi szerepkordk és felelésségek szabalyzat: Egyértelmiisiti a biztonsagi
feladatok és felel6ssegek kijelOlését.

10.1.2 P4S — Hozzaférés-szabalyozasi szabalyzat: Meghatarozza a szervezeti informaciékhoz valé
hozzaférés biztonsagos kezelését.

10.1.3 P8S — Informaciobiztonsagi tudatossagi és képzési szabalyzat: A munkatarsak képzéséhez
és tudatossagahoz szikséges alapvetd iranymutatasokat tartalmazza.
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10.1.4 P17S — Adatvédelmi és személyes adatok védelmére vonatkoz6 szabalyzat: Biztositja a
GDPR és mas adatvédelmi jogszabalyoknak valé megfelelést.
10.1.5 P30S - Incidenskezelési szabalyzat: Leirja a biztonsagi incidensekre adott valasz soran
szukséges részletes intézkedéseket.

10.2 E kapcsolddd szabalyzatok egyértelm( operativ utmutatast adnak, és azokat egyuttesen kell

alkalmazni az ISO/IEC 27001 tanusitasi kdvetelményeinek teljes kori teljesitéséhez.

11. Hivatkozott szabvanyok és keretrendszerek

11.1 ISO/IEC 27001
11.1.1 5.1 pont — Vezetdi szerepvallalas és elkotelezettség: Elbirja a felsd vezetés elkotelezettségét
és elszamoltathatésagat az informacidbiztonsag szervezeten bellli eredményességéért.
11.1.2 5.2 pont — Informacidbiztonsagi szabalyzat: ElSirja az egyértelmi, dokumentalt, a szervezeti
stratégiaval és megfeleléségi kdvetelményekkel 6sszhangban allé szabalyzatokat.
11.1.3 5.3 pont — Szervezeti szerepkorok és felelésségek: Meghatarozza az informacidbiztonsagi
felel6ésségek egyértelml kijelolését a szervezet egészében, ami elengedhetetlen a hatékony
iranyitashoz és az auditmegfeleléshez.
11.1.4 6.1 pont — A kockazatok és lehetéségek kezelésére szolgald intézkedések: Biztositja, hogy
az informacidbiztonsagi kockazatokat rendszerszeriien azonositsak, értékeljék és kezeljék.
11.1.5 8.1 pont — Operativ tervezés és kontroll: El6irja, hogy a szervezet megtervezze és
végrehajtsa az informaciobiztonsagi célok eléréséhez és a kapcsolodd kockazatok eredményes
kezeléséhez sziikséges folyamatokat.

11.2 ISO/IEC 27002:2022 5.1-5.5 kontrollok
11.2.1 Az 5.1 kontroll — Informaciobiztonsagi szabalyzatok: Meghatarozza a dokumentalt
informaciobiztonsagi szabalyzatok kialakitasat és kommunikaciéjat.
11.2.2 Az 5.2 kontroll — Informaciébiztonsagi szerepkorok: Egyértelmisiti és hivatalosan kijeldli az
informaciobiztonsagi szerepkoroket és feleldsségeket az érintett felek szamara.
11.2.3 Az 5.3 kontroll — Feladatkorok szétvalasztasa: ElSirja a feladatkdrok egyértelm(
szétvalasztdsat az Osszeférhetetlenség és a csalédsi kockazatok csokkentése érdekében az
érzékeny informaciok kezelése soran.
11.2.4 Az 5.4 kontroll — Vezetéi felel6sségek: ElSirja, hogy a vezetés aktiv felugyelettel és
er6forrasok biztositdsaval igazolja az informaciobiztonsag iranti elkdtelezettségét.
11.2.5 Megerésiti az egyértelmiien dokumentalt informacidbiztonsagi szabalyzatok, szerepkorok,
felel6sségek és iranyitasi strukturdk szikségességét, biztositva a kdvetkezetes iranyitast és az
auditélhatésagot a szervezet egészében.

11.3 NIST SP 800-53 Rev.5
11.3.1 PM-1 — Informécidbiztonsagi programterv: Elbirja a dokumentalt informacidbiztonsagi
iranyitasi stratégiakat és szabalyzatokat, keretet adva a koOvetkezetes alkalmazashoz és
iranyitashoz.
11.3.2 PL-1 — Biztonsagi tervezési szabalyzat: El6irja a szervezet egészére kiterjedd biztonsagi
tervezési szabalyzatot az informacidbiztonsagi tevékenységek biztonsagos miikddésének és
stratégiai dsszhangjanak biztositasara.
11.3.3 CA-1 — Biztonsagi értékelési és engedélyezési szabdlyzat: Elbirja az egyértelmien
meghatarozott értékelési és engedélyezési szerepkoroket az informacidbiztonsagi kbvetelmények
folyamatos eredményességének és megfelelésének biztositasa érdekében.
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11.3.4 AC-1 — Hozzaférés-szabalyozasi szabalyzat: El6irja, hogy a szervezetek egyértelmien
hatarozzak meg, dokumentaljak és alkalmazzak a hozzaféréskezelési gyakorlatokat és
felel6sségeket.

11.4 GDPR (2016/679)
11.4.1 5. cikk (2) bekezdés — Elszamoltathatésag elve: Elbirja, hogy a szervezetek igazoljak az
adatvédelmi elveknek valé medfelelést, ideértve az adatvédelmi felel6sségekre vonatkozo
dokumentalt szerepkordket és szabalyzatokat is.
11.4.2 32. cikk — Az adatkezelés biztonsaga: El6irja a megfelelé technikai és szervezési
intézkedések bevezetését, beleértve az egyértelmi biztonsagi felelésségeket is, a személyes
adatok sérilésekkel és jogosulatlan hozzaféréssel szembeni védelme érdekében.

11.5 az EU NIS2 iranyelve (2022/2555)
11.5.1 21. cikk (2) bekezdés a) pont — Kockazatkezelési intézkedések: Eldirja az egyértelmi
iranyitasi rendet, beleértve az informacidbiztonsaghoz kapcsolédé meghatarozott szerepkoroket
és felel6sségeket, amelyek alapvetdk a kiberkockazatok eredményes kezeléséhez.

11.6 az EU DORA-rendelete (2022/2554)
11.6.1 9. cikk — IKT-kockazatkezelés: Elbirja, hogy a szervezetek egyértelmien jeldljék ki az IKT-
kockazatkezeléssel kapcsolatos szerepkdroket és felel6sségeket, erésitve az ellenallé képességet
és az Uzletmenet-folytonossagi felkésziltséget.
11.6.2 10. cikk — IKT-Uzletmenet-folytonossag: Eldirja az IKT-ellenallé képesség és a folytonossag
fenntartasahoz sziikséges egyértelml elszamoltathatéosagot és szabalyozott szerepkdoroket,
biztositva, hogy a szervezetek megbizhatéan tudjanak reagalni a zavarokra.

11.7 COBIT 2019
11.7.1 EDMO03 - A kockazatok optimalizalasanak biztositasa: Hangsulyozza a szervezeti
kockazatok kezeléséhez sziikséges egyértelmiien meghatarozott elszamoltathatésagot és
szerepkordket, erbs iranyitdst és hatékony felligyeletet biztositva az informaciébiztonsagi
kockazatok felett.
11.7.2 APO13 — A biztonsag irdnyitasa: El6irja, hogy a szervezetek egyértelmien alakitsak ki és
kommunikaljak a biztonsagiranyitasi felelésségeket, biztositva az uzleti célokkal és a szabalyozasi
kdvetelményekkel valé 6sszhangot.
11.7.3 DSS05 - A biztonsagi szolgaltatasok iranyitasa: Szabalyozott szerepkdroket és egyértelmi
felel6sségeket ir el6 a biztonsagi szolgaltatasok iranyitasahoz, lehetévé téve a kovetkezetes
végrehajtast és a megfelelés ellenérzését.
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