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Uskladeno sa standardima i regulativom

Standard/regulativa

Tockal/¢lanak

Napomena

ISO/IEC 27001:2022 Tocka 8 Relevantni zahtjevi za kontrole
ISO/IEC 27002:2022 Kontrola 8 Sinkronizirani rad sustava
NIST SP 800-53 Rev.5 SC-45, AU-8 Pouzdani NTP i to¢nost

vremenskih oznaka u dnevnickim
zapisima

GDPR EU

Clanci 5(1)(d), 32

To&nost, odgovornost i cjelovitost
obrade osobnih podataka uz
sinkronizirane vremenske oznake

Direktiva EU NIS2 Clanak 21(2)(d) Moguénosti nadzora i otkrivanja
podrzane sinkroniziranim
dnevnickim zapisima

Uredba EU DORA Clanci 10, 15 Operativna otpornost i to¢ni

tehnicki zapisi

COBIT 2019

DSS05.02, MEAO3

Dogadaiji s vremenskim oznakama
i nadzor utemeljen na dokazima

1. Svrha

1.1 Ova politika uspostavlja obvezne kontrole za odrzavanje to€nog i sinkroniziranog vremena na svim

sustavima koji pohranjuju, prenose ili obraduju podatke organizacije.

1.2 Sinkronizacija vremena klju¢na je za osiguravanje sljedivosti dnevnickih zapisa sustava, to¢ne
korelacije sigurnosnih incidenata te pouzdanosti dokaza tijekom forenzicke analize ili pravnog

preispitivanja.

1.3 Organizacija provodi automatiziranu sinkronizaciju vremena kao temeljni zahtjev za cjelovitost
revizijskog traga, odgovor na incidente i uskladenost s regulatornim zahtjevima prema normi 1ISO

27001, GDPR-u, Uredbi DORA i Direktivi NIS2.

1.4 Ova politika osigurava da svi sustavi koriste pouzdane izvore vremena, sprjeCava rucno

nadjagavanje postavki vremena i zahtijeva pravodobno ispravljanje odstupanja sistemskog sata.

2. Podruéje primjene

2.1 Ova politika primjenjuje se na:

2.1.1 sve sustave i uredaje u vlasnistvu drustva, ukljuCujuéi posluzitelje, stolna racunala, prijenosna

racunala, mobilne uredaje, vatrozide, usmjernike i virtualne strojeve

2.1.2 udaljenu infrastrukturu i infrastrukturu u oblaku koja se koristi u poslovanju (npr. AWS,

Microsoft 365, SaaS platforme)

2.1.3 sustave koji generiraju ili pohranjuju zapise o dogadajima, zapise o autentifikaciji ili revizijski

trag

2.1.4 sve zaposlenike, ugovorne izvodace, dobavljace ili pruzatelje IT podr§ke koji su odgovorni za

konfiguriranje ili odrzavanije tih sustava

2.2 Ova politika primjenjuje se i na krajnje uredaje obuhvaéene koriStenjem vlastitih uredaja (BYOD)
koji se upotrebljavaju za pristup poslovnim sustavima, pod uvjetom da ti uredaji pohranjuju ili generiraju
podatke relevantne za reviziju.

3. Ciljevi
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3.1 Osigurati da svi kriticni sustavi automatski sinkroniziraju vrijeme koriste¢i pouzdane NTP
posluzitelje ili ekvivalentne mehanizme davatelja usluga u oblaku.

3.2 Sprijeciti vremenska odstupanja koja bi mogla narusiti pouzdanost ili korelaciju dnevnickih zapisa
sustava tijekom revizija ili sigurnosnih istraga.

3.3 Omogucéiti pravodobno otkrivanje i ispravljanje odstupanja vremena iznad prihvatljivih pragova.
3.4 Odrzavati dosljedno vremensko oznacavanje u svim okruzenjima (u vlastitim prostorijama, u oblaku
i udaljenim okruzenjima).
3.5 Ispuniti tehniCke i pravne zahtjeve za cjelovitost, sljedivost i neporecivost zapisa i dogadaja.
4. Uloge i odgovornosti
4.1 glavni direktor (GM)
4.1.1 odobrava ovu politiku i osigurava uskladenost organizacije

4.1.2 nadzire periodi¢ne preglede to€nosti vremena na razini sustava i utvrdenih nedostataka u
provedbi

4.1.3 odobrava iznimke od automatizirane sinkronizacije vremena, ako su opravdane i
dokumentirane

4.2 pruzatelj IT podrske / interna IT funkcija

4.2.1 konfigurira sinkronizaciju vremena za sve sustave u vlasniStvu drustva ili sustave kojima
drustvo upravlja

4.2.2 provjerava da dnevna ili planirana sinkronizacija ispravno funkcionira

4.2.3 istrazuje i otklanja dogadaje odstupanja vremena, neuspjele sinkronizacije ili probleme s
pristupom NTP-u

4.2.4 dokumentira status sinkronizacije vremena kao dio mjesecnih provjera ispravnosti sustava
[ ... Odjeljci 4.3-8 nisu uklju€eni u ovaj pregled. Kupite cijeli dokument za pristup potpunom sadrzaju. ... ]
9. Zahtjevi za pregled i azuriranje
9.1 Planirani pregled

9.1.1 ovu politiku moraju najmanje jednom godiSnje pregledati glavni direktor, pruzatelj IT podrske
i koordinator za privatnost

9.1.2 tijekom pregleda moraju se uzeti u obzir svi dnevnicki zapisi i izvjeS¢a o statusu uskladenosti
sinkronizacije vremena

9.2 Azuriranja na temelju okidaca
9.2.1 ova politika mora se azurirati ako:
9.2.1.1 kvar sustava uzrokuje znac¢ajno odstupanje vremena
9.2.1.2 revizija utvrdi nedostatke u sinkronizaciji vremena
9.2.1.3 organizacija uvede nova okruZenja u oblaku, hibridna okruzZenja ili virtualizacijska
okruzenja
9.2.1.4 pravne ili regulatorne promjene uvedu nove zahtjeve za cjelovitost vremenskih
podataka
9.3 Upravljanje verzijama i komunikacija
9.3.1 sva azuriranja moraju biti verzionirana i datirana
9.3.2 znacajne promjene moraju se priop¢iti svom tehnickom osoblju
9.3.3 prethodne verzije moraju se zadrzati 3 godine radi potpore reviziji
10. Povezane politike i upuéivanja
10.1 Ova politika mora se primjenjivati zajedno sa sljedeé¢im SME politikama:
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10.1.1 P22S - Politika biljezenja i pracenja: osigurava dosljedno vremensko oznadavanje u
dnevnickim zapisima radi sljedivosti i forenzi¢ke korelacije.

10.1.2 P30S - Politika odgovora na incidente: oslanja se na to¢nost vremenskih oznaka radi
rekonstrukcije incidenata, utvrdivanja vremenskog slijeda i potpore odlukama o obavjeS¢éivanju.
10.1.3 P17S — Politika zastite podataka i privatnosti: osigurava da su evidencije pristupa i rokovi
postupanja s podacima koji uklju€uju osobne podatke to¢ni i dokazivi u skladu s GDPR-om.
10.1.4 P12S — Politika upravljanja imovinom: podupire identifikaciju sustava koji zahtijevaju
sinkronizaciju, osobito mobilnih i udaljenih uredaja.

10.1.5 P26S — Politika sigurnosti trec¢ih strana i dobavlja¢a: osigurava da dobavljaci koji pristupaju
podacima organizacije ili ih biljeze ugovorno postuju praksu sinkronizacije vremena.

11. Referentni standardi i okviri
11.1 ISO/IEC 27001:

11.1.1 ToCka 8.1 — zahtijeva provedbu kontrola potrebnih za sigurne operacije, uklju€ujuci biljezenje
i vremensko oznacavanje.

11.2 ISO/IEC 27002:
11.2.1 Kontrola 8.17 — preporucuje sinkronizirano vrijeme za sve sustave koji proizvode dnevnicke
zapise ili zajednicki rade.

11.3 NIST SP 800-53 Rev.5:
11.3.1 AU-8 — zahtijeva koriStenje unutarnjih ili vanjskih izvora vremena radi to€nosti vremenskih
oznaka u dnevnickim zapisima.

11.3.2 SC-45 — propisuje koristenje pouzdanih NTP izvora i sprje€avanje ru¢nih promjena vremena
na kriticnim sustavima.

11.4 GDPR EU:

11.4.1 Clanak 5(1)(d) — zahtijeva toénost i odgovornost u obradi osobnih podataka, uz potporu
sinkroniziranih vremenskih oznaka.

11.4.2 Clanak 32 — zahtijeva sigurnosne mjere koje osiguravaju cjelovitost podataka, $to ukljuguje
dosljedne vremenske okvire biljezenja.

11.5 Direktiva EU NIS2:

11.5.1 Clanak 21(2)(d) — zahtijeva moguénosti nadzora i otkrivanja, uz potporu sinkroniziranih
dnevnickih zapisa sustava.

11.6 Uredba EU DORA:

11.6.1 Clanak 10 — zahtijeva operativnu otpornost, ukljuéujuéi sljedive dnevnike IKT incidenata s
vremenskim oznakama.
11.6.2 Clanak 15 — zahtijeva da davatelji usluga odrzavaju toéne tehnitke zapise, ukljuéujudi
revizijski trag s vremenskim oznakama.

11.7 COBIT 2019:
11.7.1 DSS05.02 — nagladava cjelovitost vremenskih oznaka radi otkrivanja i odgovora na
dogadaje.
11.7.2 MEAO03.01 — zahtijeva nadzor ucinkovitosti utemeljen na dokazima, uz potporu to¢nih
vremenski sinkroniziranih podataka.
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