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Uskladeno sa standardima i propisima

Standard/regulativa Tockal/€lanak Napomena
ISO/IEC 27001:2022 Tocka 8 -
ISO/IEC 27002:2022 Kontrola 8 -
NIST SP 800-53 Rev.5 AC-4, SC-7 -
GDPR EU Clanak 32 -

Direktiva EU NIS2

Clanci 21(2)(d), (e)

Uredba EU DORA

Clanci 9, 10

COBIT 2019

DSS05.02, APO13

1. Svrha

1.1. Svrha ove politike jest osigurati da su sve interne i vanjske mrezne komunikacije zastiéene od
neovlastenog pristupa, neovlastenih izmjena, presretanja ili zlouporabe primjenom jasno definiranih

sigurnosnih kontrola.

1.2. Ova politika utvrduje pravila za sigurno projektiranje, koristenje i upravljanje mreznom
infrastrukturom, ukljuéujuc¢i usmjerivace, bezi¢ne pristupne tocke, veze za udaljeni pristup i

segmentirane mreze.

1.3. Cilj politike jest smanijiti izlozenost prijetnjama koje dolaze s interneta, osigurati povijerljivost
podataka koji se prenose internim i vanjskim mrezama te odrzati dostupnost klju¢nih usluga.

1.4. Ova politika podupire certifikaciju prema ISO/IEC 27001:2022 i izravno doprinosi ispunjavaniju
zakonskih i regulatornih obveza prema GDPR-u, NIS2 i DORA-i, uz pruzanje tehni¢kog jamstva

klijentima i revizorima.
2. Podrucje primjene

2.1. Ova politika primjenjuje se na sve sastavnice IT mreze organizacije, ukljucujuéi:
2.1.1. zi€anu i bezi¢nu infrastrukturu na uredskim lokacijama

2.1.2. usmjerivaCe, preklopnike, pristupne tocke, vatrozide i pristupnike

2.1.3. veze za udaljeni pristup, ukljuéujuc¢i VPN, RDP i tunele prema oblaku

2.1.4. aplikacije u oblaku kojima se pristupa iz internih ili vanjskih mreza

2.1.5. uredaje koje na mrezu povezuju zaposlenici, ugovorni izvodaci ili gosti
2.2. Ova politika ureduje fizicke i logicke mrezne segmente, ukljuujuéi mreze za goste, uredaje

Interneta stvari (loT) i pozadinske poslovne sustave.

2.3. Politika obuhvaéa sve osobe koje imaju pristup mrezi organizacije, uklju€ujuéi:

2.3.1. interne zaposlenike

2.3.2. radnike na daljinu i osoblje koje radi u hibridnom modelu

2.3.3. vanjske dobavljace, konzultante i pruzatelje usluga

2.3.4. goste koji koriste privremeni Wi-Fi pristup

3. Ciljevi

3.1. Osigurati zastitu mreZe organizacije od neovladtenog pristupa i vanjskih kiberneti¢kih prijetniji.
3.2. Osigurati odgovaraju¢u segmentaciju izmedu pouzdanih i nepouzdanih mreza (npr. gostujuci Wi-Fi,

pristup dobavljac¢a).

3.3. Omogudéiti sigurno udaljeno povezivanje bez ugrozavanja internih sustava.
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3.4.
3.5.

Sprijeciti Sirenje zlonamjernog softvera i iznoSenje podataka putem mreznih kanala.
Osigurati pracenje, upozoravanje i revizijski trag mreznih aktivnosti radi podrSke otkrivanju

incidenata i uskladenosti.

3.6.
3.7.

Osigurati da je povezivanje na interne mreze dopusteno samo odobrenim i zasti¢enim uredajima.
Ispuniti obveze prema normi ISO 27001, GDPR-u i povezanim okvirima kiberneti¢ke sigurnosti.

4. Uloge i odgovornosti

41.

4.2.

Glavni rukovoditelj (GM)

4.1.1. Vlasnik je ove politike i osigurava dodjelu odgovarajucih resursa za sigurno projektiranje i
upravljanje mrezom.

4.1.2. Pregledava iznimke od kontrola sigurnosti mreze i odobrava sporazume o mreznom pristupu
dobavlja¢a.

4.1.3. Pregledava incidente ili revizijske nalaze povezane sa slabostima sigurnosti mreze.
Pruzatelj IT podrske / interna IT funkcija

4.2.1. Provodi, konfigurira i odrzava sve vatrozide, usmjerivace, preklopnike i kontrolere bezi¢ne
mreze.

4.2.2. Upravlja segmentacijom izmedu internih, gostujucih i vanjskih mreza.

4.2.3. Prati dnevnitke zapise i upozorenja radi otkrivanja pokuSaja neovlastenog pristupa ili
mreznih anomalija.

4.2.4. Osigurava da se azuriranja firmvera i konfiguracije primjenjuju sigurno i pravodobno.

[ ... Odjeljci 4.3-8 nisu uklju€eni u ovaj pregled. Kupite cijeli dokument za pristup potpunom sadrzaju. ... ]

9. Zahtjevi za pregled i azuriranje

9.1.

9.2.

9.3.

Godisnji pregled
9.1.1. Ovu politiku mora najmanje jednom godiSnje pregledati glavni rukovoditelj zajedno s
pruzateljem IT podrske i koordinatorom za privatnost.
Okidaéi za izvanredni pregled
9.2.1. Pregled politike mora se pokrenuti i u slu¢aju:
9.2.1.1. zna&ajnih promjena mrezne arhitekture (npr. novi VPN ili sustavi vatrozida)
9.2.1.2. mreznog incidenta (npr. upad, Sirenje ucjenjivatkog softvera ili iznoSenje podataka)
9.2.1.3. zakonskih, regulatornih ili okvirnih izmjena koje utje€u na zastitu mreze
9.2.1.4. novih platformi dobavljaca koje zahtijevaju alternativne metode pristupa ili protokole
Upravljanje verzijama i dokumentacijom
9.3.1. Revizije politike moraju biti evidentirane s brojem verzije, datumom i sazetkom promjena.
9.3.2. Prethodne verzije moraju se arhivirati najmanje 3 godine.

9.3.3. AZuriranja se moraju priopciti pogodenim zaposlenicima, uz obveznu potvrdu upoznatosti s
politikom kada se uvode znacajne promjene u postupanju.

10. Povezane politike i poveznice

10.1. Ova politika mora se provoditi zajedno sa sljedeéim SME sigurnosnim politikama:

10.1.1. P9S — Politika rada na daljinu: ureduje sigurne metode udaljenog pristupa, zahtjeve za VPN
i zastitu krajnjih uredaja za korisnike izvan lokacije.

10.1.2. P12S - Politika upravljanja imovinom: osigurava da su svi sustavi povezani na mrezu
identificirani, kategorizirani i praéeni uz aZurne sigurnosne statuse.

10.1.3. P17S — Politika zastite podataka i privatnosti: osigurava da segmentacija mreze, kontrole
pristupa i zapisivanje podupiru nacela privatnosti i za&tite podataka prema GDPR-u.
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10.1.4. P22S — Politika biljezenja i pracenja: utvrduje zahtjeve za prikupljanje i pregled dnevnickih
zapisa s mreznih uredaja, udaljenih veza i kontrolera bezicne mreze.
10.1.5. P30S - Politika odgovora na incidente: definira potrebne radnje kao odgovor na mrezne
povrede, pokuSaje neovlastenog pristupa ili Sirenje zlonamjernog softvera putem internih mreza.
11. Referentni standardi i okviri

11.1. ISO/IEC 27001
11.1.1. ToCka 8.1 — Zahtijeva provedbu kontrola radi osiguravanja sigurnih i otpornih operacija,
ukljuCujuci mreze.

11.2. ISO/IEC 27002
11.2.1. Kontrola 8.20 — Pruza tehnicke i proceduralne smjernice za zastitu mreznog pristupa,
segmentacije i pracenja.

11.3. NIST SP 800-53 Rev.5
11.3.1. AC-4 — Zahtijeva kontrolu toka informacija unutar mreza i izmedu sustava.

11.3.2. SC-7 — Zahtijeva zastitu granica sustava, sigurno usmjeravanje i segmentaciju mreze radi
smanjenja rizika od neovlastenog pristupa.

11.4. GDPR EU

11.4.1. Clanak 32 — Zahtijeva odgovarajuée tehniéke i organizacijske mjere za osiguravanje

povjerljivosti, cjelovitosti i dostupnosti umrezenih sustava i usluga koji obraduju osobne podatke.
11.5. Direktiva EU NIS2

11.5.1. Clanak 21(2)(d) — Zahtijeva tehni¢ke mjere temeljene na riziku, ukljuuju¢i sigurnost mreze

i kontrolu pristupa.

11.5.2. Clanak 21(2)(e) — Zahtijeva segmentaciju i izolaciju sustava radi sprie¢avanja $irenja
kiberneti¢kih incidenata.

11.6. Uredba EU DORA

11.6.1. Clanak 9 — Zahtijeva da organizacije uspostave kontrole za upravljanje IKT rizicima,
ukljuCujuci kontrole za sigurne mreze i komunikacije.

11.6.2. Clanak 10 — Zahtijeva da strategije digitalne otpornosti obuhvate zastitu mreZne
infrastrukture i udaljenog povezivanja.

11.7. COBIT 2019
11.7.1. DSS05.02 — Zahtijeva djelotvornu zastitu IT infrastrukture i mreznih okruzenja od internih i
vanjskih prijetniji.
11.7.2. APO13.01 — Zahtijeva strategije upravljanja rizicima koje ukljuéuju segmentaciju mreze i
pracenje kao dio ublazavanja prijetniji.
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