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Uskladeno sa standardima i propisima

Standard/regulativa Tockal/€lanak Napomena
ISO/IEC 27001:2022 Tocke 7.2, 8
ISO/IEC 27002:2022 Kontrola 7
NIST SP 800-53 Rev.5 PE-2, AC-11
EU NIS2 Clanak 21(2)(d)
EU DORA Clanak 9(2)(f)
COBIT 2019 DSS01.06, DSS05
GDPR EU Clanak 32
1. Svrha

1.1 Ova politika utvrduje obvezujuée zahtjeve za odrzavanje sigurnog radnog okruzenja tako da stolovi,
radne stanice i zasloni ne sadrze vidljive povijerljive informacije kada su bez nadzora.

1.2 Svrha ove politike jest sprijeciti neovlasteni pristup osjetljivim informacijama putem ostavljenih
ispisa, otklju€anih zaslona ili nepravilno odlozenih prijenosnih medija, u fizickim uredskim okruzenjima
i na lokacijama rada na daljinu.

1.3 Prakse Cistog stola i zaklju€anog zaslona definirane ovom politikom ja¢aju sposobnost organizacije
da ispuni zahtjeve za certifikaciju prema normi ISO/IEC 27001 smanjenjem rizika od izlozenosti koji se
mogu sprijecCiti. Te prakse takoder potvrduju klijentima, partnerima i revizorima da organizacija
informacijskoj sigurnosti pristupa ozbiljno, uklju€ujuéi i okruZenja s ograni€enim resursima.

1.4 Ova politika podupire kulturu odgovornosti i svijesti te osigurava da svo osoblje, neovisno o ulozi ili
tehni¢koj struénosti, razumije svoju odgovornost za zastitu informacija organizacije i klijenata od
vizualne izlozenosti, krade ili gubitka.

2. Opseg

2.1 Ova politika primjenjuje se na:
2.1.1 sve zaposlenike, ugovorne suradnike, vjeZbenike i privremeno osoblje koje koristi radne
stanice, stolove ili mobilne uredaje u vilasnistvu organizacije ili osobno dodijeljene za rad

2.1.2 sve fiziCke lokacije koje se koriste za poslovne aktivnosti, ukljuéuju¢i namjenske urede,
dijeljene radne prostore i udaljene/ku¢ne radne prostore

2.1.3 sve digitalne uredaje s moguénoscu prikaza, uklju€ujuci stolna raCunala, prijenosna racunala,

tablete i vanjske monitore koji se koriste u poslovne svrhe
2.2 Ova politika obuhvaéa svu fizicku i digitalnu imovinu koja moze prikazivati, sadrzavati ili
prenositi osjetljive informacije, uklju¢ujuéi:

2.2.1 ispisane zapise ili rukom pisane biljeske

2.2.2 USB memorije, CD-ove i vanjske tvrde diskove

2.2.3 mobilne telefone koji se koriste za poslovne poruke ili e-postu

2.2.4 raGunalne monitore i projektore povezane s radnim sustavima

2.3 Ova politika ostaje primjenjiva i izvan redovnhog radnog vremena te tijekom nestandardnih
aktivnosti, primjerice odrzavanja nakon radnog vremena ili rada u sklopu odgovora na incidente.
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3. Ciljevi
3.1 Uspostaviti prakti¢ne i dosljedne kontrole kojima se osigurava da osjetljive informacije ne ostanu
izloZene na stolovima, zaslonima ili u zajedni¢kim prostorima.
3.2 Smanijiti rizik od neovlastenog pristupa, kako iz unutarnjih izvora (npr. nenamjerni pristup drugih
zaposlenika) tako i od vanjskih prijetnji (npr. posjetitelji, osoblje za &iSéenje ili ugovorni suradnici).
3.3 Poduprijeti ograni¢enja fizickog i logi¢kog pristupa tako da se od osoblja zahtijeva aktivho
osiguravanje radnih materijala i zaklju€avanje racunala kada ih ostavljaju bez nadzora.

3.4 Jacati svijest osoblja o sigurnim radnim praksama i osigurati jednostavna, provediva pravila
primjenjiva u svakodnevnom radu, neovisno o lokaciji rada.

3.5 Osigurati uskladenost s kontrolom 7.7 iz Dodatka A norme ISO/IEC 27001 i pripadaju¢im
smjernicama za provedbu iz norme ISO/IEC 27002 za zahtjeve Cistog stola i zaklju¢anog zaslona.

3.6 Osigurati da organizacija moze dokazati duznu paznju i spremnost za reviziju bez potrebe za
infrastrukturom razine velikih poduzeca.

4. Uloge i odgovornosti
4.1 glavni direktor (GM)

4.1.1 Odgovoran je za ovu politiku i osigurava da bude pravilno priopéena, razumljiva te da je se
pridrzavaju svi zaposlenici i ugovorni suradnici.

4.1.2 Odgovoran je za odobravanje svih iznimki, postupanje u sluaju kr$enja i nadzor nad
osposobljavanjem povezanim sa sigurnim radnim praksama.
4.1.3 Mora provoditi redovite provjere ili ih delegirati, najmanje tromjese¢no, kako bi potvrdio da
fizi€ki i digitalni radni prostori ispunjavaju zahtjeve iz ove politike.

4.2 imenovana osoba iz osoblja (ako je odredena)

4.2.1 Moze joj se dodijeliti odgovornost za provedbu tehnic¢kih postavki (npr. postavki isteka
vremena zaslona) ili distribuciju fiziCkih sredstava za pohranu (npr. ladica s bravom).

4.2.2 Podupire GM-a prijavljivanjem neuskladenosti, upucivanjem podsjetnika o sigurnosti radnog
prostora i pracenjem korektivnih mjera kada se utvrde problemi.

4.2.3 Pomaze osigurati da svi zaposlenici, gdje je to izvedivo, imaju pristup odgovaraju¢im
mehanizmima zaklju€avanija ili sigurnim prostorima za pohranu.
[ ... Odjeljci 4.3—-8 nisu uklju€eni u ovaj pregled. Kupite cijeli dokument za pristup potpunom sadrzaju. ... ]
9. Zahtjevi za pregled i azuriranje
9.1 GM mora pregledati ovu politiku najmanje jednom godisSnje i nakon bilo kojeg od sljedecih
dogadaja:
9.1.1 uvodenja novih uredskih prostora, uredaja ili dijeljenih sustava
9.1.2 promjena primjenjivih pravnih zahtjeva ili zahtjeva za certifikaciju
9.1.3 nalaza revizije, procjena rizika ili sigurnosnih incidenata

9.2 Privremena azuriranja moraju se priopciti svim zaposlenicima putem e-poste, uz obveznu potvrdu
upoznatosti.

9.3 Prethodne verzije ove politike moraju se sigurno pohraniti i biti dostupne za reviziju kako bi se
dokazala trajna uskladenost s normom ISO/IEC 27001 i povezanim okvirima.

10. Povezane politike i upuéivanja
10.1 P2S — Politika uloga i odgovornosti u upravljanju: pojasnjava ovlasti GM-a za provedbu i reviziju
postupanja u fizickim i digitalnim radnim prostorima.
10.2 P4S - Politika kontrole pristupa: podupire tehni¢ku provedbu zaklju€avanja zaslona i sigurnih
praksi prijave na radne stanice.
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1.

10.3 P8S - Politika podizanja svijesti i osposobljavanja o informacijskoj sigurnosti: jata osposobljavanje
u podrucju ponasanja potrebnog za uskladenost s ovom politikom.

10.4 P17S — Politika zastite podataka i privatnosti: definira obveze za postupanje s osobnim i osjetljivim
podacima te njihovu zastitu u skladu s GDPR-om.
10.5 P30S - Politika odgovora na incidente: pruza okvir za eskalaciju i odgovor ako kr§enje rezultira
izlozenos¢u podataka ili povredom.
Referentni standardi i okviri
11.1 ISO/IEC 27001
11.1.1 ToCka 7.2: zahtijeva da sve osoblje bude svjesno sigurnosnih odgovornosti, ukljucujuéi
fizicke zastitne mjere.
11.1.2 Tocka 8.1: operativne kontrole moraju osigurati odgovarajuée fizicke i logi¢ke zastitne mjere.
11.2 ISO/IEC 27002
11.2.1 Kontrola 7.7: daje detaljne smjernice za uspostavu, priopéavanje i provedbu zahtjeva Cistog
stola i zaklju¢anog zaslona.
11.3 NIST SP 800-53 Rev.5
11.3.1 PE-2: uspostavlja oCekivanja kontrole fizickog pristupa, uklju€ujuéi postupanje osoblja u
sigurnim okruzenjima.
11.3.2 AC-11: zahtijeva funkcionalnost zaklju¢avanja sesije na radnim stanicama radi sprije€avanja
neovlastenog pregleda ili interakcije.
11.4 GDPR EU
11.4.1 Clanak 32: zahtijeva da organizacije $tite osobne podatke primjenom fizi¢kih i tehnigkih
zastitnih mjera, ukljuujuci radne stanice i dokumente.
11.5 Direktiva EU NIS2
11.5.1 Clanak 21(2)(d): zahtijeva da organizacije provedu politike fizickog i logi¢kog pristupa
utemeljene na riziku.
11.6 Uredba EU DORA
11.6.1 Clanak 9(2)(f): zahtijeva politike sigurnosti IKT-a, ukljudujuéi sigurnu higijenu radnog
prostora, za subjekte financijskog sektora i njihove opskrbne lance.
11.7 COBIT 2019
11.7.1 DSS01.06: zahtijeva prakse zastite imovine, ukljuCujuéi fizicke kontrole nad radnim
prostorima i medijima.
11.7.2 DSS05.02: podupire provedbu sigurnosnih praksi krajnjih korisnika u svim operativnim
okruzenjima.
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