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Uskladeno sa standardima i propisima

Standard/propis

Tockal/¢lanak

Napomena

ISO/IEC 27001:2022

Tocke 5.1,5.2,5.3,6.1,8

Propisuje opredijeljenost uprave,
zahtjeve za politike, dodjelu uloga,
procjenu rizika i operativne
kontrole

ISO/IEC 27002:2022

Kontrole 5.1-5.5

Propisuje izradu dokumentiranih
politika informacijske sigurnosti,
dodjelu uloga, razdvajanje
duznosti i odgovornosti uprave

NIST SP 800-53 Rev.5

PM-1, PL-1, CA-1, AC-1

Zahtjevi za plan programa
sigurnosti, politiku planiranja,
procjenu/autorizaciju i kontrolu
pristupa

GDPR EU (2016/679)

Clanak 5. stavak 2., ¢lanak 32.

Nacelo odgovornosti i sigurnost
obrade, osobito u pogledu
dokumentiranih uloga

Direktiva EU NIS2 (2022/2555)

Clanak 21. stavak 2. to¢ka (a)

Zahtijeva mjere upravljanja
rizicima te definirane uloge i
odgovornosti za kiberneticki rizik

Uredba EU DORA (2022/2554)

Clanak 9., &lanak 10.

Zahtijeva dodjelu uloga za
upravljanje IKT rizikom i kontinuitet
poslovanja

COBIT 2019 EDMO03, APO13, DSS05 Osigurava optimizaciju rizika,
upravljanje sigurnoscu i
upravljanje sigurnosnim uslugama
putem jasne dodjele uloga

1. Svrha

1.1 Ova politika potvrduje opredijeljenost organizacije zastiti informacija o klijentima i poslovnih
informacija jasnim definiranjem odgovornosti i primjenom prakti¢nih sigurnosnih mjera primjerenih

organizacijama bez namjenskih IT timova.

1.2 Ovom politikom osigurava se da svi zaposlenici, ugovorni izvodadi i pruzatelji usluga postupaju u
skladu s obvezujuc¢im pravilima, ¢ime se omogucuje potpuna uskladenost sa zahtjevima za certifikaciju
prema normi ISO/IEC 27001.

1.3 Ova politika omogucuje organizaciji izgradnju povjerenja klijenata jasnim dokazivanjem nacina na
koji Stitimo njihove informacije kroz definirane odgovornosti, strukturirane procese i jasno utvrdenu

odgovornost.
2. Podrucje primjene

2.1 Ova politika primjenjuje se na sve osobe koje pristupaju podacima i sustavima organizacije

ili njima upravljaju, uklju€ujuéi:
2.1.1 vlasnike poslovanja i viSe rukovodstvo

2.1.2 zaposlenike, ugovorne izvodace i pripravnike

2.1.3 vanjske pruzatelje IT usluga ili konzultante

2.2 Ova politika obuhvaéa sve vrste informacija, sustava i usluga, ukljuéujuéi:
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2.2.1 poslovne evidencije, podatke o klijentima, lozinke i elektroni¢ku postu
2.2.2 IT opremu kao $to su prijenosna racunala i telefoni
2.2.3 usluge u oblaku koje se koriste za pohranu datoteka, komunikaciju ili financijske aktivnosti
2.2.4 fizicke dokumente pohranjene na lokacijama organizacije
2.3 Politika se primjenjuje u svim radnim okruZenjima — u uredima, pri radu na daljinu i u okruzenjima
u oblaku — te obuhvaca sve uredaje i softver koji se koriste za obradu ili pohranu poslovnih informacija.
3. Ciljevi
3.1 Jasno dodijeliti odgovornost: osigurati da za informacijsku sigurnost uvijek bude odredena
odgovorna osoba. To je u pravilu glavni rukovoditelj ili osoba koju on formalno imenuje.

3.2 Zastititi informacije o klijentima i poslovne informacije: uspostaviti pouzdane i dosljedne zastitne
mjere radi sprjeCavanja zlouporabe, gubitka ili krade osjetljivih podataka, ukljuCuju¢i podatke o
klijentima i financijsku dokumentaciju.

3.3 Podrzati certifikaciju prema ISO/IEC 27001: omoguciti organizaciji dokazivanje potpune
uskladenosti sa zahtjevima norme ISO/IEC 27001, uz spremnost za audit i ispunjavanje uvjeta za
certifikaciju bez potrebe za slozenom infrastrukturom.

3.4 Ugraditi sigurnost u poslovne aktivnosti: integrirati informacijsku sigurnost u svakodnevne zadatke
i odluke u cijeloj organizaciji.
3.5 Izgraditi sigurnosnu svijest i kulturu: osigurati da svaki zaposlenik razumije i primjenjuje sigurnosne
prakse, kao $to su uporaba snaznih lozinki i prijavljivanje sumnijivih aktivnosti.
4. Uloge i odgovornosti
4.1 Glavni rukovoditelj ili vlasnik poslovanja
4.1.1 Snosi punu odgovornost za informacijsku sigurnost.
4.1.2 Odobrava i odrzava ovu politiku.

4.1.3 Osigurava da se svi kljuéni sigurnosni zadaci ili izvrSavaju izravno ili formalno dodjeljuju u
pisanom obliku.

4.1.4 Provjerava da se svi delegirani sigurnosni zadaci, kao $to su upravljanje pristupom ili odgovor
na incidente, provode ucinkovito.
4.1.5 Djeluje kao zadana kontaktna osoba za sva interna i eksterna pitanja povezana sa
sigurnoscu, uklju€ujuéi audite i upite klijenata.
4.1.6 Tijekom godisSnjeg pregleda prati napredak u odnosu na ove ciljeve. Gdje je to moguce, ciljevi
moraju biti mjerljivi (npr. % osposobljenog osoblja, broj prijavljenih incidenata i sl.) te se moraju
revidirati na temelju sigurnosnih nalaza i promjena rizika.

4.2 Odredeni zaposlenik (ako je primjenjivo)
4.2.1 Moze pomagati glavhom rukovoditelju u upravljanju svakodnevnim zadacima, kao $to su
otvaranje korisni¢kih ra€una, ukidanje pristupnih prava zaposlenicima koji odlaze ili koordinacija s
pruzateljem IT usluga.

4.2.2 Mora biti sluzbeno imenovan te imati dovoljno ovlasti i alata za izvrSavanje zadataka.
4.2.3 Sve probleme prijavljuje glavnom rukovoditelju.
[ ... Odjeljci 4.3—-8 nisu uklju€eni u ovaj pregled. Kupite cijeli dokument za pristup potpunom sadrzaju. ... ]
9. Zahtjevi za pregled i azuriranje
9.1 Godisnji pregled
9.1.1 Ovu politiku glavni rukovoditelj (GM) mora pregledati najmanje jednom godisnje kako bi se

osigurala trajna uskladenost sa zahtjevima za certifikaciju prema normi ISO/IEC 27001,
regulatornim promjenama (kao $to su GDPR, NIS2 i DORA) i promjenjivim poslovnim potrebama.
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9.2 Izvanredni pregledi
9.2.1 Dodatni pregledi moraju se provesti kad god nastupe zna€ajne promjene, kao sto su:
9.2.1.1 veliki sigurnosni incidenti ili povrede

9.2.1.2 uvodenje novih poslovnih procesa ili tehnologija (npr. novi softver, platforme za rad na
daljinu ili usluge u oblaku)

9.2.1.3 promjene zakonskih ili regulatornih zahtjeva koje utje€u na postupanje s informacijama
9.3 Dokumentiranje promjena

9.3.1 Svi pregledi politike i sve promjene moraju biti formalno dokumentirani, uz jasno navodenje
datuma, prirode izmjena i odobrenja GM-a.
9.3.2 Povijest verzija politike mora se sigurno odrzavati kako bi se tijekom audita mogla dokazati
evolucija politike i uskladenost.

9.4 Komunikacija azuriranja
9.4.1 Sve promjene ove politike moraju se bez odgode priopciti svim zaposlenicima, ugovornim
izvodac€ima i relevantnim tre¢im stranama.
9.4.2 Azurirane verzije politike moraju biti lako dostupne svom obuhvac¢enom osoblju (npr.
elektronicki distribuirane ili fizicki istaknute na radnom mjestu).

10. Povezane politike i poveznice

1.

10.1 Ova je politika usko povezana s drugim politikama u skupu SME politika organizacije, a
osobito sa sljedeéima:
10.1.1 P2S — Politika uloga i odgovornosti upravljanja: pojasnjava dodjelu sigurnosnih duznosti i
odgovornosti.
10.1.2 P4S — Politika kontrole pristupa: definira sigurno upravljanje pristupom informacijama
organizacije.
10.1.3 P8S - Politika podizanja svijesti i osposobljavanja o informacijskoj sigurnosti: pruza osnovne
smjernice za osposobljavanje osoblja i podizanje svijesti.
10.1.4 P17S — Politika zastite podataka i privatnosti: osigurava uskladenost s GDPR-om i drugim
propisima o zastiti podataka.
10.1.5 P30S - Politika upravljanja sigurnosnim incidentima: opisuje detaljne radnje potrebne kao
odgovor na sigurnosne incidente.
10.2 Ove povezane politike pruzaju jasne operativhe smjernice i moraju se provoditi zajedno kako bi
se postigla potpuna uskladenost sa zahtjevima certifikacije prema normi ISO/IEC 27001.
Referentni standardi i okviri
11.1 ISO/IEC 27001
11.1.1 ToCka 5.1 — Vodstvo i opredijeljenost: zahtijeva opredijeljenost i odgovornost najviSeg
rukovodstva za djelotvornost informacijske sigurnosti unutar organizacije.
11.1.2 Tocka 5.2 — Politika informacijske sigurnosti: propisuje jasne, dokumentirane politike
uskladene sa strategijom organizacije i zahtjevima uskladenosti.
11.1.3 Tocka 5.3 — Organizacijske uloge i odgovornosti: definira jasnu dodjelu odgovornosti za
informacijsku sigurnost u cijeloj organizaciji, $to je klju¢no za u&inkovito upravljanje i uskladenost
tijekom audita.
11.1.4 Tocka 6.1 — Radnje za rjeSavanje rizika i prilika: osigurava da se rizici informacijske
sigurnosti sustavno identificiraju, vrednuju i obraduju.
11.1.5 ToCka 8.1 — Operativno planiranje i kontrola: zahtijeva da organizacija planira i provodi
procese potrebne za ostvarenje ciljeva informacijske sigurnosti te u€inkovito upravlja povezanim
rizicima.
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11.2 ISO/IEC 27002:2022 Kontrole 5.1-5.5
11.2.1 Dodatak A, kontrola 5.1 — Politike informacijske sigurnosti: propisuje izradu i komunikaciju
dokumentiranih politika informacijske sigurnosti.
11.2.2 Dodatak A, kontrola 5.2 — Uloge informacijske sigurnosti: pojasnjava i formalno dodjeljuje
uloge i odgovornosti za informacijsku sigurnost relevantnim stranama.
11.2.3 Dodatak A, kontrola 5.3 — Razdvajanje duznosti: zahtijeva jasno razdvajanje duznosti radi
smanjenja sukoba interesa i rizika od prijevare pri upravljanju osjetljivim informacijama.
11.2.4 Dodatak A, kontrola 5.4 — Odgovornosti uprave: propisuje da uprava mora pokazati
opredijeljenost za informacijsku sigurnost kroz aktivni nadzor i dodjelu resursa.
11.2.5 OjacCava potrebu za jasno dokumentiranim politikama informacijske sigurnosti, ulogama,
odgovornostima i upravljackim strukturama, ¢ime se osigurava dosljedno upravljanje i sljedivost za
potrebe audita u cijeloj organizaciji.

11.3 NIST SP 800-53 Rev.5
11.3.1 PM-1 — Plan programa informacijske sigurnosti: zahtijeva dokumentirane strategije
upravljanja informacijskom sigurno$cu i politike koje predstavljaju okvir za dosljednu provedbu i
upravljanje.
11.3.2 PL-1 — Politika sigurnosnog planiranja: propisuje sigurnosnu politiku na razini cijele
organizacije kao smjernicu za siguran rad i strateSko uskladivanje aktivnosti informacijske
sigurnosti.
11.3.3 CA-1 — Politika procjene i autorizacije sigurnosti: zahtijeva jasno definirane uloge za
procjenu i autorizaciju kako bi se osigurala trajna djelotvornost i uskladenost sa zahtjevima
informacijske sigurnosti.
11.3.4 AC-1 — Politika kontrole pristupa: zahtijeva da organizacije jasno definiraju, dokumentiraju i
provode prakse i odgovornosti upravljanja pristupom.

11.4 GDPR EU (2016/679)
11.4.1 Clanak 5. stavak 2. — Nagelo odgovornosti: zahtijeva da organizacije dokazu uskladenost s
nacelima zastite podataka, uklju¢ujuc¢i dokumentirane uloge i politike za odgovornosti povezane sa
zastitom podataka.
11.4.2 Clanak 32. — Sigurnost obrade: propisuje provedbu odgovarajucih tehnickih i organizacijskih
mjera, ukljuCujuci jasno definirane sigurnosne odgovornosti, radi zastite osobnih podataka od
povreda i neovlastenog pristupa.

11.5 Direktiva EU NIS2 (2022/2555)
11.5.1 Clanak 21. stavak 2. to¢ka (a) — Mjere upravljanja rizicima: zahtijeva jasna upravljadka
uredenja, ukljuujuéi definirane uloge i odgovornosti za informacijsku sigurnost, 5to je nuzno za
u€inkovito upravljanje kiberneti¢kim rizicima.

11.6 Uredba EU DORA (2022/2554)
11.6.1 Clanak 9. — Upravljanje IKT rizikom: zahtijeva da organizacije jasno dodijele uloge i
odgovornosti povezane s upravljanjem IKT rizikom, ¢ime se jaa otpornost i spremnost za
kontinuitet poslovanja.
11.6.2 Clanak 10. — Kontinuitet poslovanja IKT-a: zahtijeva jasnu odgovornost i strukturirane uloge
za odrzavanje otpornosti i kontinuiteta IKT-a, ¢ime se osigurava da organizacije mogu pouzdano
odgovoriti na poremecaje.

11.7 COBIT 2019
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11.7.1 EDMO3 - Osigurati optimizaciju rizika: naglasava jasno definiranu odgovornost i uloge u
upravljanju organizacijskim rizicima te osigurava snazno upravljanje i u€inkovit nadzor nad rizicima
informacijske sigurnosti.

11.7.2 APO13 — Upravljati sigurno$éu: zahtijeva da organizacije jasno uspostave i komuniciraju
odgovornosti za upravljanje sigurnos$c¢u, osiguravajuéi uskladenost s poslovnim ciljevima i
regulatornim zahtjevima.

11.7.3 DSSO05 - Upravljati sigurnosnim uslugama: trazi strukturirane uloge i jasne odgovornosti u
upravljanju sigurnosnim uslugama, ¢ime se omogucuju dosljedna provedba i provjera uskladenosti.
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