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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan Clasal/Airteagal Néta
ISO/IEC 27001:2022 Clasail 5.1,6.1,6.2, 8
ISO/IEC 27002:2022 Rialu 5
NIST SP 800-53 Rev.5 PL-1, PL-2, PM-1, CA-1, AU-1
GDPR an Aontais Eorpaigh Airteagail 5, 6, 32, 33
NIS2 an Aontais Eorpaigh Airteagail 21(2)(a), 21(2)(f), 23
DORA an Aontais Eorpaigh Airteagail 5(2), 9(1), 17
COBIT 2019 APO12, APO13, DSS01
1. Cuspéir

1.1 Sainmhinionn an beartas seo cur chuige na heagraiochta maidir le hoibleagaidi dlithiula, rialala
agus conarthacha a shainaithint, a chomhlionadh agus fianaise ar chomhlionadh a Iéiriu.
1.2 Leagtar amach ann freagrachtai soiléire agus céimeanna praiticiila chun tacu leis an ngné a
oibleagaidi comhlionta a chomhlionadh, lena n-airitear dlithe cosanta sonrai, creatai cibearshlandala,
comhaontuithe cliant agus caighdeain deimhniuchain.
1.3 Cinntitear leis gur féidir leis an ngnd, fid mura bhfuil feidhm chomhlionta thiomnaithe aige,
oibriochtai dlithitla fénta a chothabhail, freagairt go cui do theagmhais agus ullmhacht iniuchta iomlan
a choinneail.
1.4 Ta an beartas seo riachtanach chun deimhniu ISO/IEC 27001:2022 a chumasu agus chun ionchais
sheachtracha 6 chustaiméiri, rialalaithe agus comhphairtithe a chomhlionadh.
2. Raon feidhme
2.1 Baineann an beartas seo leis na nithe seo a leanas:
2.1.1 gach fostai, conraitheoir, oibri neamhspleach agus dioltéir trid pairti;
2.1.2 gach seirbhis, oibriocht, céras agus gniomhaiocht laimhseéla sonrai ina gceanglaitear ar an
eagraiocht ceanglais dhlithiula né chonarthacha a chomhlionadh;
2.1.3 gach suiomh agus gléas a usaidtear chun faisnéis ghné a phréiseail, cibé acu san oifig, go
cianda nd i dtimpeallacht scamallach.
2.2 Cludaionn an beartas seo:
2.2.1 dlithe cosanta sonrai amhail GDPR an Aontais Eorpaigh;
2.2.2 rialachain chibearshlandala amhail NIS2 an Aontais Eorpaigh;
2.2.3 oibleagaidi earnéilshonracha, nuair is infheidhme;
2.2.4 conarthai cliant, comhaontuithe neamhnochta agus clasail initchta;
2.2.5 deimhnithe deonacha (e.g., ISO 27001) agus beartais inmheanacha nach mér a chur chun
feidhme chun comhlionadh a chinntiu.
3. Cuspoiri
3.1 Cuntasacht a bhunu: freagracht shoiléir a shannadh as oibleagaidi dlithiala, rialdla agus
conarthacha a mhonatéiriu, a nuashonru agus a chur chun feidhme.
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3.2 An gn6 a chosaint: an riosca a bhaineann le saruithe dli, piondis, saruithe sonrai agus damaiste
don chlu a ioslaghdu.

3.3 Ullmhacht iniichta a chumasu: taifid infhioraithe a choinneail a Iéirionn conas a chomhlionann an
eagraiocht a hoibleagaidi comhlionta.

3.4 Comhthathu beartais a thacu: a chinntiu go gcuirtear dualgais dhlithitla agus rialala chun feidhme
go comhsheasmhach ar fud gach beartais agus praéisis.

3.5 Eisceachtai a bhainistiu go trédhearcach: a chinnti go ndéantar aon eisceachtai comhlionta a
dhoiciméadu, a udaru agus a fhaomhadh chun dliteanas a sheachaint.

4. Réil agus freagrachtai
4.1 Bainisteoir Ginearalta (GM)
4.1.1 Ta freagracht fhoriomlan air as comhlionadh dlithiuil agus rialala na heagraiochta.
4.1.2 Coinnionn sé an Clar Comhlionta agus cinntionn sé go bhfanann sé cothrom le data.

4.1.3 Déanann sé athbhreithniu ar chonarthai cliant agus cinntionn sé go ndéantar oibleagaidi
sonracha a rianu agus a chur chun feidhme.

4.1.4 Ni fhormheasann sé eisceachtai d’oibleagaidi comhlionta ach amhain nuair is féidir iad a
udaru 6 thaobh dli de agus nuair ata rialuithe cuiteacha i bhfeidhm.

4.2 Combhairleoiri seachtracha (e.g., comhairleoiri dli, TF n6 comhlionta)

4.2.1 Tacaionn siad leis an GM tri dhlithe, deimhnithe agus oibleagaidi infheidhme a shainaithint
(e.g., GDPR, NIS2, ISO 27001).

4.2.2 Solathraionn siad treoir maidir le rialachain nua né athruithe ar dhlithe ata ann cheana a
[€éirmhinid.

4.2.3 Féadfaidh siad cabhru le nuashonruithe beartais, iniuchtai n6 freagairt do sharuithe nuair ata
nochtadh dlithiuil i gceist.

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe
9.1 Athbhreithniu bliantuil sceidealta
9.1.1 Ni mér don GM athbhreithnit a dhéanamh ar an mbeartas seo gach 12 mhi.
9.1.2 Ni mér leis an athbhreithnia a dhearbhu:
9.1.2.1 go bhfuil sé fés dbhartha don chomhthéacs dlithiuil agus conarthach reatha;
9.1.2.2 go léiritear ann i gceart comhaontuithe cliant agus oibleagaidi seirbhise;
9.1.2.3 go bhfuil sé ailinithe leis an gClar Comhlionta agus le beartais eile.
9.2 Nuashonruithe de réir imeachta
9.2.1 Ta ga le hathbhreithniu laithreach ma:
9.2.1.1 thagann dli n6 rialachan nua chun bheith infheidhme (e.g., riail nua cosanta sonrai);
9.2.1.2 chuireann cliant téarmai casta comhlionta lena chomhaontu;
9.2.1.3 tharlaionn saru né teagmhas neamhchomhlionta;
9.2.1.4 leathnaionn an chuideachta isteach i margadh né in earnail rialailte.
9.3 Faomhadh nuashonruithe agus riali leaganacha
9.3.1 Ni mér gach nuashonru a dhoiciméadu, a leaganu agus a fhaomhadh ag an GM.
9.3.2 Ni mor leaganacha stairitla a choinneail chun criocha inituchta agus dlithidla.
9.4 Athruithe a chur in idl
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9.4.1 Ni moér an fhoireann agus conraitheoiri a chur ar an eolas faoi athruithe beartais laistigh de 5
la gné 6n bhfaomhadh.

9.4.2 Ni mér d’aon dioltéiri a mbionn tionchar orthu téarmai nuashonraithe a admhail freisin sula
leanann solathar na seirbhise ar aghaidh.

10. Beartais ghaolmhara agus naisc eatarthu
10.1 Tacaitear leis an mbeartas seo agus cuirtear i bhfeidhm é tri na beartais FGBM seo a leanas:

10.1.1 P3S — Beartas Usaide Inghlactha (AUP): Coscann sé iompraiochtai a d’fhéadfadh téarmai
dlithidla n6 conarthacha a sharu (e.g., comhroinnt comhad neamhudaraithe).

10.1.2 P8S — Beartas Feasachta agus Oilitna um Shilandail Faisnéise: Cuireann sé oideachas ar
an bhfoireann maidir le hoibleagaidi comhlionta agus conas saruithe a sheachaint.

10.1.3 P14S — Beartas um Choinneail Sonrai agus Diuscairt Sonrai: Cinntionn sé cleachtais
dhlithiula laimhseala sonrai ar fud shaolré na faisnéise.

10.1.4 P17S — Beartas um Chosaint Sonrai agus Priobhaideachas: Comhlionann sé GDPR agus
ceanglais chustaiméiri maidir le laimhseail sonrai.

10.1.5 P30S — Beartas freagartha do theagmhais: Leagtar amach ann conas freagairt do sharuithe
sonrai n6é do theipeanna comhlionta, lena n-airitear amlinte fogra.

10.1.6 P36S — Beartas maidir leis na Meain Shdisialta agus Cumarsaidi Seachtracha: Cinntionn
sé nach saraionn cumarsaidi poibli oibleagaidi dlithiula na rialala.
10.2 Cuireann gach beartas nasctha cuid den chreat comhlionta dhlithitil chun feidhme agus ni mér
iad a chur i bhfeidhm le chéile.
11. Caighdeain agus creatai tagartha
11.1 ISO/IEC 27001

11.1.1 Clasal 6.1 — Gniomhartha chun aghaidh a thabhairt ar rioscai agus deiseanna: airitear ann
rioscai comhlionta.

11.1.2 Clasal 8.1 — Pleanail agus rialu oibriochtuil: ceanglaitear ann praisis a chur i bhfeidhm a
chomhlionann ceanglais dhlithitla agus chonarthacha.

11.2 ISO/IEC 27002

11.2.1 Rialu 5.36 — Solathraionn sé treoir don eagraiocht maidir le taifid ar oibleagaidi a choinneail
agus freagairti iomchui ar riachtanais dhlithitula agus rialéla a chinntiu.

11.3 NIST SP 800-53 Rev.5
11.3.1 PL-1 — Beartas agus ndsanna imeachta: sainordaionn sé beartais fhoirmiila chomhlionta.

11.3.2 PM-1 — Plean Clair Slandala Faisnéise: ceanglaitear leis comhlionadh dlithitil a
chomhthathu i bpleanail slandala.

11.3.3 CA-1 — Measunu, udari agus monatéireacht.
11.3.4 AU-1 — Beartas iniuchta: ceanglaitear leis fianaise ar chomhlionadh a choinneail.
11.4 GDPR an Aontais Eorpaigh
11.4.1 Airteagal 5 — Prionsabail phroiseala sonrai, lena n-airitear cuntasacht.
11.4.2 Airteagal 6 — Bonn dlithiuil don phroiseail.
11.4.3 Airteagal 32 — Slandail na préiseala.
11.4.4 Airteagal 33 — Fégra saraithe laistigh de 72 uair an chloig.
11.5 Treoir NIS2 an Aontais Eorpaigh
11.5.1 Airteagal 21(2)(a) agus (f) — Beartais inmheanacha le haghaidh riosca agus rialu rialala.
11.5.2 Airteagal 23 — Cur chun feidhme agus piondis i gcas teipeanna comhlionta.
11.6 Rialachan DORA an Aontais Eorpaigh
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11.6.1 Airteagal 5(2) — Maoirseacht ar bhainistiocht riosca TFC.

11.6.2 Airteagal 9(1) — Rialachas inmheanach comhlionta.

11.6.3 Airteagal 17 — Socruithe conarthacha le solathraithe seirbhise TFC.
11.7 COBIT 2019

11.7.1 APO12 — Riosca bainistithe: cinntionn sé go ndéantar rioscai comhlionta a riand agus
aghaidh a thabhairt orthu.

11.7.2 APO13 — Slandail bhainistithe: clidaionn sé cur chun feidhme rioscabhunaithe maidir le
comhlionadh rialdla agus conarthach.

11.7.3 DSS01 — Oibriochtai bainistithe: sainordaionn sé ullmhacht oibriochtuil chun oibleagaidi
dlithidla a chomhlionadh.
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