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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan

Clasal/Airteagal

Noéta

ISO/IEC 27001:2022

Clasail 5.1,5.2,6.1, 8

Ceannaireacht, riosca agus rialu

oibriochtuil ar chumarsaid
sheachtrach

ISO/IEC 27002:2022 Rialuithe 5.10, 5.11 Usaid inghlactha agus slandail

faisnéise sa chumarsaid

NIST SP 800-53 Rev. 5 PL-4, AU-7, IR-6, AC-22 Rialacha iompair, inidchadh,
tuairisciu teagmhas, agus bainistiu

abhair phoibli agus rochtana

GDPR an Aontais Eorpaigh Airteagail 5, 32, 33 Prionsabail chosanta sonrai,
slandail, agus fogairt saruithe a
dhéanann difear do chumarsaid

phoibli

Beartais maidir le husaid céras
agus bainistiu riosca sa slabhra
solathair/chumarsaid phoibli

NIS2 an Aontais Eorpaigh Airteagal 21(2)(e), 21(2)(f)

DORA an Aontais Eorpaigh Airteagal 14(4) Oibleagaidi cumarsaide tar éis

teagmhas

1. Cuspéir
1.1. Leis an mbeartas seo, bunaitear ceanglais éigeantacha maidir le gach cumarsaid phoibli, lena n-
airitear Usaid na mean sdéisialta, idirghniomhaiocht leis an bpreas, agus abhar digiteach seachtrach,
nuair a dhéantar tagairt don chuideachta, da pearsanra, da cliaint, da cérais né da cleachtais
inmheénacha.

1.2. Cuidionn an beartas seo le clu na cuideachta a chosaint, comhlionadh dlithitil agus rialala a
chothabhail, agus an riosca a bhaineann le sceitheadh faisnéise, mifhaisnéis né teagmhais slandéla a
laghdu.
1.3. Cumasaionn sé d’fhoireann agus do chomhphairtithe pairt a ghlacadh ar bhealach dearfach agus
freagrach i bplé ar line, agus nochtadh de thaisme n6 miléiriu & seachaint ag an am céanna.
1.4. Treisionn an beartas seo ullmhacht FGBM do dheimhniu ISO/IEC 27001 tri dhul i ngleic le riala
faisnéise a chuirtear ar fail don phobal n6 do phairtithe leasmhara seachtracha.
2. Raon feidhme

2.1. Ta feidhm ag an mbeartas seo maidir le gach duine aonair a bhfuil baint aige leis an
eagraiocht, lena n-airitear:

2.1.1. Fostaithe agus conraitheoiri

2.1.2. Oibrithe neamhspleacha, sainchomhairleoiri agus solathraithe seachtracha

2.1.3. Intéirnigh n6 foireann phéirtaimseartha a bhfuil baint acu le seachadadh do chliaint né a

bhfuil rochtain acu ar choérais
2.2. Ta feidhm ag an mbeartas maidir le gach cineal cumarsaide seachtrai ina ndéantar tagairt
don eagraiocht, lena n-airitear:

2.2.1. Poist ar na meain shoisialta (LinkedIn, Twitter/X, TikTok, Instagram, Facebook, srl.)

2.2.2. Poist bhlag, féraim ar line, Iéirmheasanna custaiméiri agus snaitheanna plé

2.2.3. Rannphairtiocht mar chainteoir (m.sh. comhdhalacha, seimineair ghréasain, podchraoltai)
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2.3.

2.2.4. Riomhphoist né teachtaireachtai chuig iriseoiri, ionadaithe rialtais n6 tionchairithe

2.2.5. Gabhdlacha scéileain, grianghraif n6 fisedin a chomhroinntear go poibli 6 thimpeallachtai
oibre

Ta feidhm ag an mbeartas freisin nuair a dhéantar an chumarsaid sin:
2.3.1. O ghléasanna né 6 chuntais phearsanta
2.3.2. Lasmuigh de ghnathuaireanta oibre

2.3.3. Gan droch-run; airitear raitis thaisme né raitis a dhéantar gan méran machnaimh sa raon
feidhme freisin ma dhéanann siad tagairt don chuideachta

3. Cuspoiri

3.1

Cosaint cla: Damaiste d’iomha na cuideachta a chosc de dheasca cumarsaide poibli

neamhudaraithe né michui

3.2.

Slandail sonrai: Nochtadh neamhbheartaithe sonrai iogaire, céras inmheanach né sonrai cliant tri

na meain shaisialta no tri chainéil phoibli a sheachaint

3.3.

Comhlionadh dlithitil agus rialala: A chinnti go gcomhlionann gach abhar poibli ina ndéantar

tagairt don chuideachta na dlithe abhartha maidir le cosaint sonrai agus cumarsaid ghno

3.4.

lompar gairmitil: Rannphairtiocht fhreagrach a chur chun cinn i bplé ar line agus in

idirghniomhaiochtai leis na meain, fit ar chuntais phearsanta

3.5.

Ulimhacht do theagmhais: Céimeanna soiléire praiticiula a sholathar i gcas nochtadh de thaisme

no saruithe beartais

4. Réil agus freagrachtai

41.

4.2.

Bainisteoir Ginearalta (GM)

4.1.1. Is leis an mBainisteoir Ginearalta an beartas seo agus is é a fhormheasann é

4.1.2. Déanann sé athbhreithnita ar aon raitis phoibli, idirghniomhaiochtai leis an bpreas né
agallaimh leis na meain agus udaraionn sé iad

4.1.3. Cinntionn sé go gcuirtear an beartas seo in il go soiléir do gach fostai agus do gach triu
pairti

4.1.4. Déanann sé imscrudu ar aon saruithe ar an mbeartas seo agus tugann sé freagra orthu, i
gcomhordu leis na nésanna imeachta freagartha do theagmhais

Fostai Ainmnithe né Ceannaire Cumarsaide (mas ann dé/di)

4.2.1. Tacaionn sé/si leis an GM tri athbhreithnid a dhéanamh ar abhar sula bhfoilsitear go
seachtrach é (m.sh. poist bhlag, topaici cainte)

4.2.2. Coinnionn sé/si logai de ghniomhaiocht mean formheasta né de phoist ar na meain
shdéisialta ardriosca at4 ceadaithe

4.2.3. Déanann sé/si faireachan, a mhéid a cheadaionn acmhainni, ar thagairti aitheanta don
chuideachta ar line chun rioscai clu n6 slandala a aithint

[ ... Nil ailt 4.3—-8 san aireamh sa réamhambharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe

9.1.

9.2.

Athbhreithnia bliantuil

9.1.1. Ni mér don Bhainisteoir Ginearalta (GM) athbhreithnit a dhéanamh ar an mbeartas seo uair
amhain sa bhliain ar a laghad

9.1.2. Ni mér leis an athbhreithniu ailinia a chinntit le hoibleagaidi dlithidla nuashonraithe, treochtai
cumarsaide san earnail agus athruithe inmheanacha gnoé

Athbhreithnithe de dheasca teagmhas
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9.2.1. Ni mér an beartas seo a nuashonru laithreach tar éis:
9.2.1.1. Teagmhas suntasach ar na meain shaisialta n6 saincheist chail
9.2.1.2. Athru ar dhioltoiri tria pairti a bhainistionn cumarsaidi

9.2.1.3. Reachtaiocht nua né oibleagaidi rialala nua a bhaineann le cumarsaid ar line, leis na
meain no le brandail

9.3. Doiciméadu ar athruithe

9.3.1. Ni mor gach nuashonru a thaifeadadh, lena n-airitear data an athbhreithnithe, achoimre ar
na hathruithe agus formheas 6n GM

9.3.2. Ni mér stair leaganacha a choinneail chun criocha inidchta agus deimhnidchain
9.4. Daileadh nuashonruithe

9.4.1. Ni mér an fhoireann uile agus gach conraitheoir a chur ar an eolas faoi aon athruithe ar an
mbeartas

9.4.2. Ni moér leaganacha nuashonraithe a chomhroinnt tri riomhphost né tri thairseacha
inmheanacha

9.4.3. Ni mor d’aon dioltéir cumarsaide poibli na téarmai nuashonraithe a admhail sula leanfaidh
siad den obair

10. Beartais ghaolmhara agus naisc eatarthu
10.1. Oibrionn an beartas seo i gcomhar leis na beartais FGBM seo a leanas:

10.1.1. P3S — Polasai Usaide Inghlactha (AUP): Sainmhinionn sé iompar inghlactha agus ardain
chumarsaide a n-usaid, lena n-airitear rochtain ar na meain shaisialta le linn uaireanta oibre

10.1.2. P8S — Beartas Feasachta agus Oiliuna um Shlandail Faisnéise: Cinntionn sé go gcuirtear
oilidint ar an bhfoireann chun rioscai rochomhroinnte, fioscaireachta né bagairti clu ar line a aithint

10.1.3. P17S — Beartas um Chosaint Sonrai agus Priobhaideachas: Cinntionn sé nach
gcomhroinntear sonrai pearsanta né sonrai custaiméiri i gcumarsaid sheachtrach, i gcomhréir leis
an GDPR agus le ceanglais dhlithiula eile

10.1.4. P30S — Beartas freagartha do theagmhais: Rialaionn sé an fhreagairt ar nochtadh poibli de
thaisme, bagairti ar line né ionsaithe ar chail a eascraionn as mi-usaid mean sadisialta

10.1.5. P37S — Beartas um Chomhlionadh Dlithiuil agus Rialala: Bunaionn sé oibleagaidi dlithitla
agus conarthacha nios leithne na heagraiochta agus dbhar & chomhroinnt go poibli

10.2. Ni mor na beartais seo a chur i bhfeidhm le chéile chun laithreacht sheachtrach shlan, mheastiil
agus dhli-chomhliontach a chothabhail.

11. Caighdeain agus creatai tagartha
11.1. ISO/IEC 27001

11.1.1. Clasal 5.1 — Ceannaireacht agus Tiomantas: Ceanglaionn sé maoirseacht cheannaireachta
ar rioscai clu agus faisnéise

11.1.2. Clasal 6.1 — Bainistiu Riosca: Cuimsionn sé nochtadh riosca a bhaineann le cumarsaid

11.1.3. Clasal 8.1 — Rialu Oibriochtuil: Cludaionn sé rialacha maidir leis an gcaoi a gcuirtear faisnéis
in iul go seachtrach

11.2. ISO/IEC 27002
11.2.1. Rialu 5.10 — Usaid Inghlactha Faisnéise agus Sécmhainni
11.2.2. Rialu 5.11 — Slandail Faisnéise sa Chumarsaid
11.3. NIST SP 800-53 Rev. 5
11.3.1. PL-4 — Rialacha lompair: Rialaionn sé iompar cui maidir le husaid acmhainni faisnéise
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11.3.2. AU-7 — Laghdu Iniuchta agus Ginitint Tuarascalacha: Tacaionn sé le faireachan ar usaid
phoibli céras
11.3.3. IR-6 — Tuairiscit Teagmhas: Cuireann sé freagairt i bhfeidhm do sharuithe clu agus
cumarsaide
11.3.4. AC-22 — Abhar ata Inrochtana go Poibli: Cinntionn sé rialt ar fhoilseachain sheachtracha
agus ar rochtain

11.4. GDPR an Aontais Eorpaigh (2016/679)
11.4.1. Airteagal 5 — Prionsabail a bhaineann le proéiseail sonrai pearsanta (cruinneas, slaine,
cuntasacht)
11.4.2. Airteagal 32 — Slandail na Proéiseala: Ceanglaionn sé coimirci maidir le comhroinnt phoibli
11.4.3. Airteagal 33 — Fogairt Saraithe: Spreagtar € ma nochtar sonrai pearsanta tri chumarsaid
sheachtrach

11.5. Treoir NIS2 an Aontais Eorpaigh (2022/2555)
11.5.1. Airteagal 21(2)(e) — Beartais maidir le husaid céras faisnéise, lena n-airitear ardain
chumarsaide
11.5.2. Airteagal 21(2)(f) — Beartais chun rioscai cibearshlandala a laimhseail sa slabhra solathair
agus ar ardain phoibli

11.6. DORA an Aontais Eorpaigh (2022/2554)
11.6.1. Airteagal 14(4) — Oibleagaidi cumarsaide do chustaiméiri, trit pairtithe agus udarais i
ndiaidh teagmhas oibriochtuil

11.7. COBIT 2019
11.7.1. APOQ9 - Bainistigh Comhaontuithe Seirbhise: Cludaionn sé maoirseacht ar dhioltdiri agus
ar thriu pairtithe a bhaineann le cumarsaid
11.7.2. DSSO05 — Bainistigh Seirbhisi Slandala: Cuimsionn sé cosaint sécmhainni digiteacha até os
comhair an phobail
11.7.3. EDMO3 — A chinntiu go ndéantar riosca a bharrfheabhsu: Leagann sé béim ar bhainistiu
rioscai clu agus comhlionta a bhaineann le cumarsaid
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