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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan Clasal/Airteagal Noéta
ISO/IEC 27001:2022 Clasail 6.1,6.2, 8
ISO/IEC 27002:2022 Rialuithe 5.23, 5.31
NIST SP 800-53 Rev.5 SI-7, CM-7, AC-6, PE-20, SC-7
RGCS an AE Airteagal 32
NIS2 an AE Airteagal 21(2)(a), (d), (f)
DORA an AE Airteagal 9(2), 10(1)
1. Cuspéir

1.1. Sainmhinitear sa bheartas seo na rialacha éigeantacha maidir le hisaid agus bainistii slan
gléasanna Idirlion na Rudai (loT) agus Teicneolaiochta Oibriochtula (OT) laistigh den eagraiocht.
D’fhéadfadh braiteoiri cliste, ceamarai slandala, meaisini tairgthe, rialtéiri HVAC, né aon chérais
thionsclaiocha ata nasctha leis an lionra a bheith san aireamh sna gléasanna sin.
1.2. Is é cuspdir an bheartais seo:
1.2.1. Oibriochtai fisiciula agus digiteacha a chosaint ar chur isteach n6é ar ionramhail tri
ghléasanna nasctha nach bhfuil slan go leor.
1.2.2. Cur in Usaid, faireachan agus cothabhail shlan céras loT agus OT a chinntiu.
1.2.3. Comhlionadh ISO/IEC 27001:2022, Threoir NIS2 agus creatai rialala gaolmhara a chinntiu.
1.2.4. Rialuithe praiticiula infhorfheidhmithe a sholathar do FBManna a oibrionn in oifigi, i storais
né i dtimpeallachtai tairgthe.
2. Raon feidhme
2.1. Baineann an beartas seo le gach duine ata pairteach i bpleanail, suiteail, cumraiocht, usaid,
tacaiocht né diuscairt gléasanna loT né OT. Airitear leis sin:
2.1.1. Fostaithe, conraitheoiri né intéirnigh a bhfuil rochtain fhisiciuil né chianda acu ar ghléasanna.
2.1.2. Solathraithe triu pairti n6 teicneoiri seirbhise a shuitealann né a chothaionn cérais nasctha.
2.1.3. Bainisteoiri Ginearalta né baill foirne ata freagrach as maoirseacht ar bheartais slandala.
2.2. Cumhdaionn an beartas seo:
2.2.1. Gléasanna loT amhail glasanna cliste, corais faireachais, méadair chliste né printéiri.
2.2.2. Cérais OT lena n-airitear PLCanna (Rialtéiri Loighce In-riomhchlaraithe), painéil SCADA n6
geatai tionsclaiocha.
2.2.3. Na crua-earrai tacaiochta, na feidhmchlair bhainistiochta agus na lionrai cumarsaide a
Usaideann na coérais sin.
2.3. Ta feidhm ag an mbeartas seo i ngach lathair oibre: timpeallachtai oifige, suiomhanna cianda,
urlair tairgthe agus ardain néalbhunaithe a idirghniomhaionn leis na gléasanna sin.
3. Cuspoiri
3.1. Cur in Usaid slan: A chinntit go bhfuil gach céras 10T/OT cumraithe go slan sula gcuirtear sa
timpeallacht oibriochtuil iad.
3.2. Teagmhail a theorannu: Rochtain neamhudaraithe, mi-Usaid né gabhail smachta ar ghléasanna
nasctha a chosc tri rialuithe rochtana laidre agus deighilt lionra a chur i bhfeidhm.
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3.3. Faireachan leanunach: Infheictheacht ar oibriochtai 1oT/OT a choinneail tri ghniomhaiocht a logail
agus faireachan a dhéanamh ar iompar neamhghnach.

3.4. Cuntasacht solathraithe: A chinntit go leanann solathraithe trit pairti cleachtais shlana suiteala,
cumraiochta agus cothabhala.

3.5. Comhlionadh rialala: A léirii go bhfuil ailinid iomlan ann leis na caighdeain is infheidhme amhail
ISO 27001, RGCS an AE (mé& bhailitear sonrai pearsanta) agus NIS2 maidir le hathléimneacht
bonneagair chriticiuil.
4. Réil agus freagrachtai
4.1. Bainisteoir Ginearalta (GM)
4.1.1. Ta freagracht fhoriomlan air/uirthi as sldndail céras loT agus OT.

4.1.2. Formheasann sé/si an beartas seo agus cinntionn sé/si go gcuirtear i bhfeidhm é i ngach
réimse oibre.

4.1.3. Fioraionn sé/si go leanann solathraithe agus conraitheoiri cleachtais shlana suiteala agus
cothabhala.

4.1.4. Udaraionn sé/si rochtain lionra d’aon chéras loT/OT.

4.2. Fostai ainmnithe n6 Bainisteoir Oibriochtai (ma shanntar)
4.2.1. Déanann sé/si maoirseacht ar fhardal, ar shuiomh agus ar chumraiocht ghléasanna IoT/OT.
4.2.2. Taifeadann sé/si suiomh gach gléis, a sannadh lionra agus a dhoiciméadu tacaiochta.

4.2.3. Cinntionn sé/si go ndéantar aon athruithe (e.g. nuashonruithe dochtearrai né athsholathar
gléasanna) a dhoiciméadu.

[ ... Nil ailt 4.3—8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe
9.1. Athbhreithniu bliantuil
9.1.1. Ni mér don GM athbhreithnit a dhéanamh ar an mbeartas seo uair sa bhliain ar a laghad.

9.1.2. Ni mor leis an athbhreithnit measunu a dhéanamh an bhfuil an beartas fos éifeachtach, an
gcludaionn sé na cinealacha gléasanna reatha, agus an bhfuil sé ailinithe le rioscai né
teicneolaiochtai nua.

9.2. Nuashonruithe bunaithe ar thosca spreagtha
9.2.1. Ni mér nuashonruithe ar an mbeartas a thionscnamh freisin nuair:
9.2.2. A thugtar isteach cinedlacha nua céras loT né OT.
9.2.3. A eisionn solathraithe fégrai slandala né fégrai deireadh saoil.
9.2.4. A shainaithnionn teagmhas né iniichadh bearnai i rialuithe 10T/OT.
9.2.5. A fhorchuireann dlithe né caighdeain nua ceanglais bhreise.

9.3. Doiciméadu agus rialu leaganacha

9.3.1. Ni mér gach nuashonrd a dhoiciméadu, lena n-airitear an data, uimhir an leagain agus
achoimre ar na hathruithe.

9.3.2. Ni mor don GM leaganacha stairitla den bheartas a choinneail chun criocha iniuchta.
9.4. Cumarsaid athruithe
9.4.1. Ni mér aon nuashonruithe ar an mbeartas a roinnt le gach ball foirne agus solathrai abhartha.

9.4.2. Ni mér leaganacha nuashonraithe a chur ar fail tri fhillteain chomhroinnte né tri abhar cloite
ag suiomhanna suiteala n6 ionaid rialaithe.

10. Beartais ghaolmhara agus nascuithe
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10.1. Ni mér an beartas seo a chur chun feidhme i gcomhréir leis na beartais ghaolmhara FBM

seo a leanas:
10.1.1. P4S - Beartas Rialaithe Rochtana: Cuireann sé rialuithe logala isteach ar leibhéal gléis,
usaid focal faire laidir agus nésanna imeachta rochtana udaraithe i bhfeidhm ar ardain loT agus
OT.
10.1.2. P9S — Beartas Cianoibre: Cuireann sé cosc ar usaid rochtana cianda ar dheais 1oT/OT tri
chainéil neamhshlana n6 neamhcheadaithe.
10.1.3. P17S — Beartas Cosanta Sonrai agus Priobhaideachais: Ta feidhm aige ma phroisealann
né ma thaifeadann gléasanna loT (e.g. ceamarai slandala) sonrai pearsanta, chun comhlionadh
RGCS a chinntiu.
10.1.4. P30S — Beartas um Fhreagairt ar Theagmhais: Sainmhinionn sé nésanna imeachta chun
teagmhais loT né OT a bhrath, a thuairisciu agus a réiteach, lena n-airitear amhras faoi chur isteach
né faoi theip oibriochtuil.
10.1.5. P36S — Beartas na Mean Saisialta agus na Cumarsaide Seachtrai: Cinntionn sé nach
roinntear faisnéis faoi ghléasanna na faoi leagan amach an lionra go seachtrach mura bhfuil ceadu
tugtha.

10.2. Neartaionn gach beartas gaolmhar cur chun feidhme agus Usaid phraiticivil an bheartais seo tri

threoir spriocdhirithe nés imeachta a sholathar.

11. Caighdeain agus creatai tagartha
11.1. ISO/IEC 27001

11.1.1. Clasal 6.1 — Riosca a shainaithint agus a laimhseail: Ceanglaionn sé go ndéanfar measunu
coérasach ar rioscai a bhaineann le corais loT agus OT agus go maoldéfar iad.

11.1.2. Clasal 8.1 — Pleanail agus riald oibriochtuil: Cinntionn sé riald oibriochtuil slan ar
ghléasanna nasctha.

11.2. ISO/IEC 27002

11.2.1. Rialu 5.23 - Slandail faisnéise maidir le husaid na Teicneolaiochta Oibriochtula:
Sainmhinionn sé Usaid shlan OT ar fud timpeallachtai fisiciula agus digiteacha.

11.2.2. Rialu 5.31 — Cumraiocht shlan céras faisnéise: Ceanglaionn sé socruithe daingnithe do
ghléasanna loT/OT agus seachaint reamhshocruithe neamhshlana.

11.3. NIST SP 800-53 Rev.5

11.3.1. SI-7 — Slaine bogearrai, dochtearrai agus faisnéise: Ceanglaionn sé bailiochtu slaine do
dhochtearrai agus do nuashonruithe.

11.3.2. CM-7 — Feidhmiulacht iosta: Ni mér nach mbeidh gnéithe neamhusaidte nd neamhshlana
cumasaithe ar ghléasanna.

11.3.3. AC-6 — An phribhléid is Iu: Ni mér rochtain ar ghléasanna a theorannu d’dsaideoiri udaraithe
amhain.
11.3.4. PE-20 - Faireachan s6cmhainni: Faireachan fisicitil agus oibriochtuil ar shécmhainni loT
agus OT.
11.3.5. SC-7 — Cosaint teorann: Deighilt agus riald cumarsaide lionra do choérais nasctha.

11.4. RGCS an AE (2016/679)

11.4.1. Airteagal 32 — Slandail na proiseala: Ma bhailitear sonrai pearsanta (e.g. tri cheamarai
faireachais), ni mér don eagraiocht bearta teicniula agus eagraiochtula iomchui a chur i bhfeidhm
chun an phroiseail sin a dhaingniu.

11.5. Treoir NIS2 an AE (2022/2555)
11.5.1. Airteagal 21(2)(a) — Bearta bainistiochta riosca.
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11.5.2. Airteagal 21(2)(d) — Cumraiocht agus Uséid shlan gléasanna.
11.5.3. Airteagal 21(2)(f) — Slandail an tslabhra solathair agus slandail céras.
11.6. DORA an AE (2022/2554)

11.6.1. Airteagal 9(2) — Raon feidhme bainistiochta riosca TFC: Airitear leis gléasanna
tionsclaiocha agus leabaithe a Usaidtear i dtimpeallachtai oibriochtula.

11.6.2. Airteagal 10(1) — Leanunachas TFC: Ceanglaionn sé go dtacaionn cumraiochtai gléasanna
le hathléimneacht agus le hoibriochtai aisghabhala.

11.7. COBIT 2019

11.7.1. DSS01 - Oibriochtai a bhainistiu: Baineann sé le maoirseacht ar oibriochtai
teicneolaiochta, lena n-airitear gléasanna fisiciula.

11.7.2. DSSO05 — Seirbhisi slandala a bhainistit: Cinntionn sé go ndéantar faireachan cui ar chérais
nasctha agus go gcosnaitear iad.

11.7.3. APO13 — Slandail a bhainistii: Treisionn sé beartais chun sécmhainni oibriochtula a
chosaint ar fud FBManna.
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