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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan Clasal/Airteagal Noéta

ISO/IEC 27001:2022 Clasail 5.1,5.2,6.1,6.2, 8 Ceanglais ghinearalta ISMS agus
ceanglais rialaithe maidir le
gléasanna soghluaiste/BYOD

ISO/IEC 27002:2022 Rialuithe 5.10-5.13 Rialuithe mionsonraithe maidir le
gléasanna soghluaiste/BYOD
agus rochtain chianda

NIST SP 800-53 Rev.5 AC-19, AC-20, CM-6, MP-7 Rialuithe cénaidhme maidir le
gléasanna, meain agus
cumraiocht

GDPR an AE Airteagal 5(1)(f) Cosaint sonrai
pearsanta/criochphointi
soghluaiste

NIS2 an AE Airteagal 21(2)(d) Cosaint gléasanna ata criticitil don
ghno (lena n-airitear BYOD)

DORA an AE Airteagail 9, 10 Riosca TFC/leanunachas do
chriochphointi soghluaiste

COBIT 2019 APO13, DSS01, DSS05 Rialachas TF, oibriochtai agus
rialuithe seirbhisi slandala

1. Cuspéir
1.1. Sainmhinitear sa bheartas seo na ceanglais éigeantacha slandala maidir le husaid gléasanna
soghluaiste — lena n-airitear féin chliste, taibléid agus riomhairi gluine — nuair a Usaidtear iad chun
faisnéis, corais no seirbhisi na cuideachta a rochtain.
1.2. Rialaitear ann freisin usaid Tabhair Leat Do Ghléas Féin (BYOD) chun a chinntii go gcosnaitear
sonrai custaiméiri agus sonrai gnd, is cuma cé leis an gléas.

1.3. Cuireann an beartas seo coimirci comhsheasmhacha i bhfeidhm ar rochtain shoghluaiste, tacaionn
sé le cuspairi deimhniuchain ISO/IEC 27001, agus seachnaionn sé caillteanas sonrai n6 comhréiteach
de bharr criochphointi soghluaiste a cailleadh, a goideadh né ar baineadh mi-Usaid astu.

1.4. Cinntitear leis go gcuirtear coimirci teicnitla agus nos imeachta i bhfeidhm maidir le husaid
shoghluaiste i bhFGBManna nach bhfuil pearsanra tiomnaithe TF acu, lena n-airitear timpeallachtai
cianoibre agus seirbhisi scamall.
2. Raon feidhme
2.1. Baineann an beartas seo le gach fostai, conraitheoir, intéirneach agus solathrai seirbhise
a:
2.1.1. saideann gléas soghluaiste chun sonrai n6 cérais na cuideachta a rochtain, a phroiseail n6
a storail
2.1.2. nascann le seirbhisi na cuideachta, lena n-airitear riomhphost, fillteain chomhroinnte,
aipeanna scamall né cérais inmheanacha tri VPN
2.2. Cumhdaitear leis seo a leanas:
2.21. Gach gléas soghluaiste: foin chliste, taibléid, riomhairi gluine (arna n-eisidint ag an
gcuideachta né BYOD pearsanta)
2.2.2. Gach céras oibriuchain (m.sh. iOS, Android, Windows, macOS)
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2.2.3. Gach suiomh (oifig, baile, cianda, aiteanna poibli)

2.3. Ta feidhm ag an mbeartas seo ar fud gach timpeallachta oibre agus ni mér é a chur i bhfeidhm
beag beann ar uinéireacht an ghléis.

3. Cuspoiri
3.1. Caillteanas Sonrai a Chosc: A chinntid nach nochtann uUsaid shoghluaiste sonrai iogaire na

cuideachta na sonrai custaiméiri do rochtain neamhudaraithe, do ghoid na do mhi-usaid.

3.2.

Rialacha Soiléire a Shainmhinii do BYOD: Coinniollacha infhorfheidhmithe a leagan sios maidir

le husaid gléasanna pearsanta chun criocha gno, agus coimirci dlithiala agus teicniula a gcinntiu.

3.3.

Tacu le comhlionadh rialala: Ceanglais faoi ISO/IEC 27001, GDPR, NIS2 agus oibleagaidi dlithiula

eile a chomhlionadh tri chleachtais infhorfheidhmithe slandala soghluaiste.

3.4.

Riosca Oibriochtuil a ioslaghdu: An déchulacht go geuirfear isteach ar oibriochtai de bharr mi-

usaide, comhréitigh no teipe gléis shoghluaiste a laghdu.

3.5.

Muinin Custaiméiri a Chothabhail: A Iéirii do chustaiméiri agus do chomhphairtithe go bhfanann a

gcuid sonrai cosanta fiu nuair a rochtaintear iad ar ghléasanna soghluaiste né pearsanta.

4. Réil agus freagrachtai

41.

4.2.

Bainisteoir Ginearalta (GM):
4.1.1. Coinnionn sé/si cuntasacht as an mbeartas seo.

4.1.2. Formheasann sé/si gach Usaid a bhaineann le rochtain shoghluaiste agus BYOD ar chérais
na cuideachta.

4.1.3. Cinntionn sé/si go sinitear comhaontuithe BYOD, go stérailtear iad agus go ndéantar
faireachan orthu.

4.1.4. Deimhnionn sé/si go gcuireann solathraithe seirbhise TF seachtracha na coimirci
soghluaiste riachtanacha i bhfeidhm.

Foireann ainmnithe né tacaiocht TF:

4.2.1. Tacaionn siad le socru, clari agus cumraiocht gléasanna soghluaiste a usaidtear chun
criocha oibre.

4.2.2. Cuireann siad rialuithe rochtana a bhaineann le gléasanna soghluaiste, srianta ar aipeanna
agus beartais faireachain i bhfeidhm.

4.2.3. Tacaionn siad le freagairt do theagmhais a bhaineann le gléasanna soghluaiste (gléasanna
caillte, goidte né combhréitithe).

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe

9.1.

9.2

Athbhreithniua bliantuil

9.1.1. Ni mér don Bhainisteoir Ginearalta (GM) athbhreithnit a dhéanamh ar an mbeartas seo uair
amhain ar a laghad gach 12 mhi.

9.1.2. Ni mér leis an athbhreithniu ailinid leanunach le ceanglais ISO/IEC 27001, le teicneolaiochtai
soghluaiste ata ag forbairt agus le hathruithe in oibriochtai gné a fhioru.

9.1.3. Ni mér freisin teagmhais le déanai, torthai iniichta agus forbairti rialala (m.sh. GDPR, NIS2,
DORA) a chur san aireamh sna nuashonruithe.

Teagmbhais spreagtha le haghaidh athbhreithnithe eatramhaigh

9.2.1. Ni mér an beartas seo a nuashonru laithreach ma tharlaionn aon cheann diobh seo a
leanas:

9.2.1.1. Mértheagmhas slandala soghluaiste (m.sh. saru tri ghléas caillte n6 gléas a hackaladh)
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9.2.1.2. Athru ar na hardain tacaiochta n6 ar na huirlisi bainistiochta soghluaiste
9.2.1.3. Athra dlithiuil n6 rialala a dhéanann difear d’usaid gléasanna pearsanta n6 do chosaint
sonrai
9.2.1.4. Aipeanna, seirbhisi n6 uirlisi nua trid pairti a thabhairt isteach a Usaidtear ar
ghléasanna soghluaiste

9.3. Doiciméadu ar athruithe

9.3.1. Ni moér gach athbhreithnil agus nuashonrd a dhoiciméadu, lena n-airitear data an
athbhreithnithe, na hathruithe a rinneadh agus formheas an GM.
9.3.2. Ni mor stair rialaithe leaganacha a choinneail chun criocha iniuchta.

9.4. Cumarsaid agus rochtain
9.4.1. Ni mér don GM a chinntit go gcuirtear gach Usaideoir (fostaithe, conraitheoiri, trit pairtithe)
ar an eolas faoi athruithe.
9.4.2. Ni moér leaganacha nuashonraithe a chur ar fail go héasca, mar shampla i bhfillteain
chomhroinnte né ar ardain inmheanacha.

10. Beartais ghaolmhara agus naisc eatarthu

10.1. Ta an beartas seo mar chuid den tsraith fhoriomlan beartas slandala faisnéise an FGBM

agus ni mor é a chur chun feidhme i gcomhar leis na beartais seo a leanas:
10.1.1. P4S — Beartas Rialaithe Rochtana: Sainmhinitear ann ceanglais maidir le bainistiu rochtana
slana ar chérais, lena n-airitear iad siud a rochtaintear tri ghléasanna soghluaiste. Cuireann sé
slainteachas pasfhocal agus rialuithe seisitin i bhfeidhm.
10.1.2. P8S — Beartas Feasachta agus Oiliina um Shlandail Faisnéise: Cinntitear leis go gcuirtear
oilivint ar usaideoiri maidir le husaid shlan gléasanna soghluaiste, tuairisciu teagmhas agus
coinniollacha BYOD.
10.1.3. P17S — Beartas um Chosaint Sonrai agus Priobhaideachas: Leagtar sios ann laimhseail
sonrai pearsanta agus sonrai cuideachta ar ardain shoghluaiste i gcomhréir le GDPR, go hairithe
nuair a Usaidtear gléasanna pearsanta chun criocha oibre.
10.1.4. P9S — Beartas Cianoibre: Ailinitear leis ionchais Usaide soghluaiste agus obair 8 déanamh
lasmuigh den lathair n6 6n mbaile, lena n-airitear laimhseail gléasanna agus coimirci rochtana
lionra.
10.1.5. P30S — Beartas Freagartha do Theagmhais: Solathraitear leis an gcreat freagartha do
theagmhais a bhaineann le gléasanna soghluaiste, lena n-airitear gléasanna comhréitithe né
gléasanna caillte.

10.2. Oibrionn na beartais ghaolmhara seo le chéile chun tacar iomlan rialuithe a chrutht do shlandail

gléasanna soghluaiste i bhFGBManna nach bhfuil pearsanra tiomnaithe TF acu, agus chun

infhorfheidhmitheacht, trédhearcacht agus ullmhacht deimhnitchain a chinntia.

11. Caighdeain agus creatai tagartha

11.1. Tacaionn an beartas seo le hailiniu iomlan leis na caighdeain slandala agus comhlionta seo a

leanas:

11.2. ISO/IEC 27001:
11.2.1. Clasal 5.1 — Ceannaireacht agus Tiomantas: Cinntitear leis maoirseacht agus cuntasacht
na bainistiochta maidir le rochtain shoghluaiste agus BYOD.
11.2.2. Clasal 6.1 — Gniomhartha chun aghaidh a thabhairt ar rioscai: Ceanglaitear leis go ndéanfar
rioscai slandala soghluaiste a mheas agus a choireail.
11.2.3. Clasal 8.1 — Pleanail agus Rialt Oibriochtuil: Eilitear leis nésanna imeachta
comhsheasmhacha rochtana soghluaiste chun sonrai gné a chosaint.
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11.3. ISO/IEC 27002:
11.3.1. Rialuithe 5.10 (Usaid gléasanna soghluaiste), 5.11 (Teilea-obair), 5.12 (Rochtain chianda)
agus 5.13 (BYOD): Solathraitear leo treoir chur chun feidhme chun rioscai gléasanna a bhainistiu
i gcomhthéacs gnéthais bhig.

11.4. NIST SP 800-53 Rev.5:
11.4.1. AC-19 — Rialu Rochtana do Ghléasanna Soghluaiste: Ceanglaitear leis socruithe slandala
d’usaid udaraithe soghluaiste.
11.4.2. AC-20 — Usaid Coérais Sheachtracha: Rialaitear leis rioscai BYOD agus rochtain chianda.
11.4.3. CM-6 — Socruithe Cumraiochta: Cuirtear leis socruithe slana réamhshocraithe agus
saincheaptha i bhfeidhm ar ardain shoghluaiste.
11.4.4. MP-7 — Usaid Mean: Tugtar aghaidh leis ar usaid cheart agus ar shrianta maidir le stérail
shoghluaiste agus rochtain ar shonrai.

11.5. GDPR an AE (2016/679):
11.5.1. Airteagal 5(1)(f) — Slaine agus Rudndacht: Ceanglaitear leis cosaint sonrai tri shlandail
iomchui sonrai pearsanta, go hairithe ar ardain shoghluaiste.
11.5.2. Airteagal 32 — Slandail na Préiseala: Cuirtear leis oibleagaid ar usaid rialuithe teicniula agus
eagraiochtula iomchui (TOManna) chun sonrai a rochtaintear né a stérailtear ar ghléasanna
soghluaiste a chosaint.

11.6. Treoir NIS2 an AE (2022/2555):
11.6.1. Airteagal 21(2)(d) — Bearta Slandala Gléasanna: Ceanglaitear leis rialuithe slandala ar
chrua-earrai agus bogearrai a uUsaidtear chun coérais ghné criticitla a rochtain, lena n-airitear
gléasanna pearsanta.

11.7. DORA an AE (2022/2554):
11.7.1. Airteagal 9 — Creat Bainistiochta Riosca TFC: Ceanglaitear leis cosaint criochphointi
soghluaiste a Usaidtear le haghaidh cumarsaidi gno criticiila agus seirbhisi scamall.
11.7.2. Airteagal 10 — Leanunachas Gn6 TFC: Cuirtear leis rochtain shlan leantnach ar choérais
ghnd i bhfeidhm fid le linn cur isteach né cianoibre.

11.8. COBIT 2019:
11.8.1. APO13 — Slandail a Bhainistii: Ceanglaitear leis ar an eagraiocht beartais shoghluaiste
agus BYOD a chur i bhfeidhm ata ailinithe le riosca fiontraiochta.
11.8.2. DSS01 - Oibriochtai a Bhainistiu: Cinntitear leis cur chun feidhme teicniuil sasrai rochtana
slana.
11.8.3. DSS05 — Seirbhisi Slandala a Bhainistiu: Rialaitear leis rannphairtiocht tria pairtithe i
gcothabhail timpeallachtai slana soghluaiste agus i gcomhordu freagartha do theagmhais.

Page 5 of 5



