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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan

Clasal/Airteagal

Noéta

ISO/IEC 27001:2022

Clasail 9.2, 10

Inidchtai inmheanacha, feabhsu

leanunach agus ceartu
neamhchomhréireachta

ISO/IEC 27002:2022 Rialuithe 5.35, 5.37 Athbhreithnithe inmheéanacha
sceidealta, athbhreithnithe
neamhspleacha ar phréisis

sheachfhoinsithe

NIST SP 800-53 Rev.5 CA-2, CA-7, AU-6 Measunuithe slandala, faireachan
leantnach ar chomhlionadh,
athbhreithnid/anailis/tuairisciu

iniuchta

Inidchadh ar rialuithe teicnitla
agus eagraiochtula (TOManna),
fianaise ar éifeachtacht rialuithe

GDPR an AE Airteagail 24 agus 32

NIS2 an AE Airteagal 21(2)(f) Athbhreithniu réamhghniomhach
agus comhlionadh bunaithe ar

fhianaise

DORA an AE Airteagal 10 Bainistiocht riosca TFC,

faireachan agus tuairisciu

COBIT 2019 MEAO1, MEAO3 Faireachan/measunu
comhréireachta, comhlionadh,
ullmhacht d’athbhreithnithe trit

pairti

1. Cuspoir
1.1 Leis an mbeartas seo, bunaitear cur chuige na heagraiochta maidir le hinidchtai inmheanacha,
seicedlacha ar rialuithe slandala agus faireachan ar chomhlionadh rialdla. Cinntitear leis go mbionn
gach rialu, beartas, coras agus solathrai seirbhise faoi réir athbhreithnithe rialta struchturtha.

1.2 Is é cuspdir an bheartais seo teipeanna rialaithe a bhrath, neamhchomhlionadh a chosc agus
dicheall cui a léiriu faoi ISO/IEC 27001, GDPR agus creatai gaolmhara.

1.3 Cuireann sé seo ar chumas FGBManna rialu oibriochtuil agus ullmhacht deimhnidchain a
choinneail, fii mura bhfuil feidhm chomhlionta thiomnaithe acu, tri sheicliostai simpli in-athisaidte agus
fionnachtana a bhfuil tosaiocht riosca leo a usaid.

2. Raon feidhme
2.1 Ta feidhm ag an mbeartas seo maidir leis na nithe seo a leanas:

2.1.1 Gach roinn inmheanach agus gach solathrai seirbhise seachtrach a bhfuil freagrachtai acu i
ndail le cérais TF, sonrai pearsanta agus seirbhisi gno criticitla

2.1.2 Gach riald agus coéras ata laistigh de raon feidhme an Chdérais Bainistiochta Slandala
Faisnéise (ISMS)
2.1.3 Gach iniuchadh inmheanach, athbhreithnia ar rialuithe slandala agus seiceail chomhlionta,
cibé acu a dhéantar go hinmheanach n6 ag sainchomhairleoir seachtrach, cliant né rialalai

2.2 Ta feidhm ag an mbeartas seo freisin maidir le bailii fianaise agus tuairisciu i gcas:
2.2.1 Initchtai deimhniuchain agus athdheimhnidchain ISO/IEC 27001
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2.2.2 Inidchtai cosanta sonrai faci GDPR né faoi théarmai conarthacha
2.2.3 Ceistneoiri sldndala arna dtionscnamh ag cliaint n6 athbhreithnithe dicheall cui
2.2.4 Aon athbhreithniu rialala n6 neamhspleach faoi NIS2 né DORA, mas infheidhme
3. Cuspoiri
3.1 A chinntiu go ndéantar athbhreithniu rialta ar gach priomhrialt agus priomhbheartas maidir lena n-
éifeachtacht agus a gcomhlionadh.
3.2 Rian iniuchta agus taifid ar ghniomhartha ceartaitheacha a choinneail chun cuntasacht agus
feabhsu a léiriu.
3.3 Ullmhu do dheimhniuchan, athdheimhnituchan agus clair dearbhaithe custaiméiri (m.sh. 1ISO 27001,
ionduchtu solathraithe).
3.4 Bearnai a shainaithint go luath chun ceartu pras a chumasu sula n-ardéidh saincheisteanna né sula
saraitear oibleagaidi.
3.5 A chur ar chumas an Bhainisteora Ghinearalta agus an tSolathrai TF athbhreithnithe a chomhordu
gan castacht neamhriachtanach, agus torthai inchosanta a gcinntiu ag an am céanna.
4. Réil agus freagrachtai
4.1 Bainisteoir Ginearalta (GM)
4.1.1 Déanann sé/si maoirseacht ar an gclar initchta.
4.1.2 Formheasann sé/si pleananna agus fionnachtana athbhreithnithe inmheanaigh.
4.1.3 Sannann agus rianaionn sé/si gniomhartha ceartaitheacha.
4.1.4 Udaraionn sé/si rannphairtiocht initichéiri seachtracha né sainchombhairleoiri.
4.2 Solathrai TF / Riarthéir

4.2.1 Solathraionn sé/si fianaise le linn inidchtai inmheanacha agus seachtracha (m.sh. logai,
cumraiochtai, taifid rialaithe rochtana).

4.2.2 Tacaionn sé/si le seicealacha teicniula (m.sh. stadas cultacai, comhlionadh paisteala).
4.2.3 Coinnionn sé/si stor fianaise iniuchta.

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe
9.1 Athbhreithniu bliantuil ar bheartas agus ar phlean initchta

9.1.1 Ni mér don Bhainisteoir Ginearalta (GM) athbhreithnit a dhéanamh ar an mbeartas seo agus
ar an sceideal initchta ar a laghad uair sa bhliain.

9.1.2 Ni mér don athbhreithnid measunu a dhéanamh ar:
9.1.2.1 Eifeachtacht na n-initichtai maidir le bearnai a shainaithint
9.1.2.2 Rata criochnaithe na n-initchtai agus na ngniomhartha ceartaitheacha
9.1.2.3 Athruithe ar na ceanglais dlithitla, rialala né deimhniuchain is infheidhme
9.2 Nuashonruithe bunaithe ar thruicear
9.2.1 Ni moér athbhreithnit agus nuashonrt a dhéanamh ar an mbeartas nuair:
9.2.2 A eascraionn mor-neamhchomhréireacht as deimhnitchan noé cigireacht faireachais
9.2.3 A athraionn creatai dlithidla né rialala (m.sh. treoir nua GDPR, cur chun feidhme naisiunta
NIS2)
9.2.4 A dhéanann athruithe gnoé difear do chérais, proéisis né dioltéiri até laistigh de raon feidhme
an iniuchta
9.2.5 A nochtann teagmhas criticitiil né saru bearnai rialaithe nar braitheadh roimhe seo
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9.3 Doiciméadu ar nuashonruithe
9.3.1 Ni mér gach leasu a rianu i loga rialaithe leaganacha an bheartais.
9.3.2 Ni mér nuashonruithe a dhaileadh ar gach ball foirne a bhfuil baint acu le hiniuchtai.

9.3.3 Ni mér achoimre ar na hathruithe a chur san aireamh leis an mbeartas nuashonraithe chun
tuiscint a chinntiu.

10. Beartais ghaolmhara agus naisc eatarthu
10.1 Tacaionn roinnt beartas FGBM eile leis an mbeartas seo agus neartaionn siad é:

10.1.1 P1S — Beartas Slandala Faisnéise: Leagann sé sios an bhonnline do gach ionchas rialaithe
agus ceanglaionn sé cur chun feidhme tri initchtai.

10.1.2 P2S — Beartas um ROéil agus Freagrachtai Rialachais: Bunaionn sé cuntasacht i leith
pleanail, cur i gcrich agus uinéireacht ghniomhartha ceartaitheacha iniuchta.

10.1.3 P6S — Beartas Bainistiochta Riosca: Aithnionn sé laigi rialaithe a thagann chun solais le linn
iniuchtai agus cinntionn sé go ndéantar na fionnachtana a dhoiciméadu sa chlar rioscai.

10.1.4 P17S — Beartas um Chosaint Sonrai agus Priobhaideachas: Sainmhinionn sé na rialuithe
GDPR nach mor a iniuchadh, lena n-airitear laimhseail sonrai, freagairt ar sharuithe agus fograi
priobhaideachais.

10.1.5 P22S — Beartas Logala agus Monatoireachta: Solathraionn sé na logai iniuchta agus na
sonrai féiréinseacha a usaidtear le linn athbhreithnithe comhlionta agus rialaithe.

10.1.6 P30S — Beartas Freagartha do Theagmhais: Ceanglaionn sé inidchadh tréimhsiuil ar thaifid
teagmhas agus ar athbhreithnithe iar-theagmhais chun éifeachtacht na freagartha a fhioru.

10.1.7 P31S — Beartas maidir le Bailiu Fianaise agus Féiréinsic: Solathraionn sé na nésanna
imeachta chun fianaise infhioraithe le slabhra coimeadta a bhailit le linn iniGchtai.

10.2 Le chéile, cruthaionn na beartais seo timpeallacht rialaithe b dunta a chumasaionn fioru
inmheanach, dearbhu seachtrach agus rialachas ata ailinithe le caighdeain.

11. Caighdeain agus creatai tagartha
11.1 ISO/IEC 27001:

11.1.1 Clasal 9.2 — Ceanglaionn sé iniuchtai inmheanacha chun feidhmiocht an ISMS agus a ailiniu
leis na ceanglais a mheas.

11.1.2 Clasal 10.1 — Ceanglaionn sé feabhsu leanunach bunaithe ar thorthai inidchta agus ar
cheartt neamhchomhréireachta.

11.2 ISO/IEC 27002:
11.2.1 Rialt 5.35 — Ceanglaionn sé athbhreithnithe inmheanacha sceidealta ar rialuithe agus ar
phréisis.
11.2.2 Rialu 5.37 — Leagann sé béim ar athbhreithnithe neamhspleacha, go hairithe maidir le préisis
sheachfhoinsithe.

11.3 NIST SP 800-53 Rev.5:

11.3.1 CA-2 — Measunuithe slandala: Ceanglaionn sé iniuchtai ar rialuithe curtha chun feidhme
chun a n-éifeachtacht a fhioru.

11.3.2 CA-7 — Faireachan leanunach ar chomhlionadh: Leagann sé béim ar bhrath agus ar
athbhreithniu réamhghniomhach laigi rialaithe.

11.3.3 AU-6 — Athbhreithnia, Anailis agus Tuairisciu Iniichta: Ceanglaionn sé anailis rialta agus
réiteach ar logai iniuchta agus ar fhionnachtana.

11.4 GDPR an AE:
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11.4.1 Airteagail 24 agus 32 — Ceanglaionn siad cur chun feidhme agus iniichadh ar rialuithe
teicnilla agus eagraiochtula, lena n-airitear fianaise ar éifeachtacht rialuithe agus ar theabhsu le
himeacht ama.

11.5 Treoir NIS2 an AE (2022/2555):
11.5.1 Airteagail 20-21 — Ceanglaionn siad athbhreithnid réamhghniomhach ar rialuithe,
comhlionadh bunaithe ar fhianaise agus iniichthacht i gcas eintiteas riachtanach agus
tabhachtach.

11.6 COBIT 2019:
11.6.1 MEAO1 - Faireachan, Meastéireacht agus Measunu ar Fheidhmiocht agus ar
Chomhréireacht: Ceanglaionn sé measunu tréimhsiuil ar fheidhmiocht préiseas agus rialuithe i
gcoinne caighdean agus cuspairi.
11.6.2 MEAO3 — Combhlionadh le Ceanglais Sheachtracha a Chinntit: Dirionn sé ar fhaireachan
inmheanach agus ar ullmhacht d’initchtai triu pairti agus d’athbhreithnithe rialala.
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