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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan Clasal/Airteagal Noéta
ISO/IEC 27001:2022 Clasail 6.1, 6.3, 8
ISO/IEC 27002:2022 Rialuithe 5.29, 5.30
NIST SP 800-53 Rev.5 CP-2, CP-4, CP-6, CP-7
GDPR an Aontais Eorpaigh Airteagail 32, 33
NIS2 an Aontais Eorpaigh Airteagal 21(2)(f)
DORA an Aontais Eorpaigh Airteagal 10
COBIT 2019 DSS04
1. Cuspéir

1.1 Cinntionn an beartas seo go mbeidh an eagraiocht in ann oibriochtai gné a chothabhail agus
seirbhisi TF riachtanacha a athshlanu le linn agus i ndiaidh imeachtai suaiteacha amhail bristeacha
cumhachta, cibearionsaithe, ionfhabhtuithe earrai fuascailte né teipeanna corais.

1.2 Solathraionn sé creat soiléir do phleanail leaninachais gné agus athshlanaithe ¢ thubaiste
(BC/DR), até oiriinaithe d’FGBManna nach bhfuil foirne tiomnaithe TF acu.

1.3 Cuidionn an beartas seo leis an eagraiocht ceanglais éigeantacha a chomhlionadh faoi ISO/IEC
27001:2022, GDPR, NIS2, DORA agus COBIT 2019, agus ag an am céanna athléimneacht oibriochtuil
agus muinin custaiméiri a neartu.

2. Raon feidhme
2.1 Ta feidhm ag an mbeartas seo maidir le:

2.1.1 Gach céras agus seirbhis ata rithdbhachtach don ghné (e.g., riomhphost, storéil scamall,
ardain sonraiscithe, taifid chustaiméiri)

2.1.2 Gach fostai agus gach Solathrai seirbhise TF seachtrach ata freagrach as ullmhacht BC/DR
agus a chur chun feidhme

2.1.3 Gach cineal suaite, lena n-airitear teagmhais chibearshlandala, teip crua-earrai, caillteanas
cumhachta, tuilte agus neamh-inrochtaineacht oifige

2.2 Cumhdaionn sé:
2.2.1 bainistiocht cultacai
2.2.2 pleanail leanunachais gno (BCP)
2.2.3 oibriochtai athshlanaithe 6 thubaiste
2.2 .4 oilitint foirne agus tastail
2.2.5 nésanna imeachta freagartha dlithidla agus rialala
3. Cuspoiri
3.1 Cumas na heagraiochta chun priomhsheirbhisi a sholathar a chosaint in ainneoin suaite
neamhphleanailte.

3.2 A chinntiu go ndéantar cérais agus sonrai a athshlanu go trathuil de réir Cuspéiri Ama Athshlanaithe
(RTOanna) réamhshainithe.
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3.3 A chur ar chumas na foirne uile nésanna imeachta leanunachais a leanuint le linn géarchéimeanna
gan mearbhall suntasach.

3.4 Comhlionadh rialala a chothabhail i ndail le dlithe um chosaint sonrai agus athléimneacht
oibriochtuil, lena n-airitear GDPR Airteagal 32 agus NIS2 Airteagal 21.
3.5 Straitéis phraiticiuil, intastailte maidir le leaninachas agus athshland a bhunu ata oiriinach
d’FGBManna.
4. Réil agus freagrachtai
4.1 Bainisteoir Ginearalta (GM)
4.1.1 Is leis/Iéi proiseas BC/DR agus an beartas seo
4.1.2 Formheasann sé/si an Plean Leanunachais Gno (BCP)
4.1.3 Comhordaionn sé/si freagairt d'imeachtai agus cumarsaid inmheanach le linn suaite
4.1.4 Déanann sé/si fograi rialala de réir mar is ga (e.g., tuarascalacha saraithe GDPR)
4.2 Solathrai TF / Riarthéir Cérais
4.2.1 Cothaionn agus tastalann sé/si cultacai
4.2.2 Cuireann sé/si nésanna imeachta athshlanaithe 6 thubaiste i ngniomh nuair a ghniomhaitear
iad
4.2.3 Déanann sé/si gach gniomh athshlanaithe agus gach imeacht athchdirithe coérais a
dhoiciméadu
4.2.4 Tuairiscionn sé/si teagmhais chriticidla TF don GM laithreach
[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]
9. Ceanglais athbhreithnithe agus nuashonraithe
9.1 Athbhreithniu bliantuil ar an mbeartas agus ar an bplean

9.1.1 Ni mér don Bhainisteoir Ginearalta (GM) a chinntid go ndéantar athbhreithnit foirmidil ar an
mbeartas seo agus ar an bPlean Leanunachais Gné (BCP) gaolmhar uair sa bhliain ar a laghad.

9.1.2 Ni mér go n-aireofai san athbhreithniu:
9.1.2.1 measunu ar rioscai nua né rioscai atd ag teacht chun cinn
9.1.2.2 athbhailiochtd RTOanna/RPOanna
9.1.2.3 fioru faisnéise solathraithe agus teagmhala
9.1.2.4 ailiniu le hathruithe ar chérais TF, oibleagaidi dlithidla n6 oibriochtai
9.2 Nuashonruithe bunaithe ar spreagthéiri
9.2.1 Ni mér an beartas seo a nuashonru freisin mar fhreagairt ar:
9.2.1.1 mértheagmhais né suaite, go hairithe mura mbaineadh na cuspadiri amach
9.2.1.2 oibleagaidi nua dlithidla n¢ rialala (e.g., leasuithe ar DORA)
9.2.1.3 athruithe ar chérais chriticiula, ardain scamaill né pearsanra
9.2.1.4 torthai 6 thastalacha bliantula BCP/DR
9.3 Préiseas rialaithe athruithe
9.3.1 Ni mér don GM gach athru a fhormheas
9.3.2 Ni mér loga stair leaganacha a choinneail, lena n-airitear an data, cur sios ar an athru agus
an formheastoir
9.3.3 Ni moér an beartas nuashonraithe a athdhaileadh ar an bpearsanra abhartha uile, lena n-
airitear an solathrai TF agus na cinn roinne
9.4 Doiciméadu ar cheachtanna a foghlaimiodh
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9.4.1 Tar éis tastalacha n6 suaite iarbhir, ni mér ceachtanna a foghlaimiodh agus a doiciméadaiodh
a chur san aireamh i leasuithe amach anseo

9.4.2 Ni moér go n-aireofai sna hathbhreithnithe sin freisin measunuithe ar fheidhmiocht solathraithe
agus seicedlacha ar leordhéthanacht freagartha

10. Beartais ghaolmhara agus naisc eatarthu

10.1 Ta dlath-chomhthathu idir an beartas seo agus na beartais FGBM seo a leanas:

10.1.1 P1S — Beartas Slandala Faisnéise: Sainionn sé na cuspairi slandala ardleibhéil nach mér
do chleachtais leanunachais agus athshlanaithe tacu leo.
10.1.2 P4S — Beartas Rialaithe Rochtana: Cumasaionn sé culghairm éigeandala n6 athshlanu
rochtana usaideora le linn casanna suaite gno.

10.1.3 P6S — Beartas Bainistiochta Riosca: Is € an bonn é chun rioscai a bhaineann le leantnachas
a shainaithint, a mheas agus a chur in ord tosaiochta.

10.1.4 P8S — Beartas Feasachta agus Oiliuna um Shlandail Faisnéise: Cinntionn sé go bhfuil
fostaithe ullamh le gniomhu le linn suaite agus go dtuigeann siad an BCP.

10.1.5 P15S — Beartas Cultaca agus Athshlanaithe: Solathraionn sé nésanna imeachta teicniula
sonracha chun infhaighteacht agus athshlanu sonrai a chosaint.

10.1.6 P17S — Beartas um Chosaint Sonrai agus Priobhaideachas: Cinntionn sé go n-urramaionn
pleanail leaninachais cosainti sonrai pearsanta agus go gcomhlionann si GDPR le linn agus i
ndiaidh teagmhais.

10.1.7 P22S - Beartas Logala agus Monatdireachta: Tacaionn sé le himeachtai a bhrath a
d'fhéadfadh proéisis BC/DR a spreagadh, agus solathraionn sé rianta inilichta féiréinseacha i
ndiaidh suaite.

10.1.8 P30S — Beartas Freagartha do Theagmhais: Tagann sé direach roimh ghniomhachta an
phréisis athshlanaithe i gcas teagmhas cibearshlandala né oibriochtuil.

10.1.9 P31S — Beartas um Bhailiu Fianaise agus Fairéinsic: Cinntionn sé go ngabhtar fianaise
dhigiteach le linn casanna leanunachais chun freastal ar riachtanais chomhlionta, arachais né
imscrudaithe.

10.2 Cruthaionn na beartais seo creat comhthaite, réidh le haghaidh iniuchta, le haghaidh
athléimneachta, cuntasachta agus leanunachais rialuithe ar fud gach oibriocht FGBM.

11. Caighdeain agus creatai tagartha
11.1 ISO/IEC 27001:

11.1.1 Clasal 6.1 — Eilionn sé pleanail agus coireail riosca, lena n-airitear leaninachas gné agus
athshlanu.

11.1.2 Clasal 6.3 — Leagann sé béim ar fheabhsu leanunach i ndiaidh suaite.

11.1.3 Clasal 8.1 — Sainordaionn sé rialuithe oibriochtula, lena n-airitear bearta leantnachais
doiciméadaithe.

11.2 ISO/IEC 27002:
11.2.1 Rialt 5.29 — Eilionn sé socruithe leantnachais gné a bhunt agus a chothabhail.
11.2.2 Rialu 5.30 — Eilionn sé na socruithe sin a thastail agus a athbhreithniu.

11.3 NIST SP 800-53 Rev.5:
11.3.1 CP-2 — Sainionn sé ceanglais maidir le pleanail theagmhasach.
11.3.2 CP-4 — Sainordaionn sé oiliuint theagmhasach do phearsanra na heagraiochta.
11.3.3 CP-6 — Cumhdaionn sé ceanglais maidir le suiomh stérala malartach.
11.3.4 CP-7 — Rialaionn sé ionchais maidir le suiomh préiseala malartach.
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11.4 GDPR an Aontais Eorpaigh:
11.4.1 Airteagal 32 — Eilionn sé bearta chun infhaighteacht leaninach agus athléimneacht céras
agus seirbhisi proiseala a chinntiu.
11.4.2 Airteagal 33 — Eilionn sé oibleagaidi fogra faoi shart i gcasanna ina mbionn comhréiteach
sonrai pearsanta mar thoradh ar theip leanunachais.

11.5 Treoir NIS2 an Aontais Eorpaigh (2022/2555):
11.5.1 Airteagal 21(2)(f) — Eilionn sé cumais pleanala leantinachais agus bainistiochta géarchéime
mar choinnioll ullmhachta riosca cibearshlandala.

11.6 Rialachan DORA an Aontais Eorpaigh (2022/2554):
11.6.1 Airteagal 10 — Sainordaionn sé tastail athléimneachta oibriochtila digiti agus cumais
athshlanaithe a chur chun feidhme, go hairithe d’FGBManna san earnail airgeadais.

11.7 COBIT 2019:

11.7.1 DSS04 - Bainistigh Leanunachas: Solathraionn sé treoir rialachais fiontraiochta chun
athléimneacht oibriochtuil a chothabhail agus a bhailiochtl, lena n-airitear Ginéireacht, tastail,
comhthathu solathraithe agus athbhreithnithe i ndiaidh imeachtai.
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