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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan Clasal/Airteagal Noéta

ISO/IEC 27001:2022 Clasail 6.1, 6.3, 8 Pleanail rioscabhunaithe,
gniomhartha feabhsuchain, agus
rialuithe oibriochtula maidir le
slaine fianaise

ISO/IEC 27002:2022 Rialuithe 5.24-5.27 Treoraionn siad laimhseail shlan,
athbhreithnithe iarthheagmhais,
agus feabhsuithe ata bunaithe ar
fhianaise

ISO/IEC 27035-3:2016 Clasail 6.3,6.4,7 Cinntionn siad pleanail chui, bailiu
dleathach, agus laimhseail shlan
fianaise digiti le doiciméadu ar an
slabhra coimeadta

NIST SP 800-53 Rev.5 IR-07, IR-08, AU-09, AU-12, PE-18 | Ulimhacht fhéiréinseach, cosaint
logai iniuchta, agus comhthathu
éifeachtach le freagairt do
theagmhais

GDPR an Aontais Eorpaigh Airteagail 33, 34 Doiciméadu agus inrianaitheacht
maidir le saruithe sonrai pearsanta

NIS2 an Aontais Eorpaigh Airteagal 23 Tuairisciu inrianaithe teagmhas
agus laimhseail shlan fianaise

DORA an Aontais Eorpaigh Airteagal 17(1), 17(2) Cinntionn sé bailiu, storail agus
coinneail fianaise i ndail le rioscai
TFC, fontacht fhéiréinseach, agus
fiosruchain rialala

COBIT 2019 DSS05.06, DSS05.07 Logail iontaofa agus laimhseail
struchturtha fianaise le haghaidh
imscruduithe slana agus in-
iniuchta

1. Cuspoir
1.1. Sainmhinionn an beartas seo an chaoi a ldimhsealann an eagraiocht fianaise dhigiteach a
bhaineann le teagmhais slandala, saruithe sonrai, n6 imscruduithe inmheanacha. Cinntionn sé go
mbailitear, go stérailtear agus go gcaomhnaitear fianaise ar bhealach ata fénta 6 thaobh dli de agus a
thacaionn le hullmhacht inidchta, chun tacu le cinnteoireacht inmheanach agus le gniomhartha
seachtracha féideartha araon.

1.2. Cuireann an beartas ar chumas eagraiochtai beaga slaine logai, comhad agus iomhanna coérais a
chosaint agus curam cui a léiriu faoi ISO/IEC 27001, GDPR agus caighdeain ghaolmhara.

1.3. Tacaionn sé le hullmhacht fhéiréinseach gan acmhainni teicniula ardleibhéil na foireann TF
lanaimseartha a bheith de dhith, tri fhreagrachtai, proisis agus ceanglais choinneala shoiléire a shainiu.

2. Raon feidhme
2.1. Ta feidhm ag an mbeartas seo maidir leis na nithe seo a leanas:

2.1.1. Gach fostai, Solathrai TF, agus sainchomhairleoir seachtrach a bhfuil baint acu le freagairt
do theagmhais, imscrudud, no anailis ar sharu
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2.1.2. Gach céras cuideachta, lena n-airitear riomhairi gluine, gléasanna soghluaiste, freastalaithe,
cuntais riomhphoist, ardain SaaS, agus stérail scamallbhunaithe (m.sh. Microsoft 365, Google
Workspace)
2.1.3. Aon teagmhas a éilionn fianaise chun tacu le gniomh araionachta inmheanach, cosaint
dhlithiuil, éileamh arachais, né rannphairtiocht rialala
2.2. Airitear leis seo teagmhais dheimhnithe agus teagmhais amhrasta araon a bhaineann leis
na nithe seo a leanas:
2.2.1. Sceitheadh sonrai
2.2.2. Bagairti 6n taobh istigh né mi-usaid
2.2.3. Saruithe slandala (m.sh. bogearrai mailiseacha, rochtain neamhudaraithe)
2.2.4. Gearain 6 chustaiméiri a éilionn bailiochtu digiteach
2.2.5. Fiosruchain 6 rialalaithe n6 6 fhorfheidhmiu an dli
3. Cuspoiri
3.1. Achinntit go mbailitear agus go laimhseailtear gach fianaise ar bhealach a chaomhnaionn a slaine,
a barantulacht, agus a slabhra coimeadta.

3.2. Cosc a chur ar mhodhnu de thaisme, ar scriosadh, né ar dhrochlaimhseail logai, comhad, n6
iomhanna coérais a d'fhéadfadh a bheith ag teastail le haghaidh imscraduithe.

3.3. Cur chuige comhsheasmhach agus in-iniichta a chur ar fail maidir le bainistiocht fianaise a
chomhlionann ionchais dhlithiula agus rialala (m.sh. fogra faoi sharu faoi GDPR, inrianaitheacht faoi
NIS2).
3.4. Rolanna agus freagrachtai soiléire a shainiu chun gabhail thianaise thapa, shlan agus dleathach
a chinntiu le linn teagmhais slandala.
3.5. Tacu le hullmhacht fhéiréinseach ar leibhéal FGBM agus castacht a ioslaghdu agus cur isteach ar
oibriochtai laethula a sheachaint.

4. Rélanna agus freagrachtai
4.1. Bainisteoir Ginearalta (GM)

4.1.1. Formheasann sé/si gach imscrudu foirmiuil a éilionn bailiu fianaise.

4.1.2. Déanann sé/si athbhreithnii agus formheas ar thuarascalacha teagmhais a bhaineann le
gniomhartha dlithiula né araionachta féideartha.

4.1.3. Cinneann sé/si an ga comhairle dli sheachtrach a lorg n6 rialalaithe a chur ar an eolas.
4.1.4. Cinntionn sé/si go ndéantar athbhreithniu rialta ar an mbeartas agus go nuashonraitear é.
4.2. Solathrai TF / Riarthoir Cérais
4.2.1. Bailionn agus caomhnaionn sé/si fianaise dhigiteach i gcomhréir le ndsanna imeachta slana.
4.2.2. Déanann sé/si stampai ama, sonrai corais, agus céimeanna laimhseala a dhoiciméadu.
4.2.3. Daingnionn sé/si gach abhar bailithe in it shldn chosanta.
4.2.4. Cabhraionn sé/si le hanailis fhéiréinseach mas ga.
[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]
9. Ceanglais athbhreithnithe agus nuashonraithe
9.1. Athbhreithniu bliantuil ar an mbeartas

9.1.1. Ni mér athbhreithnia a dhéanamh ar an mbeartas seo uair amhain ar a laghad gach 12
mhi ag an mBainisteoir Ginearalta (GM) chun na nithe seo a leanas a dheimhniu:

9.1.1.1. Comhlionadh le rialuithe larscribhinn A de ISO/IEC 27001
9.1.1.2. Abharthacht leantnach d'ardain dhigiteacha agus do sheirbhisi TF reatha
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9.1.1.3. Leordhdéthanacht nésanna imeachta logéala, coinneala fianaise, agus ullmhachta
foiréisi
9.2. Teagmhais spreagtha le haghaidh athbhreithnit beartais
9.2.1. Ni mér athbhreithnia agus nuashonri a dhéanamh ar an mbeartas freisin tar éis:
9.2.1.1. Aon mhoértheagmhas a éilionn bailiu fianaise
9.2.1.2. Iniachadh ar theip air né iarratas rialala inar cuireadh slaine na fianaise faoi cheist

9.2.1.3. Glacadh le huirlisi né nésanna imeachta nua le haghaidh freagartha do theagmhais né
faireachain cérais
9.2.1.4. Athruithe dlithidla (m.sh. treoir nuashonraithe GDPR né NIS2)
9.3. Formheas agus daileadh athruithe
9.3.1. Ni mér don GM athbhreithnit agus formheas a dhéanamh ar gach athra.
9.3.2. Ni mér an leagan nuashonraithe a chomhroinnt leis na daoine seo a leanas:
9.3.2.1. Solathraithe TF agus sainchomhairleoiri a bhfuil baint acu le himscraduithe
9.3.2.2. Aon bhaill foirne a bhfuil freagrachtai riarachain cérais acu
9.3.3. Ni mér céip nuashonraithe a choinneail i gcartlann bheartais na cuideachta agus a
chomhroinnt le hiniachéiri nuair a iarrtar i.
10. Beartais ghaolmhara agus naisc eatarthu
10.1. Ta an beartas seo idirspleach leis na beartais seo a leanas ata ailinithe do FGBManna:
10.1.1. P2S — Beartas um Rélanna agus Freagrachtai Rialachais: Bunaionn sé udaras maidir le
himscruduithe teagmhais, cinnti fianaise, agus uaschéimniu dlithiil.
10.1.2. P4S — Beartas Rialaithe Rochtana: Cinntionn sé nach féidir ach le pearsanra Udaraithe
rochtain a fhail ar chérais agus ar logai iogaire le linn imscruduithe.
10.1.3. P22S - Beartas Logala agus Monatdireachta: Solathraionn sé na sonrai amh a Usaidtear
mar fhianaise fhoiréinseach agus bunaionn sé ceanglais choinneala, rialaithe rochtana, agus
logala.
10.1.4. P30S - Beartas um Fhreagairt do Theagmhais: Spreagann sé an g4 le bailiu fianaise agus
sainmhinionn sé an sreabhadh oibriochtuil as a dtagann caomhnu féiréinseach.

10.1.5. P17S — Beartas um Chosaint Sonrai agus Priobhaideachas: Cinntionn sé go laimhseailtear
aon sonrai pearsanta a bhailitear mar fhianaise go dleathach faoi GDPR agus rialachain
ghaolmhara.

10.2. Oibrionn na beartais sin le chéile chun inchosaint dhlithiuil, slaine imscradaithe, agus ullmhacht
initchta iomlan do ISO/IEC 27001:2022 a thacu.

11. Caighdeain agus creatai tagartha
11.1. ISO/IEC 27001

11.1.1. Clasal 6.1 — Airitear sa phleanail rioscabhunaithe ullmhacht freagartha agus nésanna
imeachta fianaise.

11.1.2. Clasal 6.3 — Tacaionn sé le gniomhartha feabhsuchain ata bunaithe ar fhianaise 6
theagmhais.

11.1.3. Clasal 8.1 — Eilionn sé rialuithe oibriochtula maidir le slaine fianaise.

11.2. ISO/IEC 27002
11.2.1. Rialuithe 5.24-5.27 — Treoraionn siad laimhseail shlan, athbhreithnithe iarthheagmhais,
agus feabhsuithe ata bunaithe ar fhianaise.

11.3. ISO/IEC 27035-3
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11.3.1. Clasail 6.3, 6.4, agus 7.3 — Cinntionn siad pleanail chui, bailit dleathach, agus laimhseail
shlan fianaise digiti le linn freagartha do theagmhais, lena n-airitear caomhnu agus doiciméadu ar
an slabhra coimeadta.

11.4. NIST SP 800-53 Rev. 5
11.4.1. Cinntionn IR-07, IR-08, AU-09, agus AU-12 ullmhacht fhéiréinseach, cosaint logai initichta,
agus comhthéathu éifeachtach bailithe fianaise i saolré na freagartha do theagmhais.

11.5. NIST SP 800-86
11.5.1. Sainmhinionn sé dea-chleachtais chun fianaise dhigiteach a fhail, a anailisit, agus a
chosaint le linn freagartha do theagmhais.

11.6. GDPR an Aontais Eorpaigh
11.6.1. Airteagail 33—-34 — Eilionn siad doiciméadu agus inrianaitheacht teagmhas agus fianaise
agus saruithe sonrai pearsanta a dtuairisciu.

11.7. Treoir NIS2 an Aontais Eorpaigh (2022/2555)
11.7.1. Airteagal 23 — Eilionn sé tuairiscit inrianaithe teagmhas agus laimhseail shlan fianaise le
haghaidh eintitis riachtanacha agus thabhachtacha.

11.8. DORA an Aontais Eorpaigh
11.8.1. Airteagal 17(1) — Cinntionn sé go mbailitear agus go storailtear fianaise a bhaineann le
rioscai TFC ar bhealach a thacaionn le himscruduithe féiréinseacha.
11.8.2. Airteagal 17(2) — Eilionn sé ar eintitis airgeadais na sonrai agus na logai abhartha uile a
bhaineann le teagmhais slandala a choinneail, i gcomhréir le féntacht fhoiréinseach agus
fiosrdchain rialala.

11.9. COBIT 2019
11.9.1. DSS05.06 — Monatoéireacht, braith agus tuairiscit teagmhas: Leagtar béim ann ar logail
iontaofa chun tacu le himscruduithe.
11.9.2. DSS05.07 — Imscrad agus gniomhl ar theagmhais: Eilionn sé laimhseail struchtartha
fianaise chun imscruduithe slana agus in-iniuchta a chumasu.
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