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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan Clasal/Airteagal Noéta

ISO/IEC 27001:2022 Clasail 6.1, 6.3, 8 Bainistiocht teagmhas, feabhsu
leanunach, rialu oibriochtuil

ISO/IEC 27002:2022 Rialuithe 5.24, 5.25 Brath teagmhas, ullmhacht,
foghlaim

NIST SP 800-53 Rev.5 IR-4, IR-5, IR-6 Laimhseail agus faireachan
teagmhas, tuairisciu

RGCS an Aontais Eorpaigh Airteagal 33 Ceanglais fégra maidir le saruithe

NIS2 an Aontais Eorpaigh Airteagal 23 Tuairisciu éigeantach ar
chibear-theagmhais

DORA an Aontais Eorpaigh Airteagal 17 Bainistiocht teagmhas TFC

COBIT 2019 DSS02, DSS04 Bainistiocht seirbhise agus

teagmhas, agus leanunachas

1. Cuspair
1.1. Sainmhinitear sa bheartas seo an chaoi a ndéanann an eagraiocht teagmhais slandala faisnéise
a bhrath, a thuairiscit agus freagairt doibh nuair a dhéanann siad difear da cérais dhigiteacha, da
sonrai n6 da seirbhisi.

1.2. Cuireann sé ar chumas na heagraiochta damaiste a ioslaghdu, sonrai custaiméiri a chosaint agus
oibleagaidi rialala a chomhlionadh, amhail ceanglas an RGCS maidir le fégra faoi sharu laistigh de 72
uair an chloig.

1.3. Cinntionn an beartas seo go bhfuil freagrachtai soiléire, bealai cumarsaide agus obair leantach
iar-theagmhais i bhfeidhm, fiu in eagraiochtai beaga nach bhfuil foireann thiomnaithe slandala acu.

2. Raon feidhme
2.1. Ta feidhm ag an mbeartas seo maidir le:
2.1.1. gach fostai, conraitheoir agus solathrai seachtrach seirbhisi TF
2.1.2. gach céras agus seirbhis a bhainistionn an chuideachta, lena n-airitear suiomhanna
gréasain, ardain scamallbhunaithe, gléasanna soghluaiste, riomhairi gluine agus cuntais
riomhphoist
2.1.3. gach cineal teagmhais, lena n-airitear:
2.1.3.1. rochtain neamhudaraithe ar shonrai n6 ar chérais
2.1.3.2. ionfhabhtuithe le bogearrai mailiseacha né earrai fuascailte
2.1.3.3. iarrachtai fioscaireachta no innealtéireachta séisialta
2.1.3.4. bristeacha seirbhise de dheasca cibearionsaithe n6 mi-usaide
2.1.3.5. nochtadh né scriosadh de thaisme faisnéise iogaire
2.1.3.6. caillteanas n6 goid gléasanna gné né mean stoéréla
3. Cuspoiri
3.1. Préiseas soiléir a bhunu chun teagmhais slandéla a shainaithint agus a uaschéimniu.

3.2. A chinntiu go dtuairiscitear agus go logailtear teagmhais, agus go ngniomhaitear ina leith, laistigh
d’amlinte réamhshainithe.

3.3. Teorannu pras damaiste, athshlanu sonrai agus athchdirit seirbhise a chumasu.
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3.4.

A chinntiu go gcuirtear pairtithe lena mbaineann (e.g. custaiméiri, rialalaithe) ar an eolas nuair a

cheanglaitear é sin de réir dli.

3.5.
3.6.

Atarlu a chosc tri anailis ar an mbunchuis, gniomh ceartaitheach agus feabhsu beartais.
A chur ar chumas FGBManna ceanglais deimhniuchain ISO/IEC 27001 a chomhlionadh agus

cuntasacht a léiriu le linn iniuchtai.

4. Réil agus freagrachtai

41.

4.2.

Bainisteoir Ginearalta (GM)

4.1.1. Is leis an mbeartas seo & agus cinntionn sé go gcuirtear i bhfeidhm é.

4.1.2. Déanann sé maoirseacht ar ghniomhaiochtai freagartha do theagmhais agus formheasann
sé fograi chuig rialalaithe né custaiméiri.

4.1.3. Déanann sé athbhreithniu ar thuarascalacha iar-theagmhais agus cinntionn sé go ndéantar
an beartas a nuashonru nuair is ga.

4.1.4. Féadfaidh sé dualgais chomhorduchain a tharmligean, ach fanann an chuntasacht leis.
Solathrai TF / Riarthéir Corais (inmheanach né seachtrach)

4.2.1. Déanann sé teagmhais slandala ionchasacha a bhrath agus a imscrudu.

4.2.2. Cuireann sé gniomhartha teorannaithe agus téarnaimh i bhfeidhm (e.g. rochtain a
dhichumasu, cultacai a athshlanu).

4.2.3. Cuireann sé an GM ar an eolas faoi gach teagmhas deimhnithe né amhrasta laistigh d’uair
an chloig 6n uair a aimsitear é.

4.2.4. Coinnionn sé loga teagmhas le stampai ama, measunu tionchair agus gniomhartha
freagartha.

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe

9.1.

Athbhreithniu sceidealta

9.1.1. Ni mér don Bhainisteoir Ginearalta (GM) athbhreithnii a dhéanamh ar an mbeartas
seo uair amhain ar a laghad gach 12 mhi chun a chinntit:

9.1.1.1. go bhfuil sé ailinithe le rialuithe ISO/IEC 27001:2022
9.1.1.2. go bhfreagraionn sé do bhagairti, rioscai agus teagmhais nua

9.1.1.3. go leanann sé de bheith i gcomhlionadh oibleagaidi dlithiula agus conarthacha (e.g.
RGCS, DORA)

9.2. Teagmhais spreagtha

9.2.1. Ni mér athbhreithniti agus nuashonra a dhéanamh ar an mbeartas freisin tar éis:
9.2.1.1. aon teagmhais ard-déine n6 fogra rialala
9.2.1.2. bonneagar TF nua no6 athruithe cérais a thabhairt isteach
9.2.1.3. leasuithe ar cheanglais dhlithidla a bhaineann le saruithe slandala

9.3. Doiciméadu athbhreithnithe agus daileadh

9.3.1. Ni mér gach athbhreithnit agus athru a dhoiciméadu i loga athruithe an bheartais

9.3.2. Ni médr leaganacha nuashonraithe a dhéileadh ar gach fostai, dioltéir agus solathrai TF a
bhfuil baint acu le slandail n6 le hoibriochtai coras

9.3.3. Ni m¢r fianaise ar fheasacht foirne (e.g. nétai cruinnithe né dearbhuithe riomhphoist) a
choinneail chun ullmhacht initchta a Iéiriu

10. Beartais ghaolmhara agus naisc eatarthu
10.1. Ni mor an beartas seo a chur i bhfeidhm i gcomhar leis na beartais FGBM seo a leanas:
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10.1.1. P1S — Beartas Slandala Faisnéise: Leagtar amach ann na hionchais fhoriomlana maidir le
rundacht, slaine agus infhaighteacht a chothabhail le linn oibriochtai, lena n-airitear laimhseail
teagmhas.
10.1.2. P2S — Beartas um Roil agus Freagrachtai Rialachais: Bunaitear ann struchtuir ddarais agus
cuntasachta do bhrath, tuairisciu agus uaschéimniu teagmhas.
10.1.3. P4S — Beartas Rialaithe Rochtana: Cumasaionn sé culghairm laithreach ceart rochtana le
linn gniomhartha freagartha do theagmhais.
10.1.4. P8S — Beartas Feasachta agus Oilitna um Shlandail Faisnéise: Cinntionn sé gur féidir le
gach fostai teagmhais slandala a aithint agus a thuairiscit go héifeachtach.
10.1.5. P17S — Beartas um Chosaint Sonrai agus Priobhaideachas: Treoraionn sé ndsanna
imeachta dlithiala maidir le fégra faoi sharu facin RGCS agus tacaionn sé le comhlionadh rialala
le linn teagmhas.
10.1.6. P22S — Beartas Logala agus Monatoireachta: Solathraionn sé na huirlisi agus an
infheictheacht is ga chun imeachtai slandala a bhrath, a anailisit agus a iniuchadh.
10.1.7. P31S - Beartas Bailithe Fianaise agus Foiréinsice: Tacaionn sé le himscradu agus le
hinchosaint dhlithivil gniomhartha a bhaineann le teagmhais tri threoir a thabhairt maidir le
laimhseail chui fianaise.
10.2. Le chéile, bunaionn na beartais seo creat oibriochttil an FGBM chun teagmhais slandala
faisnéise a bhrath, freagairt déibh agus téarnamh uathu.
11. Caighdeain agus creatai tagartha
11.1. ISO/IEC 27001
11.1.1. Clasal 6.1 — Ceanglaionn sé pleanail céireala riosca, lena n-airitear ullmhidchan do
theagmhais.
11.1.2. Clasal 6.3 — Tacaionn sé le feabhsu leanunach tri na ceachtanna a foghlaimiodh 6
imeachtai slandala.
11.1.3. Clasal 8.1 — Leagann sé béim ar riald oibriochtuil chun teagmhais agus cur isteach a
bhainistiu.
11.2. ISO/IEC 27002
11.2.1. Rialu 5.24 — Ceanglaionn sé cur chuige struchturtha maidir le teagmhais slandala faisnéise
a thuairiscit, a mheas agus freagairt déibh.
11.2.2. Rialu 5.25 — Dirionn sé ar fhoghlaim 6 theagmhais chun ullmhacht amach anseo agus
athléimneacht céras a fheabhsu.
11.3. NIST SP 800-53 Rev.5
11.3.1. IR-4 — Sainmhinionn sé nésanna imeachta laimhseala teagmhais, lena n-airitear teorannu
agus téarnamh.
11.3.2. IR-5 — Bunaionn sé ceanglais maidir le faireachan agus anailis ar theagmhais.
11.3.3. IR-6 — Sainordaionn sé proétacail tuairiscithe teagmhas seachtrach agus inmheanach.
11.4. RGCS an Aontais Eorpaigh
11.4.1. Airteagal 33 — Ceanglaionn sé saruithe sonrai pearsanta a thuairisciu do rialalaithe laistigh
de 72 uair an chloig, agus sonrai a thabhairt maidir lena raon feidhme agus an maolu a rinneadh.
11.5. Treoir NIS2 an Aontais Eorpaigh (2022/2555)
11.5.1. Airteagal 23 — Ceanglaionn sé ar eintitis riachtanacha agus thabhachtacha fégra a thabhairt
d’udarais innidla faoi theagmhais shuntasacha ag usaid formaidi caighdeanaithe tuairiscithe.
11.6. Rialachan DORA an Aontais Eorpaigh (2022/2554)
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11.6.1. Airteagal 17 — Ceanglaionn sé ar eintitis airgeadais teagmhais agus cur isteach a bhaineann
le TFC a aicmiu, a thuairisciu agus a rianu.

11.7. COBIT 2019

11.7.1. DSS02 — larratais Seirbhise agus Teagmhais a Bhainistii: Treoraionn sé laimhseail
éifeachtach ar theagmbhais oibriochtula agus slandala i gcomhréir le cuspdiri rialachais.

11.7.2. DSS04 — Leanunachas a Bhainistit: Nascann sé freagairt do theagmhais le straitéisi nios
leithne leanunachais agus téarnaimh.
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