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Ailínithe le caighdeáin agus rialacháin 
Caighdeán/Rialachán Clásal/Airteagal Nóta 

ISO/IEC 27001:2022 Clásail 6.1, 8  

ISO/IEC 27002:2022 Rialuithe 8.28–8.29  

NIST SP 800-53 Rev. 5 SA-11, SA-12, SC-32  

GDPR an AE Airteagail 5(1)(c), 25, 32  

NIS2 an AE Airteagal 21(2)(e), (h)  

DORA an AE Airteagal 9  

COBIT 2019 BAI07, DSS05  

 

1. Cuspóir 
1.1 Sainmhínítear sa bheartas seo conas is gá sonraí tástála agus timpeallachtaí tástála a bhainistiú 

chun nochtadh de thaisme, sáruithe sonraí, nó cur isteach oibríochtúil le linn gníomhaíochtaí tástála a 

chosc. 
1.2 Cinntítear leis nach n-úsáidtear fíorshonraí custaiméirí go míchuí riamh le linn tástála bogearraí nó 

córas agus go gcoimeádtar timpeallachtaí tástála scartha ó chórais táirgthe ar bhonn loighciúil agus 

teicniúil. 
1.3 Tá an beartas seo ceaptha chun cabhrú le FGBManna ceanglais deimhniúcháin ISO/IEC 27001 

agus dlíthe ábhartha um chosaint sonraí a chomhlíonadh, agus fanacht praiticiúil agus 

infhorfheidhmithe d’eagraíochtaí nach bhfuil foireann thiomnaithe TF acu. 
2. Raon feidhme 

2.1 Tá feidhm ag an mbeartas seo maidir le: 
2.1.1 Gach timpeallacht tástála (e.g., freastalaithe céimniúcháin, córais ghaineamhlainne, 

leapacha tástála forbartha) 
2.1.2 Gach sonraí tástála, cibé acu a chruthaítear de láimh iad, a ghintear iad, nó a dhíorthaítear 

iad ó shonraí beo 
2.1.3 Gach pearsanra a bhfuil baint acu le gníomhaíochtaí tástála, lena n-áirítear fostaithe, 

conraitheoirí, oibrithe neamhspleácha agus soláthraithe TF 
2.1.4 Aon tástáil a d’fhéadfadh tionchar a imirt ar ardáin atá os comhair custaiméirí, ar chórais ghnó 

inmheánacha, nó ar sheirbhísí tríú páirtí 
2.2 Clúdaítear leis seo timpeallachtaí teicniúla agus próisis a úsáidtear chun tacú le: 

2.2.1 Forbairt suíomhanna gréasáin, feidhmchlár agus uirlisí 
2.2.2 Uasghráduithe córais, tástáil chumraíochta agus tástáil chomhtháthaithe 
2.2.3 Tástáil fheidhmiúil nó slándála, idir uathoibrithe agus láimhe 

3. Cuspóirí 
3.1 Úsáid fíorshonraí inaitheanta custaiméirí i dtástáil a chosc mura ndéantar anaithnidiú orthu agus 

mura bhfaightear formheas sainráite. 
3.2 Scaradh dian a choinneáil idir córais tástála agus córais táirgthe chun nochtadh sonraí 

neamhbheartaithe nó cur isteach oibríochtúil a sheachaint. 
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3.3 Córais tástála agus sonraí tástála a chosaint ar rochtain neamhúdaraithe, ar nochtadh de thaisme, 

nó ar athúsáid idir timpeallachtaí gan rialuithe iomchuí. 
3.4 Rialacháin ábhartha um chosaint sonraí (e.g., GDPR, NIS2) a chomhlíonadh trína chinntiú go 

ndéantar gach sonraí tástála a phróiseáil go dleathach, go cothrom agus go slán. 
3.5 Tacú le hullmhacht na heagraíochta d’iniúchtaí seachtracha agus do dheimhniúchán ISO/IEC 

27001 trí chleachtais tástála a dhoiciméadú agus coimircí comhsheasmhacha a chur chun feidhme. 
4. Róil agus freagrachtaí 

4.1 Bainisteoir Ginearálta (GM) 
4.1.1 Tá cuntasacht fhoriomlán air/uirthi as cosaint sonraí tástála agus slándáil córas tástála. 
4.1.2 Formheasann sé/sí aon úsáid fíorshonraí sa tástáil tar éis a dheimhniú go bhfuil coimircí 

iomchuí i bhfeidhm (e.g., anaithnidiú nó mascáil sonraí). 
4.1.3 Fíoraíonn sé/sí go ndéantar gníomhaíochtaí tástála a dhoiciméadú i gceart agus go bhfuil 

siad i gcomhréir leis an mbeartas seo. 
4.2 Úinéir Tionscadail 

4.2.1 Comhordaíonn sé/sí dearadh agus cur chun feidhme na bpróiseas tástála. 
4.2.2 Cinntíonn sé/sí go dtuigeann gach ball foirne an beartas seo agus go gcloíonn siad leis. 
4.2.3 Dearbhaíonn sé/sí go bhfuil córais tástála cumraithe go slán sula gcuirtear tús leis an tástáil. 
4.2.4 Tuairiscíonn sé/sí aon teagmhais a bhaineann le timpeallachtaí tástála nó le sceitheadh 

sonraí don GM. 
[ ... Níl ailt 4.3–8 san áireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlán chun rochtain a fháil 

ar an gcomhábhar iomlán. ... ] 
9. Ceanglais athbhreithnithe agus nuashonraithe 

9.1 Athbhreithnithe sceidealta 
9.1.1 Ní mór athbhreithniú a dhéanamh ar an mbeartas seo uair sa bhliain ar a laghad ag an 

mBainisteoir Ginearálta (GM). Cinntíonn an t-athbhreithniú go bhfanann an beartas cothrom 

le dáta maidir le: 
9.1.1.1 Athruithe ar uirlisí, ardáin nó timpeallachtaí forbartha bogearraí 
9.1.1.2 Oibleagáidí dlíthiúla nuashonraithe, lena n-áirítear ceanglais um chosaint sonraí nó 

athléimneacht dhigiteach 
9.1.1.3 Deimhniúchán FGBM agus ullmhacht iniúchta faoi ISO/IEC 27001 

9.2 Teagmhais a spreagann athbhreithnithe eatramhacha 
9.2.1 Ní mór athbhreithnithe breise a dhéanamh i ndiaidh: 

9.2.1.1 Aon teagmhas a bhaineann le nochtadh sonraí nó comhréiteach i dtimpeallachtaí 

tástála 
9.2.1.2 Úsáid fíorshonraí i dtástáil, fiú má rinneadh anaithnidiú orthu 
9.2.1.3 Modhanna, córais nó díoltóirí nua tástála a thabhairt isteach 
9.2.1.4 Nuashonruithe rialála a dhéanann difear don chaoi a láimhseáiltear sonraí le linn tástála 

9.3 Bainistiú athruithe agus cumarsáid 
9.3.1 Tá an GM freagrach as: 

9.3.1.1 An beartas seo a nuashonrú agus aon leasuithe a dhoiciméadú le stair leaganacha 
9.3.1.2 Fógra a thabhairt don fhoireann, d’fhorbróirí agus do sholáthraithe seirbhíse ábhartha 

faoi nuashonruithe 
9.3.1.3 A dheimhniú go dtuigeann gach pearsanra a bhaineann le tástáil na rialacha is déanaí 

agus go gcuireann siad i bhfeidhm iad 
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9.3.1.4 Leagan inrochtana den bheartas is déanaí a choinneáil ar fáil chun críocha 

athbhreithnithe agus iniúchta 
9.4 Iniúchadh agus doiciméadacht 

9.4.1 Ní mór taifid ar gach athbhreithniú beartais, ar fhormheasanna maidir le húsáid 

fíorshonraí, agus ar aon údaruithe eisceachta a bheith: 
9.4.1.1 Coinnithe go slán chun críocha iniúchta 
9.4.1.2 Ar fáil ar iarratas le linn iniúchtaí inmheánacha nó iniúchtaí tríú páirtí 
9.4.1.3 Athbhreithnithe gach bliain chun comhsheasmhacht le cleachtais tástála a chinntiú 

10. Beartais ghaolmhara agus naisc eatarthu 
10.1 Ní mór an beartas seo a chur i bhfeidhm i gcomhar leis na beartais FGBM seo a leanas 

chun slándáil agus comhlíonadh a choinneáil le linn tástála: 
10.1.1 P2S – Beartas um Róil agus Freagrachtaí Rialachais: Sainmhíníonn sé cé atá cuntasach 

as maoirseacht ar fhorbairt, ar thástáil agus ar fhreagrachtaí maidir le leithscaradh córas. 
10.1.2 P4S – Beartas Rialaithe Rochtana: Rialaíonn sé sannadh, bainistiú agus baint dintiúr 

rochtana ar chórais tástála. 
10.1.3 P8S – Beartas Feasachta agus Oiliúna um Shlándáil Faisnéise: Cinntíonn sé go dtuigeann 

an fhoireann rioscaí a bhaineann le sonraí tástála, cleachtais láimhseála shlána agus scaradh cuí 

timpeallachtaí. 
10.1.4 P13S – Beartas Aicmithe agus Lipéadaithe Sonraí: Tacaíonn sé le haicmiú soiléir sonraí 

tástála agus treoraíonn sé straitéisí anaithnidithe nó mascála. 
10.1.5 P17S – Beartas um Chosaint Sonraí agus Príobháideachas: Ailíníonn sé le hoibleagáidí 

GDPR, lena n-áirítear coimircí maidir le sonraí pearsanta a phróiseáil agus a stóráil — fiú i 

dtimpeallachtaí tástála. 
10.1.6 P24S – Beartas Forbartha Sláine: Soláthraíonn sé ionchais fhoriomlána slándála d’fhoirne 

forbartha, lena n-áirítear úsáid shábháilte sonraí le linn céimeanna tástála. 
10.1.7 P30S – Beartas maidir le Freagairt do Theagmhais: Leagtar amach ann conas freagairt 

d’aon sárú nó saincheist a aimsítear i dtimpeallacht tástála nó a eascraíonn as láimhseáil mhíchuí 

sonraí tástála. 
10.2 Le chéile, cruthaíonn na beartais seo creat aontaithe slándála chun tacú le sláine tástála, 

íoslaghdú sonraí agus ailíniú iomlán le ISO/IEC 27001 ar fud na n-oibríochtaí forbartha agus QA. 
11. Caighdeáin agus creataí tagartha 

11.1 ISO/IEC 27001 
11.1.1 Clásal 6.1 – Ceanglaíonn sé gníomhartha meastóireachta agus cóireála riosca, lena n-

áirítear rioscaí a bhaineann le tástáil. 
11.1.2 Clásal 8.1 – Éilíonn sé Pleanáil agus Rialú Oibríochtúil ar phróisis oibríochtúla, lena n-áirítear 

timpeallachtaí socraithe córas tástála. 
11.2 ISO/IEC 27002 

11.2.1 Rialú 8.28 – Ceanglaíonn sé ar eagraíochtaí sonraí tástála a chosaint agus a chinntiú nach 

bhfuil sonraí íogaire ná sonraí beo táirgthe iontu. 
11.2.2 Rialú 8.29 – Sainordaíonn sé scaradh soiléir idir timpeallachtaí forbartha, tástála agus 

táirgthe. 
11.3 NIST SP 800-53 Rev. 5 

11.3.1 SA-11 – Clúdaíonn sé ionchais rialaithe maidir le forbairt agus tástáil. 
11.3.2 SA-12 – Tugann sé aghaidh ar rioscaí tástála sa slabhra soláthair agus ar mheastóireachtaí 

slándála. 
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11.3.3 SC-32 – Ceanglaíonn sé scaradh timpeallachtaí agus cosaintí maidir le rúndacht agus sláine 

sonraí tástála. 
11.4 Rialachán Ginearálta an AE maidir le Cosaint Sonraí (GDPR) 

11.4.1 Airteagal 5(1)(c) – Éilíonn sé íoslaghdú sonraí, lena n-áirítear gan ach na sonraí 

riachtanacha a úsáid chun críocha tástála. 
11.4.2 Airteagal 25 – Ceanglaíonn sé príobháideachas de réir deartha, lena n-áirítear rialuithe ar 

thimpeallachtaí tástála. 
11.4.3 Airteagal 32 – Sainordaíonn sé próiseáil shlán sonraí pearsanta i ngach córas, lena n-áirítear 

timpeallachtaí neamhtháirgthe. 
11.5 Treoir NIS2 an AE (2022/2555) 

11.5.1 Airteagal 21(2)(e, h) – Ceanglaíonn sé forbairt shlán agus tástáil córas, go háirithe i gcás 

ina bhfuil seirbhísí digiteacha nochta do riosca cibearshlándála. 
11.6 DORA an AE (2022/2554) 

11.6.1 Airteagal 9 – Leagann sé béim ar a thábhachtaí atá athléimneacht oibríochtúil dhigiteach, 

lena n-áirítear tástáil shlán ar chórais TFC ag FGBManna san earnáil airgeadais. 
11.7 COBIT 2019 

11.7.1 BAI07 – Bainistiú ar Ghlacadh le hAthruithe agus ar Aistriú: Áirítear leis rialuithe tástála chun 

córais nua agus láimhseáil sonraí a bhailíochtú. 
11.7.2 DSS05 – Bainistiú Seirbhísí Slándála: Sainordaíonn sé cleachtais tástála agus forbartha a 

choisceann mí-úsáid nó nochtadh sonraí gnó. 
 


