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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan Clasal/Airteagal Noéta
ISO/IEC 27001:2022 Clasail 6.1, 8
ISO/IEC 27002:2022 Rialuithe 8.28-8.29
NIST SP 800-53 Rev. 5 SA-11, SA-12, SC-32
GDPR an AE Airteagail 5(1)(c), 25, 32
NIS2 an AE Airteagal 21(2)(e), (h)
DORA an AE Airteagal 9
COBIT 2019 BAIO7, DSS05
1. Cuspéir

1.1 Sainmhinitear sa bheartas seo conas is ga sonrai tastala agus timpeallachtai tastala a bhainistiu
chun nochtadh de thaisme, saruithe sonrai, né cur isteach oibriochtuil le linn gniomhaiochtai tastala a
chosc.

1.2 Cinntitear leis nach n-Usaidtear fiorshonrai custaiméiri go michui riamh le linn tastala bogearrai n6
céras agus go gcoimeadtar timpeallachtai tastala scartha 6 choérais tairgthe ar bhonn loighciuil agus
teicniuil.

1.3 Ta an beartas seo ceaptha chun cabhru le FGBManna ceanglais deimhnitchain ISO/IEC 27001
agus dlithe abhartha um chosaint sonrai a chomhlionadh, agus fanacht praiticitil agus
infhorfheidhmithe d’eagraiochtai nach bhfuil foireann thiomnaithe TF acu.

2. Raon feidhme
2.1 Ta feidhm ag an mbeartas seo maidir le:

2.1.1 Gach timpeallacht tastala (e.g., freastalaithe céimniuchain, cérais ghaineamhlainne,
leapacha tastala forbartha)

2.1.2 Gach sonrai tastala, cibé acu a chruthaitear de laimh iad, a ghintear iad, n6 a dhiorthaitear
iad 6 shonrai beo

2.1.3 Gach pearsanra a bhfuil baint acu le gniomhaiochtai tastala, lena n-airitear fostaithe,
conraitheoiri, oibrithe neamhspleacha agus solathraithe TF
2.1.4 Aon tastail a d’fhéadfadh tionchar a imirt ar ardain ata os comhair custaiméiri, ar chérais ghné
inmheanacha, no ar sheirbhisi trid pairti
2.2 Cludaitear leis seo timpeallachtai teicnitla agus proisis a usaidtear chun tacu le:
2.2.1 Forbairt suiomhanna gréasain, feidhmchlar agus uirlisi
2.2.2 Uasghraduithe corais, tastail chumraiochta agus tastail chomhthathaithe
2.2.3 Tastail fheidhmiuil né slandala, idir uathoibrithe agus laimhe
3. Cuspoiri
3.1 Usaid fiorshonrai inaitheanta custaiméiri i dtastail a chosc mura ndéantar anaithnidit orthu agus
mura bhfaightear formheas sainraite.

3.2 Scaradh dian a choinneail idir cérais tastala agus coérais tairgthe chun nochtadh sonrai
neamhbheartaithe né cur isteach oibriochtuil a sheachaint.
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3.3 Cérais tastala agus sonrai tastala a chosaint ar rochtain neamhudaraithe, ar nochtadh de thaisme,
no ar athusaid idir timpeallachtai gan rialuithe iomchui.

3.4 Rialachain abhartha um chosaint sonrai (e.g., GDPR, NIS2) a chomhlionadh trina chinntit go
ndéantar gach sonrai tastala a phréiseail go dleathach, go cothrom agus go slan.

3.5 Tacu le hullmhacht na heagraiochta d’iniichtai seachtracha agus do dheimhnitchan ISO/IEC
27001 tri chleachtais tastala a dhoiciméadu agus coimirci comhsheasmhacha a chur chun feidhme.

4. Réil agus freagrachtai

4.1 Bainisteoir Ginearalta (GM)
4.1.1 Ta cuntasacht fhoriomlan air/uirthi as cosaint sonrai tastala agus slandail céras tastala.
4.1.2 Formheasann sé/si aon Usaid fiorshonrai sa tastail tar éis a dheimhniu go bhfuil coimirci
iomchui i bhfeidhm (e.g., anaithnidiu né mascail sonrai).
4.1.3 Fioraionn sé/si go ndéantar gniomhaiochtai tastala a dhoiciméadu i gceart agus go bhfuil
siad i gcomhréir leis an mbeartas seo.

4.2 Uinéir Tionscadail
4.2.1 Comhordaionn sé/si dearadh agus cur chun feidhme na bprdiseas tastala.
4.2.2 Cinntionn sé/si go dtuigeann gach ball foirne an beartas seo agus go gcloionn siad leis.
4.2.3 Dearbhaionn sé/si go bhfuil cérais tastala cumraithe go slan sula gcuirtear tus leis an tastail.

4.2.4 Tuairiscionn sé/si aon teagmhais a bhaineann le timpeallachtai tastala né le sceitheadh
sonrai don GM.

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe
9.1 Athbhreithnithe sceidealta

9.1.1 Ni mér athbhreithnii a dhéanamh ar an mbeartas seo uair sa bhliain ar a laghad ag an
mBainisteoir Ginearalta (GM). Cinntionn an t-athbhreithnit go bhfanann an beartas cothrom
le data maidir le:

9.1.1.1 Athruithe ar uirlisi, ardain né timpeallachtai forbartha bogearrai

9.1.1.2 Oibleagéidi dlithiula nuashonraithe, lena n-airitear ceanglais um chosaint sonrai né
athléimneacht dhigiteach

9.1.1.3 Deimhniuchan FGBM agus ullmhacht iniuchta faoi ISO/IEC 27001
9.2 Teagmhais a spreagann athbhreithnithe eatramhacha
9.2.1 Ni mér athbhreithnithe breise a dhéanamh i ndiaidh:
9.2.1.1 Aon teagmhas a bhaineann le nochtadh sonrai né comhréiteach i dtimpeallachtai
tastala
9.2.1.2 Usaid fiorshonrai i dtastail, fit mé rinneadh anaithnidiu orthu
9.2.1.3 Modhanna, cérais n6 dioltoiri nua tastala a thabhairt isteach
9.2.1.4 Nuashonruithe rialdla a dhéanann difear don chaoi a laimhseailtear sonrai le linn tastala
9.3 Bainistiu athruithe agus cumarsaid
9.3.1 Ta an GM freagrach as:
9.3.1.1 An beartas seo a nuashonru agus aon leasuithe a dhoiciméadu le stair leaganacha

9.3.1.2 Fégra a thabhairt don fhoireann, d’fhorbréiri agus do sholathraithe seirbhise abhartha
faoi nuashonruithe

9.3.1.3 A dheimhniu go dtuigeann gach pearsanra a bhaineann le tastail na rialacha is déanai
agus go gcuireann siad i bhfeidhm iad
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9.3.1.4 Leagan inrochtana den bheartas is déanai a choinneail ar fail chun criocha
athbhreithnithe agus iniuchta
9.4 Initchadh agus doiciméadacht
9.4.1 Ni mor taifid ar gach athbhreithnit beartais, ar fhormheasanna maidir le husaid
fiorshonrai, agus ar aon udaruithe eisceachta a bheith:
9.4.1.1 Coinnithe go slan chun criocha initchta
9.4.1.2 Ar fail ar iarratas le linn initchtai inmheanacha no iniuchtai tria pairti
9.4.1.3 Athbhreithnithe gach bliain chun comhsheasmhacht le cleachtais tastala a chinntiu
10. Beartais ghaolmhara agus naisc eatarthu
10.1 Ni moér an beartas seo a chur i bhfeidhm i gcomhar leis na beartais FGBM seo a leanas
chun slandail agus comhlionadh a choinneail le linn tastala:
10.1.1 P2S — Beartas um Rdéil agus Freagrachtai Rialachais: Sainmhinionn sé cé ata cuntasach
as maoirseacht ar fhorbairt, ar thastail agus ar fhreagrachtai maidir le leithscaradh céras.
10.1.2 P4S - Beartas Rialaithe Rochtana: Rialaionn sé sannadh, bainistii agus baint dintitr
rochtana ar chorais tastala.
10.1.3 P8S — Beartas Feasachta agus Qiliuna um Shlandail Faisnéise: Cinntionn sé go dtuigeann
an fhoireann rioscai a bhaineann le sonrai tastala, cleachtais laimhseala shlana agus scaradh cui
timpeallachtai.
10.1.4 P13S — Beartas Aicmithe agus Lipéadaithe Sonrai: Tacaionn sé le haicmiu soiléir sonrai
tastala agus treoraionn sé straitéisi anaithnidithe n6 mascala.
10.1.5 P17S — Beartas um Chosaint Sonrai agus Priobhaideachas: Ailinionn sé le hoibleagaidi
GDPR, lena n-airitear coimirci maidir le sonrai pearsanta a phroiseail agus a storail — fig i
dtimpeallachtai tastala.
10.1.6 P24S — Beartas Forbartha Slaine: Solathraionn sé ionchais fhoriomlana slandala d’thoirne
forbartha, lena n-airitear Usaid shabhailte sonrai le linn céimeanna tastala.
10.1.7 P30S - Beartas maidir le Freagairt do Theagmhais: Leagtar amach ann conas freagairt
d’aon saru no saincheist a aimsitear i dtimpeallacht tastala né a eascraionn as laimhseail mhichui
sonrai tastala.
10.2 Le chéile, cruthaionn na beartais seo creat aontaithe slandala chun tacu le slaine tastéla,
ioslaghdu sonrai agus ailiniu iomlan le ISO/IEC 27001 ar fud na n-oibriochtai forbartha agus QA.
11. Caighdeain agus creatai tagartha
11.1 ISO/IEC 27001

11.1.1 Clasal 6.1 — Ceanglaionn sé gniomhartha meastoireachta agus coireala riosca, lena n-
airitear rioscai a bhaineann le tastail.
11.1.2 Clasal 8.1 — Eilionn sé Pleanail agus Rialu Oibriochtuil ar phraisis oibriochtula, lena n-airitear
timpeallachtai socraithe coras tastala.

11.2 ISO/IEC 27002
11.2.1 Rialu 8.28 — Ceanglaionn sé ar eagraiochtai sonrai tastala a chosaint agus a chinntiu nach
bhfuil sonrai iogaire na sonrai beo tairgthe iontu.
11.2.2 Rialu 8.29 — Sainordaionn sé scaradh soiléir idir timpeallachtai forbartha, tastala agus
tairgthe.

11.3 NIST SP 800-53 Rev. 5
11.3.1 SA-11 — Cludaionn sé ionchais rialaithe maidir le forbairt agus tastail.
11.3.2 SA-12 — Tugann sé aghaidh ar rioscai tastala sa slabhra solathair agus ar mheastéireachtai
slandala.
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11.3.3 SC-32 — Ceanglaionn sé scaradh timpeallachtai agus cosainti maidir le rindacht agus slaine
sonrai tastala.

11.4 Rialachan Ginearalta an AE maidir le Cosaint Sonrai (GDPR)
11.4.1 Airteagal 5(1)(c) — Eilionn sé ioslaghdu sonrai, lena n-airitear gan ach na sonrai
riachtanacha a uséid chun criocha tastéla.
11.4.2 Airteagal 25 — Ceanglaionn sé priobhaideachas de réir deartha, lena n-airitear rialuithe ar
thimpeallachtai tastala.
11.4.3 Airteagal 32 — Sainordaionn sé proiseail shlan sonrai pearsanta i ngach céras, lena n-airitear
timpeallachtai neamhthairgthe.

11.5 Treoir NIS2 an AE (2022/2555)
11.5.1 Airteagal 21(2)(e, h) — Ceanglaionn sé forbairt shlan agus tastail céras, go hairithe i gcas
ina bhfuil seirbhisi digiteacha nochta do riosca cibearshlandala.

11.6 DORA an AE (2022/2554)
11.6.1 Airteagal 9 — Leagann sé béim ar a thabhachtai ata athléimneacht oibriochtuil dhigiteach,
lena n-airitear tastail shlan ar chérais TFC ag FGBManna san earnail airgeadais.

11.7 COBIT 2019

11.7.1 BAIO7 — Bainistit ar Ghlacadh le hAthruithe agus ar Aistrid: Airitear leis rialuithe tastala chun
cérais nua agus laimhseail sonrai a bhailiochtu.

11.7.2 DSSO05 — Bainistit Seirbhisi Slandala: Sainordaionn sé cleachtais tastala agus forbartha a
choisceann mi-usaid né nochtadh sonrai gno.
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