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Ailínithe le caighdeáin agus rialacháin 
Caighdeán/Rialachán Clásal/Airteagal Nóta 

ISO/IEC 27001:2022 Clásail 5.1, 6.1, 8 Rialuithe ábhartha a bhaineann 

leis an ISMS agus le soláthraithe 

ISO/IEC 27002:2022 Rialuithe 5.19, 5.20, 8.25–8.27 Rialuithe maidir le soláthraithe 

agus le saolré slán na forbartha 

NIST SP 800-53 Rev.5 SA-4, SA-9, SA-11, SA-15, SR-3 Ceanglais maidir le soláthar, 

slabhra soláthair, forbairt shlán, 

agus comhaontuithe le 

soláthraithe 

GDPR an Aontais Eorpaigh Airteagal 28 Ceanglais chonarthacha agus 

ceanglais cosanta sonraí maidir le 

próiseáil ag tríú páirtithe 

NIS2 an Aontais Eorpaigh Airteagal 21(2)(a), (h) Rialuithe maidir leis an slabhra 

soláthair agus forbairt shlán 

feidhmchlár 

DORA an Aontais Eorpaigh Airteagal 10 Bainistíocht riosca TFC tríú páirtí, 

lena n-áirítear forbairt 

sheachfhoinsithe 

COBIT 2019 BAI03, DSS05 Ceanglais maidir le forbairt 

sheachtrach agus soláthraithe 

seirbhísí slándála faisnéise 

 

1. Cuspóir 
1.1 Cinntíonn an beartas seo go ndéantar gach forbairt bogearraí seachfhoinsithe — cibé acu ag 

saorchonraitheoirí neamhspleácha, gníomhaireachtaí nó soláthraithe tríú páirtí í — ar bhealach slán, 

faoi rialú conarthach, agus i gcomhréir leis na ceanglais dhlíthiúla, rialála agus iniúchóireachta is 

infheidhme. 
1.2 Cosnaíonn sé an eagraíocht ar rioscaí a bhaineann le cód neamhshlán, úinéireacht doiléir, 

nochtadh sonraí agus drochbhainistíocht soláthraithe trí chaighdeáin infhorfheidhmithe forbartha agus 

maoirseacht ar sholáthraithe a cheangal, fiú mura bhfuil feidhm TF thiomnaithe ann. 
1.3 Tacaíonn an beartas seo le deimhniúchán ISO/IEC 27001:2022 trí ionchais forbartha, cuntasacht 

agus rialuithe doiciméadaithe a shainiú go soiléir maidir le gníomhaíochtaí forbartha tríú páirtí. 
2. Raon feidhme 

2.1 Tá feidhm ag an mbeartas seo maidir le: 
2.1.1 Gach forbróir seachfhoinsithe, lena n-áirítear saorchonraitheoirí neamhspleácha agus 

gníomhaireachtaí forbartha 
2.1.2 Aon obair forbartha a bhaineann le huirlisí inmheánacha, suíomhanna gréasáin poiblí, 

feidhmchláir bhogearraí nó uathoibriú gnó 
2.1.3 Foireann atá freagrach as forbróirí seachtracha a roghnú, a bhainistiú nó maoirseacht a 

dhéanamh orthu 
2.1.4 Aon chomhtháthú córas tríú páirtí, scriptiú nó forbairt a idirghníomhaíonn le sonraí nó córais 

na cuideachta 
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2.2 Áirítear leis freisin aon pháirtí nó ardán a bhfuil rochtain aige ar dhintiúir na cuideachta, stórtha 

sonraí, stórtha cód foinse, timpeallachtaí stáitsithe nó córais táirgthe. 
3. Cuspóirí 

3.1 A chinntiú go gcloíonn gach forbairt seachfhoinsithe le prionsabail chódaithe shlána agus go bhfuil 

oibleagáid chonarthach ar fhorbróirí cloí le caighdeáin dhoiciméadaithe agus le clásail rúndachta. 
3.2 Úinéireacht a bhunú ar gach táirge insoláthartha — cód, sócmhainní, dintiúir agus doiciméadacht 

— lena chinntiú go n-aistrítear na cearta uile chuig an gcuideachta agus go mbíonn an láimhsiú deiridh 

inrianaithe ag deireadh an tionscadail. 
3.3 Rioscaí forbartha coitianta a chosc, lena n-áirítear athúsáid cód dílsithe, ionsaithe ar an slabhra 

soláthair trí leabharlanna, úsáid creatlaí nach dtacaítear leo, agus rochtain riaracháin nár 

grinnfhiosraíodh. 
3.4 A cheangal go mbeidh doiciméadacht réamh-rannpháirtíochta ann do gach tionscadal 

seachfhoinsithe, lena n-áirítear conarthaí, comhaontú neamhnochta agus ionchais íosta slándála. 
3.5 Sonraí custaiméirí, córais agus próisis inmheánacha a chosaint trí mhaoirseacht láidir ar fhorbairt, 

tástáil iar-sheachadta, agus bainistíocht shlán ar rochtain ar chórais a cheangal. 
4. Róil agus freagrachtaí 

4.1 Bainisteoir Ginearálta (GM) 
4.1.1 Formheasann sé/sí gach caidreamh le soláthraithe agus síníonn sé/sí comhaontuithe 

forbartha. 
4.1.2 Cinntíonn sé/sí go gcloíonn gach forbairt seachfhoinsithe leis an mbeartas seo. 
4.1.3 Cinntíonn sé/sí go mbaintear rochtain ar chórais na cuideachta tar éis chríochnú an 

tionscadail. 
4.1.4 Déanann sé/sí athbhreithniú ar an doiciméadacht agus ar na torthaí iar-sheachadta. 

4.2 Úinéir Tionscadail (fostaí inmheánach nó comhordaitheoir ainmnithe de ghnáth) 
4.2.1 Bainistíonn sé/sí an comhordú laethúil leis an bhforbróir seachtrach. 
4.2.2 Deimhníonn sé/sí go gcomhlíontar na ceanglais fheidhmiúla agus go ndéantar tástáil ar na 

táirgí insoláthartha. 
4.2.3 Cinntíonn sé/sí seachadadh slán an chóid agus na ndintiúr. 
4.2.4 Tuairiscíonn sé/sí aon saincheisteanna nó teagmhais a bhaineann le forbairt don GM. 

[ ... Níl ailt 4.3–8 san áireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlán chun rochtain a fháil 

ar an gcomhábhar iomlán. ... ] 
9. Ceanglais athbhreithnithe agus nuashonraithe 

9.1 Athbhreithniú Bliantúil 
9.1.1 Ní mór don Bhainisteoir Ginearálta (GM) athbhreithniú a dhéanamh ar an mbeartas seo 

uair sa bhliain ar a laghad. Cinntíonn an t-athbhreithniú go leanann sé de na nithe seo a 

leanas a chomhlíonadh: 
9.1.1.1 Ceanglais deimhniúcháin ISO/IEC 27001 
9.1.1.2 Athruithe ar oibleagáidí dlíthiúla (m.sh. Airteagal 28 GDPR, Airteagal 10 DORA) 
9.1.1.3 Cleachtais reatha forbartha ar leibhéal FGBM agus rioscaí tríú páirtí 

9.2 Athbhreithnithe Eatramhacha 
9.2.1 Ní mór athbhreithnithe beartais a dhéanamh freisin nuair: 

9.2.1.1 A thugtar isteach soláthraí nó ardán nua forbartha seachfhoinsithe 
9.2.1.2 A tharlaíonn teagmhas suntasach a bhaineann le forbairt sheachfhoinsithe 
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9.2.1.3 A bhíonn athruithe ábhartha ar na huirlisí, ar na hardáin, nó ar na timpeallachtaí a 

úsáidtear 
9.3 Próiseas Athbhreithnithe 

9.3.1 Tá an GM freagrach as: 
9.3.1.1 A fhíorú go bhfanann conarthaí, comhaontuithe neamhnochta, agus próisis rialaithe 

rochtana éifeachtach 
9.3.1.2 A dheimhniú go bhfuil soláthraithe reatha agus saorchonraitheoirí neamhspleácha i 

gcomhréir leis an mbeartas 
9.3.1.3 Téarmaí a leasú bunaithe ar aiseolas ó thionscadail nó teagmhais roimhe seo 

9.4 Rialú Leaganacha agus Cumarsáid 
9.4.1 Ní mór gach athrú a bheith: 

9.4.1.1 Taifeadta leis an dáta, an chúis, agus an cur síos ar an athrú 
9.4.1.2 Formheasta ag an GM agus curtha leis an stair leaganacha 
9.4.1.3 Curtha in iúl don fhoireann uile nó d’úinéirí tionscadail atá ag obair le forbróirí 

seachtracha 
9.4.1.4 Athdháilte ar gach soláthraí agus tríú páirtí lena mbaineann, más gá 

10. Beartais ghaolmhara agus naisc eatarthu 
10.1 Tacaíonn an beartas seo go díreach le cur chun feidhme na mbeartas seo a leanas atá 

ailínithe le FGBM agus braitheann sé orthu: 
10.1.1 P2S – Beartas um Róil agus Freagrachtaí Rialachais: Soiléiríonn sé cé atá freagrach as 

formheas soláthraithe, rialú rochtana, agus glacadh le riosca nuair a úsáidtear forbróirí 

seachfhoinsithe. 
10.1.2 P4S – Beartas Rialaithe Rochtana: Sainmhíníonn sé cruthú cuí, srianadh agus foirceannadh 

cuntas úsáideora agus rochtana riaracháin a úsáidtear le linn forbartha seachfhoinsithe. 
10.1.3 P8S – Beartas Feasachta agus Oiliúna um Shlándáil Faisnéise: Cinntíonn sé go dtuigeann 

an fhoireann inmheánach conas comhordú slán a dhéanamh le forbróirí seachtracha, lena n-

áirítear láimhseáil dintiúr agus comhad tionscadail. 
10.1.4 P17S – Beartas um Chosaint Sonraí agus Príobháideachas: Bunaíonn sé ceanglais 

slándála agus dlí maidir le láimhseáil sonraí pearsanta a d’fhéadfadh forbróirí seachfhoinsithe a 

phróiseáil faoi GDPR. 
10.1.5 P24S – Beartas um Fhorbairt Shlán: Sonraíonn sé conas is gá d’fhorbairt inmheánach agus 

sheachtrach cloí le cleachtais chódaithe shlána agus le grinnfhiosrú leabharlann agus creatlaí. 
10.1.6 P30S – Beartas um Fhreagairt do Theagmhais: Tá sé riachtanach nuair a bhíonn forbairt 

sheachfhoinsithe ina cúis le teagmhais slándála nó leochaileachtaí, agus tugann sé treoir maidir le 

himscrúdú comhordaithe agus leigheas. 
10.2 Ní mór na beartais seo a chur chun feidhme i gcomhthráth lena chinntiú nach gcruthaíonn forbairt 

sheachfhoinsithe riosca neamhbhainistithe ná nach sáraíonn sí oibleagáidí comhlíonta FGBM. 
11. Caighdeáin agus creataí tagartha 

11.1 ISO/IEC 27001 
11.1.1 Clásal 6.1 – Ní mór d’eagraíochtaí rioscaí slándála faisnéise a bhaineann le soláthraithe a 

mheas agus a chóireáil. 
11.1.2 Clásal 8.1 – Ceanglaíonn sé pleanáil agus rialú oibríochtúil, lena n-áirítear seirbhísí tríú páirtí 

amhail forbairt sheachfhoinsithe. 
11.2 ISO/IEC 27002 
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11.2.1 Rialú 5.19 – Moltar cumas soláthraithe chun ceanglais slándála faisnéise a chomhlíonadh a 

mheas. 
11.2.2 Rialú 5.20 – Spreagann sé faireachán rialta agus athbhreithniú tréimhsiúil ar sheirbhísí tríú 

páirtí. 
11.2.3 Rialuithe 8.25–8.27 – Leagtar amach cleachtais shlána do shaolréanna forbartha córas atá 

infheidhme maidir le forbairt sheachfhoinsithe. 
11.3 NIST SP 800-53 Rev.5 

11.3.1 SA-4 – Ceanglaíonn sé go n-áireofar bearta slándála faisnéise i straitéisí soláthair. 
11.3.2 SA-9 – Pléann sé le forbairt córas seachtrach agus rioscaí slabhra soláthair. 
11.3.3 SA-11 – Sainmhíníonn sé cleachtais forbartha slána, lena n-áirítear athbhreithniú ar chód 

agus leigheas lochtanna. 
11.3.4 SA-15 – Spreagann sé uirlisí uathoibrithe le haghaidh braite lochtanna agus dearbhú 

bogearraí. 
11.3.5 SR-3 – Ceanglaíonn sé go n-áireofar ceanglais chibearshlándála i gcomhaontuithe le 

soláthraithe. 
11.4 Rialachán Ginearálta maidir le Cosaint Sonraí an Aontais Eorpaigh (GDPR) 

11.4.1 Airteagal 28 – Ceanglaíonn sé conarthaí le próiseálaithe tríú páirtí chun coimircí iomchuí 

cosanta sonraí a chinntiú, rud atá infheidhme go díreach maidir le forbróirí a phróiseálann sonraí 

pearsanta nó a fhaigheann rochtain orthu. 
11.5 Treoir NIS2 an Aontais Eorpaigh (2022/2555) 

11.5.1 Airteagal 21(2)(a), (h) – Ceanglaíonn sé rialuithe slándála slabhra soláthair agus cleachtais 

shlána forbartha bogearraí do sholáthraithe seirbhíse digití laistigh den raon feidhme, lena n-

áirítear FGBManna nuair is infheidhme. 
11.6 An tAcht um Athléimneacht Oibríochtúil Dhigiteach (DORA) an Aontais Eorpaigh 

11.6.1 Airteagal 10 – Ceanglaíonn sé bainistíocht riosca TFC tríú páirtí, lena n-áirítear 

comhaontuithe forbartha, oibleagáidí slándála, agus rialuithe riosca a bhaineann le soláthraithe tríú 

páirtí. 
11.7 COBIT 2019 

11.7.1 BAI03 – Bainistigh Sainaithint agus Tógáil Réiteach – Cinntíonn sé go gcomhlíonann forbairt 

sheachtrach riachtanais ghnó agus ionchais slándála. 
11.7.2 DSS05 – Bainistigh Seirbhísí Slándála – Ceanglaíonn sé go n-oibreoidh seirbhísí slándála 

seachtracha agus soláthraithe forbartha faoi rialacha slándála agus faoi mhaoirseacht. 
 


