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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan Clasal/Airteagal Noéta
ISO/IEC 27001:2022 Clasal 8
ISO/IEC 27002:2022 Rialuithe 5.23-5.25
NIST SP 800-53 Rev. 5 AC-20, SC-12, SC-13, SR-5
GDPR an Aontais Eorpaigh Airteagal 28, 32, agus Caibidil V
NIS2 an Aontais Eorpaigh Airteagail 21(2)(f), (i)
DORA an Aontais Eorpaigh Airteagail 5(2), 28
COBIT 2019 DSS01, DSS05, BAIO4
1. Cuspéir

1.1 Sainmhinitear sa bheartas seo conas is féidir seirbhisi scamall a Usaid go slan laistigh den
eagraiocht. Cinntitear leis go gcosnaitear sonrai a phroiseailtear n6 a stérailtear sa scamall, go
rialaitear rochtain, agus go mbainistitear rioscai go freagrach.

1.2 Cabhraionn sé le FGBManna a n-oibleagaidi dlithitla agus ionchais custaiméiri a chomhlionadh
maidir le faisnéis iogair a chosaint, sceitheadh sonrai a chosc, agus rioscai a bhaineann leis an scamall
a bhainistit go héifeachtach gan bonneagar ar scala fiontraiochta a bheith riachtanach.

1.3 Tacaionn an beartas seo le deimhnit ISO/IEC 27001, le comhlionadh GDPR, agus le dearbhu
slabhra solathair tri rialachas comhsheasmhach a chur i bhfeidhm ar gach seirbhis scamall triu pairti.

2. Raon feidhme
2.1 Baineann an beartas seo leis na nithe seo a leanas:

2.1.1 Aon seirbhis scamallbhunaithe a Usaidtear chun sonrai na cuideachta a stérail, a phréiseail
né a tharchur

2.1.2 Gach ball foirne, conraitheoir né solathrai seirbhise a Usaideann uirlisi scamall thar ceann na
heagraiochta

2.1.3 Réitigh scamall saor in aisce agus ioctha, lena n-airitear ardain riomhphoist, comhroinnt
doiciméad, uirlisi SaaS, ardain chultaca, fischomhdhail agus ardain do chustaiméiri

2.1.4 Aon ghléas deisce, soghluaiste n6 taibléid a fhaigheann rochtain ar fhaisnéis na cuideachta
tri fheidhmchlair scamall

2.2 Airitear leis seo, ach nil sé teoranta doéibh seo a leanas:
2.2.1 Microsoft 365, Google Workspace, Dropbox Business
2.2.2 Zoom, Microsoft Teams, Google Meet
2.2.3 AWS, Azure, GCP
2.2.4 Uirlisi cultaca agus timpeallachtai athshlanaithe 6 thubaiste ata scamallbhunaithe

2.2.5 Fillteain chomhroinnte né feidhmchlair a usaidtear le haghaidh sonrascadh, bainistiocht
tionscadal né cumarsaid le custaiméiri

3. Cuspoiri
3.1 Usaid neamhudaraithe né ardriosca seirbhisi scamall neamhcheadaithe a chosc.
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3.2 A chinntiu go ndéantar sonrai iogaire no rialailte a stordiltear sa scamall a chosaint tri rialuithe
teicnitla agus riarachain iomchui a chur i bhfeidhm.

3.3 Rdil shoiléire a shainii maidir le seirbhisi scamall a fhormheas, a chumru, faireachan a dhéanamh
orthu agus iad a dhichoimisiunu.

3.4 Sreafai sonrai a rialu agus oibleagaidi coinneala, scriosta agus priobhaideachais a chur chun
feidhme maidir le faisnéis a stérailtear sa scamall.

3.5 Spleéchas ar chuntais phearsanta né ar uirlisi neamhbhainistithe a laghdu tri cheangal a chur air
go mbeidh gach céras scamall a Usaidtear chun criocha gnoé formheasta.

3.6 Cloi le ceanglais ISO/IEC 27001:2022, GDPR, NIS2 agus DORA maidir le spleachais sheachtracha
scamall a bhainistiu.

4. Réil agus freagrachtai
4.1 Bainisteoir Ginearalta (GM)
4.1.1 Formheasann sé/si Usaid gach seirbhise scamall nua

4.1.2 Déanann sé/si athbhreithnit ar na rioscai a bhaineann le solathraithe scamall agus le
cinealacha seirbhise

4.1.3 Cuireann sé/si an beartas seo i bhfeidhm agus déanann sé/si maoirseacht ar chinnti maidir
le heisceachtai

4.2 Solathrai TF né Tacaiocht Theicniuil
4.2.1 Déanann sé/si cumraiocht shlan seirbhisi scamall a mheas agus a chur i bhfeidhm
4.2.2 Socraionn sé/si cuntais, rialuithe rochtana agus cultacai
4.2.3 Déanann sé/si faireachan ar chomhlionadh i leith pasfhocal, MFA agus socruithe slandala

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe

9.1 Ni mér don Bhainisteoir Ginearélta athbhreithnii a dhéanamh ar an mbeartas seo ar a laghad uair
sa bhliain, i gcomhordu leis an solathrai TF.

9.2 Ni mér athbhreithnia foirmiuil a dhéanamh freisin:

9.2.1 Tar éis teagmhais slandala a bhaineann leis an scamall, mar shampla saru né caillteanas
sonrai

9.2.2 Nuair a thugtar isteach ardan suntasach nua scamall

9.2.3 M4 athraionn ceanglais dhlithitla né rialdla, mar shampla nuashonruithe ar GDPR, NIS2 n6
DORA

9.2.4 Ma nochtann gniomhaiochtai faireachain mi-usaid no rioscai nua
9.3 Ni mér don GM a chinntiu:

9.3.1 Go ndéantar an Clar Seirbhisi Scamall a nuashonru le seirbhisi nua agus le seirbhisi ata
scortha

9.3.2 Go bhfuil ceanglais dli agus priobhaideachais fés a gcomhlionadh
9.3.3 Go gcuirtear gach athru in iUl d’dsaideoiri agus do phairtithe leasmhara abhartha

9.4 Ni mér leaganacha cartlainne a stérail go slan, agus ni mér leaganacha de bheartais a cuireadh as
feidhm a laimhseail de réir P14S na heagraiochta — Beartas um Choinneail agus Diuscairt Sonrai.

10. Beartais ghaolmhara agus naisc eatarthu

10.1 Ni mor an beartas seo a Usaid i gcomhar leis na beartais slandala faisnéise seo a leanas
ata ailinithe le FGBM:
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10.1.1 P2S - Beartas um RO&il agus Freagrachtai Rialachais: Sainmhinitear ann cuntasacht as
seirbhisi scamall a fhormheas agus caidrimh le solathraithe a bhainistiu.
10.1.2 P4S - Beartas Rialaithe Rochtana: Tacaionn sé le cleachtais logala isteach slana, le
bainistiu seisiun agus le culghairm rochtana ata riachtanach d’ardain scamall.
10.1.3 P14S — Beartas um Choinneail agus Dilscairt Sonrai: Rialaitear ann conas a dhéantar
cultaca, coinneail agus scriosadh ar shonrai scamallbhunaithe de réir oibleagaidi dlithiula.
10.1.4 P17S — Beartas um Chosaint Sonrai agus Priobhaideachas: Cinntitear leis go laimhsediltear
aon sonrai pearsanta a stérailtear i seirbhisi scamall de réir phrionsabail GDPR.
10.1.5 P30S — Beartas um Fhreagairt do Theagmhais: Solathraitear ann nésanna imeachta
struchturtha chun freagairt do theagmhais slandéla scamall, lena n-airitear bailii fianaise agus
fégra seachtrach.

10.2 Le chéile, cinntionn na beartais seo go mbionn Usaid an scamaill slan, comhliontach agus

athléimneach 6 thaobh oibriochtai de.

11. Caighdeain agus creatai tagartha

11.1 ISO/IEC 27001
11.1.1 Clasal 8.1 — Ceanglaitear ar eagraiochtai rialuithe oibriochtula a chur i bhfeidhm maidir le
laimhseail sonrai, lena n-airitear na sonrai sin a bhaineann le cérais scamallbhunaithe.

11.2 ISO/IEC 27002
11.2.1 Rialu 5.23 — Ceanglaitear rialachas ar Usaid seirbhisi scamall agus uirlisi SaaS triu pairti.
11.2.2 Rialu 5.24 — Ceanglaitear beartas sainithe maidir le husaid seirbhisi scamall ata ailinithe le
ceanglais riosca agus rialala.
11.2.3 Rialu 5.25 — Ceanglaitear ar eagraiochtai a chinntii go gcomhlionann rialuithe slandala i
dtimpeallachtai scamall riachtanais na heagraiochta.

11.3 NIST SP 800-53 Rev. 5
11.3.1 AC-20 — Ceanglaitear beartais fhoirmiula Usaide do choérais sheachtracha amhail seirbhisi
scamall.
11.3.2 SC-12, SC-13 — Cumhdaitear leo criptit do shonrai faoi tharchur agus do shonrai ar fos
laistigh de thimpeallachtai scamall.
11.3.3 SR-5 — Cumhdaitear leis rialuithe riosca scamall agus triu péirti laistigh den slabhra solathair.

11.4 GDPR an Aontais Eorpaigh (2016/679)
11.4.1 Airteagal 28 — Ceanglaitear ar sholathraithe scamall ata ag gniomhu mar phroisealaithe
sonrai cloi le hoibleagéidi conarthacha ceangailteacha.
11.4.2 Airteagal 32 — Ceanglaitear rialuithe teicnilla agus eagraiochtula le haghaidh préiseail
sonrai scamallbhunaithe.
11.4.3 Caibidil V — Toirmisctear aistrithe idirnaisiinta neamhudaraithe de shonrai pearsanta a
stérailtear sa scamall.

11.5 Treoir NIS2 an Aontais Eorpaigh (2022/2555)
11.5.1 Airteagal 21(2)(f), (i) — Ceanglaitear ar eintitis riachtanacha agus thabhachtacha beartais
iomchui a chur i bhfeidhm maidir le slandail seirbhisi scamall agus rialt an tslabhra solathair.

11.6 DORA an Aontais Eorpaigh (2022/2554)
11.6.1 Airteagal 5(2) — Ceanglaitear ar FGBManna airgeadais slandail scamall a chomhthathu ina
gcreatai bainistiochta riosca TFC.
11.6.2 Airteagal 28 — Bunaitear rialacha maoirseachta do sholathraithe criticitla seirbhise TFC triu
pairti, lena n-airitear dioltoiri scamall.
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11.7 COBIT 2019
11.7.1 DSS01 — Tugtar aghaidh in “Bainistigh Oibriochtai” ar shlaine oibriochtuil seirbhisi scamall.

11.7.2 DSS05 — Airitear in “Bainistigh Seirbhisi Slandala” cosainti agus faireachan ata sonrach don

scamall.
11.7.3 BAIO4 — Cinntitear in “Bainistigh Infhaighteacht agus Acmhainn” leanunachas gné agus

feidhmiocht i dtimpeallachtai scamall.
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