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Fógra dlíthiúil (cóipcheart agus srianta úsáide) 
(C) 2025 Clarysec LLC. All rights reserved. 

Is maoin intleachtúil de chuid Clarysec LLC an doiciméad seo. Ní ceadmhach aon chuid den doiciméad seo a 

chóipeáil, a athúsáid, a dháileadh ná a mhodhnú chun críocha tráchtála ná cur chun feidhme gan cead 

sainráite i scríbhinn roimh ré. 
Tá úsáid neamhúdaraithe toirmiscthe go dian agus d’fhéadfadh caingean dlíthiúil a bheith mar thoradh uirthi. 
Le haghaidh ceadúnaithe, déan teagmháil le: info@clarysec.com 
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Ailínithe le caighdeáin agus rialacháin 
Caighdeán/Rialachán Clásal/Airteagal Nóta 

ISO/IEC 27001:2022 Clásal 8  

ISO/IEC 27002:2022 Rialuithe 5.23–5.25  

NIST SP 800-53 Rev. 5 AC-20, SC-12, SC-13, SR-5  

GDPR an Aontais Eorpaigh Airteagal 28, 32, agus Caibidil V  

NIS2 an Aontais Eorpaigh Airteagail 21(2)(f), (i)  

DORA an Aontais Eorpaigh Airteagail 5(2), 28  

COBIT 2019 DSS01, DSS05, BAI04  

 

1. Cuspóir 
1.1 Sainmhínítear sa bheartas seo conas is féidir seirbhísí scamall a úsáid go slán laistigh den 

eagraíocht. Cinntítear leis go gcosnaítear sonraí a phróiseáiltear nó a stóráiltear sa scamall, go 

rialaítear rochtain, agus go mbainistítear rioscaí go freagrach. 
1.2 Cabhraíonn sé le FGBManna a n-oibleagáidí dlíthiúla agus ionchais custaiméirí a chomhlíonadh 

maidir le faisnéis íogair a chosaint, sceitheadh sonraí a chosc, agus rioscaí a bhaineann leis an scamall 

a bhainistiú go héifeachtach gan bonneagar ar scála fiontraíochta a bheith riachtanach. 
1.3 Tacaíonn an beartas seo le deimhniú ISO/IEC 27001, le comhlíonadh GDPR, agus le dearbhú 

slabhra soláthair trí rialachas comhsheasmhach a chur i bhfeidhm ar gach seirbhís scamall tríú páirtí. 
2. Raon feidhme 

2.1 Baineann an beartas seo leis na nithe seo a leanas: 
2.1.1 Aon seirbhís scamallbhunaithe a úsáidtear chun sonraí na cuideachta a stóráil, a phróiseáil 

nó a tharchur 
2.1.2 Gach ball foirne, conraitheoir nó soláthraí seirbhíse a úsáideann uirlisí scamall thar ceann na 

heagraíochta 
2.1.3 Réitigh scamall saor in aisce agus íoctha, lena n-áirítear ardáin ríomhphoist, comhroinnt 

doiciméad, uirlisí SaaS, ardáin chúltaca, físchomhdháil agus ardáin do chustaiméirí 
2.1.4 Aon ghléas deisce, soghluaiste nó táibléid a fhaigheann rochtain ar fhaisnéis na cuideachta 

trí fheidhmchláir scamall 
2.2 Áirítear leis seo, ach níl sé teoranta dóibh seo a leanas: 

2.2.1 Microsoft 365, Google Workspace, Dropbox Business 
2.2.2 Zoom, Microsoft Teams, Google Meet 
2.2.3 AWS, Azure, GCP 
2.2.4 Uirlisí cúltaca agus timpeallachtaí athshlánaithe ó thubaiste atá scamallbhunaithe 
2.2.5 Fillteáin chomhroinnte nó feidhmchláir a úsáidtear le haghaidh sonrascadh, bainistíocht 

tionscadal nó cumarsáid le custaiméirí 
3. Cuspóirí 

3.1 Úsáid neamhúdaraithe nó ardriosca seirbhísí scamall neamhcheadaithe a chosc. 
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3.2 A chinntiú go ndéantar sonraí íogaire nó rialáilte a stóráiltear sa scamall a chosaint trí rialuithe 

teicniúla agus riaracháin iomchuí a chur i bhfeidhm. 
3.3 Róil shoiléire a shainiú maidir le seirbhísí scamall a fhormheas, a chumrú, faireachán a dhéanamh 

orthu agus iad a dhíchoimisiúnú. 
3.4 Sreafaí sonraí a rialú agus oibleagáidí coinneála, scriosta agus príobháideachais a chur chun 

feidhme maidir le faisnéis a stóráiltear sa scamall. 
3.5 Spleáchas ar chuntais phearsanta nó ar uirlisí neamhbhainistithe a laghdú trí cheangal a chur air 

go mbeidh gach córas scamall a úsáidtear chun críocha gnó formheasta. 
3.6 Cloí le ceanglais ISO/IEC 27001:2022, GDPR, NIS2 agus DORA maidir le spleáchais sheachtracha 

scamall a bhainistiú. 
4. Róil agus freagrachtaí 

4.1 Bainisteoir Ginearálta (GM) 
4.1.1 Formheasann sé/sí úsáid gach seirbhíse scamall nua 
4.1.2 Déanann sé/sí athbhreithniú ar na rioscaí a bhaineann le soláthraithe scamall agus le 

cineálacha seirbhíse 
4.1.3 Cuireann sé/sí an beartas seo i bhfeidhm agus déanann sé/sí maoirseacht ar chinntí maidir 

le heisceachtaí 
4.2 Soláthraí TF nó Tacaíocht Theicniúil 

4.2.1 Déanann sé/sí cumraíocht shlán seirbhísí scamall a mheas agus a chur i bhfeidhm 
4.2.2 Socraíonn sé/sí cuntais, rialuithe rochtana agus cúltacaí 
4.2.3 Déanann sé/sí faireachán ar chomhlíonadh i leith pasfhocal, MFA agus socruithe slándála 

[ ... Níl ailt 4.3–8 san áireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlán chun rochtain a fháil 

ar an gcomhábhar iomlán. ... ] 
9. Ceanglais athbhreithnithe agus nuashonraithe 

9.1 Ní mór don Bhainisteoir Ginearálta athbhreithniú a dhéanamh ar an mbeartas seo ar a laghad uair 

sa bhliain, i gcomhordú leis an soláthraí TF. 
9.2 Ní mór athbhreithniú foirmiúil a dhéanamh freisin: 

9.2.1 Tar éis teagmhais slándála a bhaineann leis an scamall, mar shampla sárú nó caillteanas 

sonraí 
9.2.2 Nuair a thugtar isteach ardán suntasach nua scamall 
9.2.3 Má athraíonn ceanglais dhlíthiúla nó rialála, mar shampla nuashonruithe ar GDPR, NIS2 nó 

DORA 
9.2.4 Má nochtann gníomhaíochtaí faireacháin mí-úsáid nó rioscaí nua 

9.3 Ní mór don GM a chinntiú: 
9.3.1 Go ndéantar an Clár Seirbhísí Scamall a nuashonrú le seirbhísí nua agus le seirbhísí atá 

scortha 
9.3.2 Go bhfuil ceanglais dlí agus príobháideachais fós á gcomhlíonadh 
9.3.3 Go gcuirtear gach athrú in iúl d’úsáideoirí agus do pháirtithe leasmhara ábhartha 

9.4 Ní mór leaganacha cartlainne a stóráil go slán, agus ní mór leaganacha de bheartais a cuireadh as 

feidhm a láimhseáil de réir P14S na heagraíochta – Beartas um Choinneáil agus Diúscairt Sonraí. 
10. Beartais ghaolmhara agus naisc eatarthu 

10.1 Ní mór an beartas seo a úsáid i gcomhar leis na beartais slándála faisnéise seo a leanas 

atá ailínithe le FGBM: 
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10.1.1 P2S – Beartas um Róil agus Freagrachtaí Rialachais: Sainmhínítear ann cuntasacht as 

seirbhísí scamall a fhormheas agus caidrimh le soláthraithe a bhainistiú. 
10.1.2 P4S – Beartas Rialaithe Rochtana: Tacaíonn sé le cleachtais logála isteach slána, le 

bainistiú seisiún agus le cúlghairm rochtana atá riachtanach d’ardáin scamall. 
10.1.3 P14S – Beartas um Choinneáil agus Diúscairt Sonraí: Rialaítear ann conas a dhéantar 

cúltaca, coinneáil agus scriosadh ar shonraí scamallbhunaithe de réir oibleagáidí dlíthiúla. 
10.1.4 P17S – Beartas um Chosaint Sonraí agus Príobháideachas: Cinntítear leis go láimhseáiltear 

aon sonraí pearsanta a stóráiltear i seirbhísí scamall de réir phrionsabail GDPR. 
10.1.5 P30S – Beartas um Fhreagairt do Theagmhais: Soláthraítear ann nósanna imeachta 

struchtúrtha chun freagairt do theagmhais slándála scamall, lena n-áirítear bailiú fianaise agus 

fógra seachtrach. 
10.2 Le chéile, cinntíonn na beartais seo go mbíonn úsáid an scamaill slán, comhlíontach agus 

athléimneach ó thaobh oibríochtaí de. 
11. Caighdeáin agus creataí tagartha 

11.1 ISO/IEC 27001 
11.1.1 Clásal 8.1 – Ceanglaítear ar eagraíochtaí rialuithe oibríochtúla a chur i bhfeidhm maidir le 

láimhseáil sonraí, lena n-áirítear na sonraí sin a bhaineann le córais scamallbhunaithe. 
11.2 ISO/IEC 27002 

11.2.1 Rialú 5.23 – Ceanglaítear rialachas ar úsáid seirbhísí scamall agus uirlisí SaaS tríú páirtí. 
11.2.2 Rialú 5.24 – Ceanglaítear beartas sainithe maidir le húsáid seirbhísí scamall atá ailínithe le 

ceanglais riosca agus rialála. 
11.2.3 Rialú 5.25 – Ceanglaítear ar eagraíochtaí a chinntiú go gcomhlíonann rialuithe slándála i 

dtimpeallachtaí scamall riachtanais na heagraíochta. 
11.3 NIST SP 800-53 Rev. 5 

11.3.1 AC-20 – Ceanglaítear beartais fhoirmiúla úsáide do chórais sheachtracha amhail seirbhísí 

scamall. 
11.3.2 SC-12, SC-13 – Cumhdaítear leo criptiú do shonraí faoi tharchur agus do shonraí ar fos 

laistigh de thimpeallachtaí scamall. 
11.3.3 SR-5 – Cumhdaítear leis rialuithe riosca scamall agus tríú páirtí laistigh den slabhra soláthair. 

11.4 GDPR an Aontais Eorpaigh (2016/679) 
11.4.1 Airteagal 28 – Ceanglaítear ar sholáthraithe scamall atá ag gníomhú mar phróiseálaithe 

sonraí cloí le hoibleagáidí conarthacha ceangailteacha. 
11.4.2 Airteagal 32 – Ceanglaítear rialuithe teicniúla agus eagraíochtúla le haghaidh próiseáil 

sonraí scamallbhunaithe. 
11.4.3 Caibidil V – Toirmisctear aistrithe idirnáisiúnta neamhúdaraithe de shonraí pearsanta a 

stóráiltear sa scamall. 
11.5 Treoir NIS2 an Aontais Eorpaigh (2022/2555) 

11.5.1 Airteagal 21(2)(f), (i) – Ceanglaítear ar eintitis riachtanacha agus thábhachtacha beartais 

iomchuí a chur i bhfeidhm maidir le slándáil seirbhísí scamall agus rialú an tslabhra soláthair. 
11.6 DORA an Aontais Eorpaigh (2022/2554) 

11.6.1 Airteagal 5(2) – Ceanglaítear ar FGBManna airgeadais slándáil scamall a chomhtháthú ina 

gcreataí bainistíochta riosca TFC. 
11.6.2 Airteagal 28 – Bunaítear rialacha maoirseachta do sholáthraithe criticiúla seirbhíse TFC tríú 

páirtí, lena n-áirítear díoltóirí scamall. 
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11.7 COBIT 2019 
11.7.1 DSS01 – Tugtar aghaidh in “Bainistigh Oibríochtaí” ar shláine oibríochtúil seirbhísí scamall. 
11.7.2 DSS05 – Áirítear in “Bainistigh Seirbhísí Slándála” cosaintí agus faireachán atá sonrach don 

scamall. 
11.7.3 BAI04 – Cinntítear in “Bainistigh Infhaighteacht agus Acmhainn” leanúnachas gnó agus 

feidhmíocht i dtimpeallachtaí scamall. 
 


