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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan

Clasal/Airteagal

Noéta

ISO/IEC 27001:2022

Clasal 8

Rialuithe oibriochtula do chaidrimh
le triu pairtithe agus solathraithe

ISO/IEC 27002:2022

Rialuithe 5.19-5.22

Rialuithe slandala solathraithe,

téarmai conarthacha slandala,
bainistiocht athruithe, faireachan
agus athbhreithniu

NIST SP 800-53 Rev.5 SA-9, SA-10, CA-3, PS-7 Solathar, cumraiocht,

comhaontuithe idirnasctha agus
rialuithe maidir le pearsanra
seachtrach

GDPR an AE Airteagail 28, 32 comhaontuithe proiseala sonrai,

ceanglais slandala do
phroisedlaithe

NIS2 an AE Airteagail 21(2)(a)(b)(i), 23(1) bainistiocht riosca sa slabhra

solathair, maoirseacht ar
sheirbhisi triu pairti

DORA an AE Airteagail 5(1)(2), 28(1)(2) bainistiocht riosca TFC do

sholathraithe seirbhise trit pairti

COBIT 2019 APO10, APO12, DSS05 bainistiocht solathraithe agus

comhthathu riosca

1. Cuspoir

1.1 Bunaitear leis an mbeartas seo na ceanglais éigeantacha slandala maidir le caidrimh le triu pairtithe
agus solathraithe a bhunu, a bhainistiu agus a fhoirceannadh, i gcas ina bhfaigheann siad rochtain ar
shonrai, ar chérais n6 ar sheirbhisi na heagraiochta, n6 ina mbionn tionchar acu orthu.

1.2 Cinntionn sé go ldimhsealann solathraithe seachtracha — lena n-airitear Solathrai Tacaiochta TF,
oibreoiri seirbhisi scamall, forbréiri bogearrai agus conraitheoiri préiseas gné — soécmhainni na
cuideachta go slan, i gcomhréir leis na dlithe agus na caighdeain is infheidhme.

1.3 Laghdaitear leis an mbeartas seo rioscai amhail sceitheadh sonrai, athruithe neamhudaraithe ar
chérais, finealacha rialala, né cur isteach ar ghné de dheasca socruithe neamhshlana né droch-rialaithe
le trit pairtithe.

2. Raon feidhme

2.1 Ta feidhm ag an mbeartas seo maidir le gach trit pairti a dhéanann an méid seo a leanas:
2.1.1 Bogearrai, bonneagar, seirbhisi dstala né seirbhisi scamall a sholathar
2.1.2 Rochtain a fhéil ar chérais, ar ghléasanna né ar fheidhmchlair inmheanacha, né iad a
bhainistiu
2.1.3 Sonrai, doiciméid no6 cultacai na cuideachta a laimhseail
2.1.4 Tacaiocht a sholathar d’oibriochtai gné, AD, airgeadas n6 seirbhisi custaiméara

2.2 Ta feidhm aige freisin maidir leis na nithe seo a leanas:

2.2.1 Foireann inmheanach a bhfuil baint aici le solathraithe a roghnu, a cheapadh né maoirseacht
a dhéanamh orthu

2.2.2 Aon phearsanra a bhainistionn ionduchtu dioltoiri, conarthai, rochtain n6 athbhreithnithe
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2.2.3 Aon choras no proiseas ata spleach ar chomhphairteanna né ar sheirbhisi trit pairti
3. Cuspoiri
3.1 A chinntii go gcomhlionann gach solathrai ionchais slandala ata sainithe go soiléir.

3.2 A cheangal go mbeidh oibleagaidi infhorfheidhmithe slandala, priobhaideachais agus freagartha do
theagmhais i gconarthai solathraithe.

3.3 Rioscai solathraithe a mheas agus a dhoiciméadu sula sinitear comhaontuithe n6 sula ndeonaitear
rochtain.

3.4 Athbhreithnithe rialta a chur i bhfeidhm ar sholathraithe ardriosca no criticiila chun comhlionadh a
dheimhniu.

3.5 Proiseas foirmitil a bhunu le haghaidh eisceachtai, bainistiocht teagmhas, agus nuashonruithe
conartha.

3.6 Tacu le comhlionadh oibleagaidi ISO/IEC 27001:2022, GDPR, NIS2 agus DORA a bhaineann le
rialachas dioltdiri.

4. Réil agus freagrachtai

4.1 Bainisteoir Ginearalta (GM)
4.1.1 Ta an chuntasacht dheiridh air as roghnu solathraithe agus as comhlionadh slandala
4.1.2 Formheasann sé conarthai, eisceachtai agus uaschéimnithe a bhaineann le dioltoiri
4.1.3 Déanann sé maoirseacht ar fhreagairt do theagmhais agus ar chinnteoireacht nuair nach
gcomhlionann dioltéiri a n-oibleagaidi

4.2 Solathrai TF né Teagmhalai Slandala Inmheanach
4.2.1 Déanann sé measunu ar an rochtain theicniuil a iarrann solathraithe

4.2.2 Cuireann sé rialuithe rochtana i bhfeidhm, déanann sé athbhreithniu ar logai, agus fioraionn
sé laimhseail shlan sonrai

4.2.3 Déanann sé athbhreithnit ar fhianaise maidir le rialuithe slandala, deimhnithe slandala, né
torthai iniuchta (nuair is infheidhme)

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe

9.1 Ni mér athbhreithnit a dhéanamh ar an mbeartas seo uair sa bhliain ar a laghad ag an mBainisteoir
Ginearalta, le rannphairtiocht 6n Solathrai TF n6 6n mbainisteoir dioltdiri.

9.2 Ni mér athbhreithnia a dhéanamh ar an mbeartas freisin:

9.2.1 Tar éis aon athru shuntasaigh ar oibleagaidi dlithiula, rialala né conarthacha

9.2.2 Tar éis teagmhas slandala n6 fionnachtain inidchta a bhaineann le solathrai

9.2.3 Nuair a thugtar isteach catagéiri nua solathraithe (m.sh. ardain chriticiila SaaS)
9.3 Ni mér gach nuashonru a bheith:

9.3.1 Doiciméadaithe le stair leaganacha agus an réasunaiocht

9.3.2 Formheasta ag an mBainisteoir Ginearalta

9.3.3 Curtha in iul don fhoireann inmheanach abhartha agus do bhainisteoiri solathraithe

9.3.4 Stérailte leis na leaganacha roimhe seo de réir P14S — Beartas um Choinneail Sonrai agus
Diuscairt Sonrai

10. Beartais ghaolmhara agus naisc eatarthu

10.1 Braitheann éifeachtacht an bheartais seo ar chomhordu leis na beartais FGBM seo a leanas
um shlandail faisnéise:
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10.1.1 P2S - Beartas um RO&il agus Freagrachtai Rialachais: Sanntar ann an chuntasacht as
maoirseacht ar sholathraithe agus as cur chun feidhme conarthai.
10.1.2 P4S - Beartas Rialaithe Rochtana: Leagtar amach ann rialacha maidir le srianadh rochtana
nach moér a chur i bhfeidhm nuair a dheonaitear rochtain ar chérais do sholathraithe.
10.1.3 P17S - Beartas um Chosaint Sonrai agus Priobhaideachas: Cinntitear ann go
gcomhlionann solathraithe a laimhsealann sonrai pearsanta prionsabail chosanta sonrai agus
ceanglais dhlithiula.
10.1.4 P14S — Beartas um Choinneail Sonrai agus Diuscairt Sonrai: Ta feidhm aige maidir le haon
sonrai né taifid a chomhroinntear le solathraithe né a stérailtear acu agus rialaionn sé diuscairt
shlan tar éis fhoirceannadh an chonartha.
10.1.5 P30S — Beartas um Fhreagairt do Theagmhais: Sainmhinitear ann conas freagairt nuair is
cuis le teagmhas sladndala solathrai n6é nuair a bhionn baint aige leis, lena n-airitear nésanna
imeachta uaschéimnithe agus laimhseala fianaise.

10.2 Oibrionn na beartais seo le chéile chun a chinntit go bhfuil riosca solathraithe faoi rialt ar feadh

shaolré an chonartha.

11. Caighdeain agus creatai tagartha

11.1 ISO/IEC 27001
11.1.1 Clasal 8.1 — Ceanglaionn sé rialuithe oibriochtula a chur chun feidhme, lena n-airitear iad
siud a chuirtear i bhfeidhm ar chaidrimh le tria pairtithe agus le solathraithe.

11.2 ISO/IEC 27002
11.2.1 Riala 5.19 — Cinntionn sé go bhfuil bearta slandala solathraithe ailinithe le ceanglais na
heagraiochta.
11.2.2 Rialt 5.20 — Ceanglaionn sé comhaontuithe foirmitla a chumhdaionn téarmai slandala,
freagrachtai agus oibleagaidi saraithe.
11.2.3 Rialu 5.21 — Rialaionn sé athruithe ar sheirbhisi solathraithe a d'fhéadfadh tionchar a imirt
ar an staid slandala.
11.2.4 Rialu 5.22 — Ceanglaionn sé faireachan agus athbhreithniu ar sheirbhisi solathraithe agus
ar chomhlionadh.

11.3 NIST SP 800-53 Rev.5
11.3.1 SA-9 — Rialaionn sé féail chérais agus seirbhisi seachtracha, agus ceanglaionn sé
measunuithe riosca agus ionchais shainithe.
11.3.2 SA-10 — Rialaionn sé nésanna imeachta cumraiochta agus athraithe a bhaineann le cérais
arna mbainistiu ag triu pairtithe.
11.3.3 CA-3 — Ceanglaionn sé comhaontuithe idirnasctha do chérais a bhaineann le heintitis
sheachtracha.
11.3.4 PS-7 — Sonraionn sé scagadh agus cuntasacht maidir le pearsanra seachtrach.

11.4 GDPR an AE (2016/679)
11.4.1 Airteagal 28 — Ceanglaionn sé comhaontuithe préisedla sonrai le solathraithe ata ag
gniomhd mar phréisealaithe.
11.4.2 Airteagal 32 — Sainordaionn sé rialuithe teicnitla agus eagraiochtula (TOManna) iomchui
do gach préisealai sonrai.

11.5 Treoir NIS2 an AE (2022/2555)
11.5.1 Airteagal 21(2)(a), (b), (i) — Sainordaionn sé bainistiocht riosca i slabhra solathair TFC agus
rialuithe triu pairti.
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11.5.2 Airteagal 23(1) — Ceanglaionn sé maoirseacht dhoiciméadaithe ar sheirbhisi triu pairti
d’eintitis riachtanacha agus thabhachtacha.

11.6 DORA an AE (2022/2554)
11.6.1 Airteagal 5(1) — Ceanglaionn sé creat bainistiochta riosca TFC a chumhdaionn gach
solathrai criticiuil triu pairti.
11.6.2 Airteagal 5(2) — Foralann sé do rialuithe conarthacha agus oibriochtula maidir le spleachais
ar sheirbhisi TFC.

11.6.3 Airteagal 28(1), (2) — Bunaionn sé rialacha maoirseachta do riosca TFC triui pairti san earnail
airgeadais.

11.7 COBIT 2019

11.7.1 APO10 — Leagtar amach in “Manage Suppliers” rialuithe foinsithe agus ionchais maidir le
bainistiocht caidrimh.

11.7.2 APO12 - Comhthathaionn “Manage Risk” riosca solathraithe i rialachas riosca na
heagraiochta.

11.7.3 DSS05 - Ta “Manage Security Services” infheidhme maidir le solathraithe seirbhisi
bainistithe agus solathraithe seirbhisi seachfhoinsithe triu pairti.
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