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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan

Clasal/Airteagal

Noéta

ISO/IEC 27001:2022

Clasal 8

Rialuithe oibriochtula, lena n-
airitear slandail feidhmchlar

ISO/IEC 27002:2022

Rialuithe 8.25-8.26

Dearadh slan, forbairt, tastail agus
athbhreithnia céd

NIST SP 800-53 Rev.5 SA-11, SI-10 Téastail forbréra/feidhmchlair,
anailis céd, cosc ar lochtanna
GDPR an Aontais Eorpaigh Airteagal 25 Cosaint sonrai de réir deartha

agus de réir réamhshocraithe

NIS2 an Aontais Eorpaigh

Bearta teicniula chun feidhmchlair
a dhaingniu agus rioscai a bhrath

Airteagal 21(2)(a), (e)

DORA an Aontais Eorpaigh

Slandail feidhmchlar chun
athléimneacht oibriochtuil
dhigiteach a éirithiu

Airteagail 9(2)(c), 10(2)(c)

COBIT 2019 BAIO3

Toégail no fail bogearrai slana a
bhainistiu

1. Cuspéir

1.1 Sainmhinitear sa bheartas seo na hiosrialuithe slandala feidhmchlar éigeantacha ata de dhith ar
gach réiteach bogearrai agus céras a Usaideann an eagraiocht, cibé acu a fhorbraitear go
hinmheanach iad n6 a fhaightear 6 sholathraithe seachtracha.

1.2 Airithitear leis go ndéantar feidhmchlair a dhearadh, a chur chun feidhme agus a chothabhail ar
bhealach a chosnaionn sonrai custaiméiri, fostaithe agus gné ar rochtain neamhudaraithe, ar mhi-
usaid, ar athrd no ar scriosadh.

1.3 Tacaionn an beartas seo le hiarrachtai na heagraiochta deimhniu ISO/IEC 27001 a bhaint amach
agus a chothabhail, ceanglais GDPR agus NIS2 a chomhlionadh, agus rioscai oibriochtila a bhaineann
le himscaradh bogearrai neamhshlan a laghdu.

1.4 Cuidionn sé le cur chuige comhsheasmhach agus iniuchta i leith slandail feidhmchlar a bhunu
d'FGBManna tri sheicliosta aonfhoirmeach de ghnéithe agus de chleachtais slandala a leagan sios,
arna oiriunu do thimpeallachtai a bhfuil acmhainni teicnitla inmheanacha teoranta iontu.

2. Raon feidhme

2.1 Ta feidhm ag an mbeartas seo maidir le gach feidhmchlar, céras, uirlis agus ardan:
2.1.1 A fhorbraitear go hinmheanach, a shaincheapadh, né a scriptitear lena n-usaid go
hinmheanach
2.1.2 A cheannaitear mar bhogearrai trachtala, mar SaaS, né mar chérais scamallbhunaithe
2.1.3 A phréisealann, a stéralann, né a tharchuireann sonrai pearsanta, taifid ghnd, né faisnéis
iogair oibriochtuil
2.1.4 A mbionn fostaithe, conraitheoiri, custaiméiri, n6 comhphairtithe in ann rochtain a fhail orthu
tri lionrai inmheanacha, an tldirlion, né ardain shoghluaiste

2.2 Cludaionn an beartas:
2.2.1 Forbréiri (inmheénacha né conarthacha)
2.2.2 Diolt6iri bogearrai agus solathraithe seirbhisi scamall

Page 2 of 5



2.2.3 Pearsanra tacaiochta TF né riarthéiri ata freagrach as imscaradh agus tacaiocht
2.2.4 Uinéiri feidhmchlar agus Usaideoiri gné a bhfuil baint acu le faomhadh agus maoirseacht
coras
3. Cuspoiri
3.1 Aéirithiu go bhfuil rialuithe slandala leabaithe agus infhioraithe i ngach feidhmchlar a usaideann an
eagraiocht, chun leochaileachtai bogearrai coitianta a mhaolu.

3.2 Rundacht, slaine agus infhaighteacht na sonrai a phroisealann feidhmchlair a chosaint, beag beann
ar an ait a n-6stailtear iad.

3.3 Acheangal go ndéanfar tastail fhoirmiuil, athbhreithnia agus bailiochtu ar shlandail feidhmchlar sula
bhfaomhfar aon fheidhmchlar nua né mérnuashonru le haghaidh uséid tairgthe.

3.4 Laimhseail chomhsheasmhach agus shlan dintiur dséideora, sonrai seisilin agus cearta rochtana
a chumasu ar fud gach cérais ghnéthabhachtaigh.

3.5 A cheangal go mbeidh logail shlan, cumais iniuchta agus gnéithe faireachain i ngach feidhmchlar
chun tacu le gniomhaiocht amhrasach a bhrath agus le freagairt di.

3.6 Rioscai dlithiula agus comhlionta a laghdu trina airithii go gcomhlionann feidhmchlair na ceanglais
rialala slandala is infheidhme.

4. Réil agus freagrachtai
4.1 Bainisteoir Ginearalta (GM)
4.1.1 Ta freagracht thoriomlan air/uirthi as slandail feidhmchlar ar fud na heagraiochta.

4.1.2 Formheasann sé/si an beartas seo agus cinntionn sé/si go gcomhlionann gach tionscadal
fala no forbartha é.

4.1.3 Cinntionn sé/si go gcuirtear ceanglais slandala feidhmchlar ar sholathraithe agus ar
sholathraithe seirbhise de cheangal conarthach.

4.1.4 Déanann sé/si athbhreithnil ar eisceachtai riosca agus formheasann sé/si iad nuair nach
féidir comhlionadh iomlan a bhaint amach de bharr srianta gné.

4.2 Uinéir Feidhmchlair (mas ann dé/di)
4.2.1 Sainaithnionn sé/si riachtanais slandala ata sonrach don fheidhmchlér le linn roghna cérais
né tionscnamh tionscadail.

4.2.2 Fioraionn sé/si go bhfuil priomhghnéithe amhail cosaint logéla isteach, criptiu agus logail
gniomhaiochta san aireamh.

4.2.3 Glacann sé/si pairt in athbhreithnithe réamh-imscartha agus dearbhaionn sé/si go
gcomhlionann rialuithe slandala na riachtanais ghné.

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe

9.1 Ni mor don Bhainisteoir Ginearalta athbhreithnit a dhéanamh ar an mbeartas seo uair
amhain ar a laghad in aghaidh gach bliana féilire chun:

9.1.1 Athruithe ar cheanglais rialala a léiriu (e.g., GDPR, NIS2, DORA)
9.1.2 Bagairti nua n6 bagairti ata ag teacht chun cinn agus teicnici ionsaithe a ionchorpru

9.1.3 Teanga agus ceanglais a nuashonru chun athruithe ar ardain, dioltéiri, n6 modhanna
forbartha a léiriu

9.2 Ni mér athbhreithnithe eatramhacha a dhéanambh freisin nuair:
9.2.1 A thugtar isteach feidhmchlair nua
9.2.2 Adhéantar nuashonruithe suntasacha ar fheidhmchlair ata ann cheana né iad a chomhthathu
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9.2.3 A tharlaionn teagmhas né saru a bhaineann le feidhmchlar
9.2.4 A shainaithnitear rioscai nua 6 chomhairleoiri seachtracha né6 6 fhograi tionscail

9.3 Ni mér gach nuashonru ar an mbeartas seo a bheith:
9.3.1 Formheasta ag an mBainisteoir Ginearalta
9.3.2 Doiciméadaithe le stair leaganacha agus cuis an athraithe
9.3.3 Curtha in iul do gach fostai, forbréir agus dioltoir a bhfuil baint acu le bainistiocht feidhmchlar
9.3.4 Storailte go slan mar thagairt d’iniuchadh agus do chomhlionadh

10. Beartais ghaolmhara agus naisc eatarthu

10.1 Tacaionn an beartas seo go direach leis na beartais slandala seo a leanas ata ailinithe le

FGBM agus cuireann sé lena gcur chun feidhme:
10.1.1 P2S - Beartas um Rd&il agus Freagrachtai Rialachais: Sanntar freagracht as feidhmchlair a
fhaomhadh, an beartas a chur chun feidhme, agus dioltéiri a bhainistiua.
10.1.2 P4S - Beartas Rialaithe Rochtana: Cinntitear leis go bhfuil rochtain ar fheidhmchlair ailinithe
le prionsabal na pribhléide is 0 agus le prionsabail rialaithe seisiuin.
10.1.3 P8S — Beartas Feasachta agus Oilitna um Shlandail Faisnéise: Cinntitear leis go bhfuil
usaideoiri agus forbréiri oilte chun bagairti a bhaineann le feidhmchlair a aithint agus a thuairisciu.
10.1.4 P17S — Beartas um Chosaint Sonrai agus Priobhaideachas: Solathraitear leis coimirci
priobhaideachais sonrai nach mér d'aon fheidhmchlar a phréisealann faisnéis phearsanta a chur
chun feidhme.
10.1.5 P14S — Beartas um Choinneail Sonrai agus Diuscairt Sonrai: Rialaitear leis conas is ga
logai, cultacai agus sonrai iogaire a ghineann feidhmchlair a choinneail, a chartlanni agus a
scriosadh go slan.
10.1.6 P30S — Beartas Freagartha d’Eachtrai: Leagtar amach ann na céimeanna chun teagmhais
slandala a bhaineann le feidhmchlair a shainaithint, a thuairiscit agus a shrianadh.

10.2 Le chéile, cinntionn na beartais sin go bhfuil slandail feidhmchlar comhthaite go hiomlan i gCoéras

Bainistiochta Slandala Faisnéise (ISMS) na heagraiochta agus go bhfuil si ullamh don iniuchadh.

11. Caighdeain agus creatai tagartha

11.1 ISO/IEC 27001
11.1.1 Clasal 8.1 — Ceanglaitear ar eagraiochtai rialuithe oibriochtula a bhund chun aghaidh a
thabhairt ar rioscai slandala faisnéise, lena n-airitear iad siud a bhaineann le feidhmchlair agus
corais bhogearrai.

11.2 ISO/IEC 27002
11.2.1 Rialu 8.25 — Moltar cleachtais deartha sléin, forbartha slain agus athbhreithnithe céd a chur
chun feidhme ar fud gach feidhmchlair, lena n-airitear iad siud a sholathraionn dioltéiri.
11.2.2 Rialu 8.26 — Moltar tastail fhoirmiuil ar rialuithe slandala feidhmchlar, go hairithe i réimsi a
bhaineann le rialt rochtana, bailiochtd ionchuir agus laimhseail seisiuin.

11.3 NIST SP 800-53 Rev.5
11.3.1 SA-11 — Sonraitear ceanglais maidir le tastail forbroéra, anailis cdd agus scanadh dinimiciuil
feidhmchlar sula ndéantar imscaradh.
11.3.2 SI-10 — Tugtar aghaidh ar bhrath agus ar chosc lochtanna bogearrai coitianta, agus cuirtear
béim ar fheasacht forbroiri agus ar choimirci teicniula.

11.4 GDPR an Aontais Eorpaigh (2016/679)

Page 4 of 5



11.4.1 Airteagal 25 — Leagtar sios le “cosaint sonrai de réir deartha agus de réir réamhshocraithe”
gur ga priobhaideachas agus slandail a leabu i ndearadh croilar feidhmchlar a laimhsealann sonrai
pearsanta.

11.5 Treoir NIS2 an Aontais Eorpaigh (2022/2555)
11.5.1 Airteagal 21(2)(a) agus (e) — Ceanglaitear ar eintitis riachtanacha agus thabhachtacha
bearta teicnitla a chur chun feidhme chun feidhmchléir a dhaingniu agus rioscai a bhaineann le
bogearrai a bhrath.

11.6 DORA an Aontais Eorpaigh (2022/2554)

11.6.1 Airteagal 9(2)(c), 10(2)(c) — Ceanglaitear ar FGBManna san earnail airgeadais rialuithe
slandala ar leibhéal an fheidhmchlair a leabld agus measunuithe rialta a dhéanamh chun
athléimneacht oibriochtuil dhigiteach a chothabhail.

11.7 COBIT 2019

11.7.1 BAIO3 — Tugann “Manage Solutions Identification and Build” treoir maidir le bogearrai slana
a fhorbairt né a fhail ata ailinithe le riosca, comhlionadh agus ceanglais ghné — fiu i dtimpeallachtai
FGBM a bhfuil srianta acmhainni orthu.
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