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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan

Clasal/Airteagal

Noéta

ISO/IEC 27001:2022

Clasal 8

Rialuithe slandala ata abhartha do
chleachtais oibriochtula, lena n-
airitear forbairt shlan

ISO/IEC 27002:2022

Rialuithe 8.25-8.27

Cumhdaitear leis saolré na
forbartha slana, tastail, agus
freagrachtai slandala forbroiri trit
pairti

NIST SP 800-53 Rev.5

SA-3 — SA-15, SI-10

Tugtar aghaidh ar SDLC slan, rialu
rochtana, agus bainistiu
leochaileachtai le linn forbartha

GDPR an Aontais Eorpaigh

Airteagal 25

Eilitear cosaint sonrai tri dhearadh
agus de réir réamhshocraithe i
bhforbairt bogearrai

NIS2 an Aontais Eorpaigh

Airteagal 21(2)(a), (e), (h)

Forchuirtear beartais forbartha
slana, maoirseacht ar thoinse
oscailte, agus doiciméadacht
maolaithe

DORA an Aontais Eorpaigh

Airteagail 6(7), 9(1)(c), 10(2)(c)

Slandail saolré do chérais
chriticiula TFC san earnail

airgeadais
COBIT 2019 BAI Creat do bhainistiu struchtartha,
inrianaithe agus athléimneach ar
fhorbairt shlan
1. Cuspoir

1.1 Cinntionn an beartas seo go ndéantar gach bogearra, script agus uirlis ghréasain a chruthaionn n6
a mhodhnaionn an eagraiocht, n6 a comhphairtithe seachtracha, a fhorbairt go slan, agus go n-
ioslaghdaitear an riosca a bhaineann le leochaileachtai, rochtain neamhudaraithe ar shonrai, né cur

isteach ar oibriochtai.

1.2 Leagtar amach ann rialacha éigeantacha maidir le forbairt shlan agus cleachtais chodaithe shlana
nach moér do gach forbréir inmheanach, conraitheoir agus dioltéir a leanuint, beag beann ar mhéid na
ar chastacht an tionscadail.

1.3 Ta an beartas seo ceaptha chun sonrai custaiméiri a chosaint, saruithe a chosc, agus a chinntiu
gur féidir le bogearrai a chruthaionn né a shaincheapann an eagraiocht, né a chruthaitear né a
shaincheapfar thar a ceann, inilchtai slandala a sheasamh, ceanglais dhlithiula a chomhlionadh (e.g.,

GDPR, NIS2, DORA), agus tacu le deimhniuchan ISO/IEC 27001.

2. Raon feidhme

2.1 Ta feidhm ag an mbeartas seo maidir le gach duine aonair agus eintiteas a bhfuil baint acu
le forbairt, saincheapadh, imscaradh né bainistil na nithe seo a leanas thar ceann na

heagraiochta:

2.1.1 Suiomhanna gréasain, feidhmchlair, né uirlisi uathoibrithe

2.1.2 Scripteanna né bogearrai a forbraiodh go hinmheanach

2.1.3 Céd a chruthaionn forbréiri trit pairti né conraitheoiri neamhspleacha
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2.1.4 Breiseain, leabharlanna, agus comhphairteanna bogearrai ata comhthaite i gcorais tairgthe
2.2 Cumhdaitear leis gach timpeallacht a usaidtear i ngniomhaiochtai forbartha, lena n-airitear:

2.2.1 Timpeallachtai forbartha agus tastala

2.2.2 Timpeallachtai staitsithe agus réamhthairgthe

2.2.3 Cérais tairgthe a Usaidtear chun cod sainfhorbartha a reachtail

2.3 Rialaionn an beartas freisin laimhseail sonrai le linn forbartha agus imscartha, go hairithe aon uséid
a bhaintear as sonrai tairgthe i gcérais neamhthairgthe.

3. Cuspoiri
3.1 Cosc a chur ar lochtanna slandala no6 leochaileachtai a thabhairt isteach i mbogearrai
sainfhorbartha n6 i mbogearrai a d’fhorbair trit pairtithe.

3.2 A chinntitl go bhfuil cleachtais chédaithe shlana agus cosc leochaileachtai comhthaite i ngach céim
de shaolré forbartha bogearrai.

3.3 Rioscai a bhaineann le husaid comhphairteanna foinse oscailte n6 comhphairteanna trit pairti a
laghdu tri ghrinnfhiosrdchan agus rianu cui a dhéanamh éigeantach.

3.4 A cheangal go ndéanfar athbhreithniu ar chéd agus tastail slandala feidhmchlair go foirmiuil sula
scaoiltear é.

3.5 Rochtain ar thimpeallachtai forbartha a riali agus scaradh 6 choérais tairgthe bheo a chinntid.

3.6 Ceanglais éigeantacha faoi chaighdeain agus rialachain idirnaisiinta a chomhlionadh (e.g.,
ISO/IEC 27001, GDPR, DORA, NIS2).

4. Réil agus freagrachtai
4.1 Bainisteoir Ginearalta (GM)
4.1.1 Formheasann an GM an beartas seo agus is leis/Iéi é.

4.1.2 Cinntionn an GM go gcomhlionann gach forbairt bogearrai, biodh si inmheanach né
seachfhoinsithe, an beartas seo.

4.1.3 Déanann an GM athbhreithnii agus sinionn sé/si conarthai forbartha n6 seirbhise a
chuimsionn clasail forbartha slana.

4.1.4 Fioraionn an GM comhlionadh dioltéiri tri sheicealacha rialta a dhéanamh no tri fhianaise
slandala a iarraidh.

4.2 Forbroéir Inmheanach né Uinéir Feidhmchlair
4.2.1 Leanann sé/si cleachtais shlana chédaithe agus imscartha.
4.2.2 Cuireann sé/si an seicliosta forbartha slana i bhfeidhm ar gach tionscadal.
4.2.3 Bailiochtaionn sé/si slandail aon chomhphairteanna foinse oscailte né trit pairti a Usaidtear.
4.2.4 Tuairiscionn sé/si aon leochaileachtai a aimsitear don GM laithreach.

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe

9.1 Ni mér don Bhainisteoir Ginearalta athbhreithnii a dhéanamh ar an mbeartas seo ar a laghad
uair sa bhliain chun:

9.1.1 Comhlionadh leanunach le ISO/IEC 27001, GDPR, NIS2, agus DORA a fhioru
9.1.2 Bagairti nuashonraithe né athruithe ar dhea-chleachtais forbartha slana a léiriu
9.1.3 Combhoiritnacht le haon uirlisi, ardain, né caidrimh nua le dioltoiri a chinntiu

9.2 Ni mér athbhreithnithe eatramhacha a thionscnambh leis na nithe seo a leanas:
9.2.1 Aon teagmhas slandala bogearrai a thuairiscitear
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9.2.2 Creat forbartha nua n6 ardan 6stala nua a thabhairt isteach
9.2.3 Athru ar chomhphairtithe forbartha triu pairti
9.2.4 Nuashonruithe rialala a dhéanann difear d’oibleagaidi bogearrai né slandala
9.3 Ni mér gach athra ar an mbeartas seo a bheith:
9.3.1 Doiciméadaithe leis an data, achoimre ar an athru, agus formheas an GM
9.3.2 Curtha in iul go soiléir don phearsanra forbartha inmheanach agus seachtrach uile
9.3.3 Storailte mar chuid de riall leaganacha agus stair leaganacha bheartais na heagraiochta
9.4 Ni mér leaganacha nuashonraithe a chur ar fail go héasca tri ardain inmheanacha, doiciméadacht
chloite, né seirbhisi scamall ata inrochtana ag dioltoiri.
10. Beartais ghaolmhara agus naisc eatarthu
10.1 Tacaionn an beartas seo le cur chun feidhme rathuil roinnt beartas FGBM eile agus
braitheann sé orthu:
10.1.1 P2S — Beartas um ROail agus Freagrachtai Rialachais: Bunaitear cuntasacht as rialuithe
slandala forbartha a shannadh agus a fhioru ar fud tionscadal agus dioltéiri.
10.1.2 P4S — Beartas Rialaithe Rochtana: Solathraitear rialacha bundsacha chun rochtain ar
thimpeallachtai forbartha agus ar stértha céid a theorannu, lena n-airitear scaradh dualgas.
10.1.3 P8S — Beartas um Fheasacht agus Oilitint Slandala Faisnéise: Cinntitear go dtuigeann
forbréiri inmheanacha agus conraitheoiri cleachtais chodaithe shlana agus na freagrachtai
slandala gaolmhara.
10.1.4 P17S — Beartas um Chosaint Sonrai agus Priobhaideachas: Soiléiritear conas is ga sonrai
pearsanta a laimhseail le linn proisis forbartha, tastala agus logala chun fanacht i gcomhréir leis an
GDPR.
10.1.5 P30S — Beartas Freagartha do Theagmhais: Sainmhinitear conas is ga teagmhais slandala
a bhaineann le forbairt a thuairiscit, a mheas agus a leasu, lena n-airitear nochtuithe a bhaineann
le cod.
10.2 Oibrionn gach ceann de na beartais seo le chéile chun a chinntit go bhfuil forbairt shlan indéanta
agus infhioraithe, fit in eagraiocht bheag né in eagraiocht nach bhfuil teicnidil.
11. Caighdeain agus creatai tagartha
11.1 ISO/IEC 27001
11.1.1 Clasal 8.1 — Eilitear rialuithe oibriochtula, lena n-airitear forbairt shlan, a chur chun feidhme
ar bhealach ata ailinithe le cuspéiri gné agus le seasamh riosca na heagraiochta.
11.2 ISO/IEC 27002
11.2.1 Rialu 8.25 — Moltar slandail a chomhthathu ar fud shaolré na mbogearrai, lena n-airitear
rialu foinse, leaganu, agus rochtain forbroiri.
11.2.2 Rialu 8.26 — Sonraitear modhanna chun feidhmchlair a thastail agus chun feidhmiulacht
slandala a fhioru sula gcuirtear beo iad.
11.2.3 Rialt 8.27 — Eilitear ar fhorbroiri triti pairti cloi leis na caighdeain fhorbartha chéanna agus
a bhfreagrachtai slandala a shainiu go soiléir.
11.3 NIST SP 800-53 Rev.5
11.3.1 SA-3 go SA-15 — Sainitear proisis forbartha slana, lena n-airitear rialt rochtana forbrairi,
tastail, samhaltu bagairti, agus doiciméadacht.
11.3.2 SI-10 — Eilitear ar fhorbrdiri laigi coitianta bogearrai a shainaithint agus a mhaolt agus uirlisi
uathoibrithe a uséid nuair is infheidhme.
11.4 GDPR an Aontais Eorpaigh (2016/679)
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11.4.1 Airteagal 25 — Leis an gceanglas “cosaint sonrai tri dhearadh agus de réir réamhshocraithe”,
sainordaitear cosainti slandala agus priobhaideachais a chomhthathu le linn dearadh agus
forbartha bogearrai, go hairithe nuair a phroiseailtear sonrai pearsanta.

11.5 Treoir NIS2 an Aontais Eorpaigh (2022/2555)
11.5.1 Airteagal 21(2)(a), (e), agus (h) — Eilitear beartais forbartha slana, maoirseacht ar Gsaid
foinse oscailte, agus maolu doiciméadaithe ar rioscai a bhaineann le feidhmchlair in eintitis
riachtanacha agus thabhachtacha.

11.6 DORA an Aontais Eorpaigh (2022/2554)
11.6.1 Airteagail 6(7), 9(1)(c), agus 10(2)(c) — Forchuirtear oibleagaidi slandala ar shaolré na
forbartha ar eintitis san earnail airgeadais, lena n-airitear FGBManna, go hairithe i gcas céras
criticivil TFC.

11.7 COBIT 2019
11.7.1 BAIO3 — Tacaionn “Manage Solutions Identification and Build” le cur chun feidhme rialuithe
struchturtha forbartha a chuireann béim ar shlandail, ar inrianaitheacht, agus ar athléimneacht,
agus iad oiriunaithe do shrianta FGBM.
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