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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan Clasal/Airteagal Noéta

ISO/IEC 27001:2022 Clasal 8 Rialuithe oibriochtula, lena n-
airitear logail

ISO/IEC 27002:2022 Rialuithe 8.15, 8.16, 8.17 Logail teagmhas, cosaint logai,

agus faireachan

NIST SP 800-53 Rev.5 AU-2 go AU-12, SI-4 Inneachar agus athbhreithniu logai
inidchta, coinneail, brath
neambhrialtachtai, agus folairimh

GDPR an Aontais Eorpaigh Airteagail 5(1)(f), 32, 33 Rundacht agus slaine sonrai,
bearta teicniula, agus fégra faoi
sharu

NIS2 an Aontais Eorpaigh Airteagail 21(2)(d), 23 Sasrai logala chun

neamhrialtachtai a bhrath agus
teagmhais a thuairisciu laistigh de
24 uair an chloig

DORA an Aontais Eorpaigh Airteagail 10, 15 Athléimneacht oibriochtuil agus
faireachan/logail i ndail le
solathraithe seirbhise

COBIT 2019 DSS01.03, DSS05.02 Inrianaitheacht gniomhaiochta
agus cosaint tri logail agus
faireachan

1. Cuspoir

1.1 Leis an mbeartas seo, bunaitear rialuithe éigeantacha maidir le logail agus faireachan chun
slandail, cuntasacht agus slaine oibriochtuil chdrais TF na heagraiochta a chinntiu.
1.2 Sainmhinitear ann na cinealacha teagmhas nach mor a logail, an chaoi a stérailtear logai, an chaoi
a ndéantar athbhreithniu orthu, agus freagrachtai na foirne agus na solathraithe seirbhise.
1.3 Tacaionn logdil agus faireachan le bagairti a bhrath, le comhlionadh rialala, le freagairt do
theagmhais, agus le hanailis fhoiréinseach.
1.4 Cuireann an beartas seo ar chumas na heagraiochta ceanglais rialaithe oibriochtula ISO/IEC 27001
a chomhlionadh agus tacaionn sé le hullmhacht leandnach initchta, le hiontaoibh custaiméiri, agus le
comhlionadh GDPR, NIS2 agus DORA.
2. Raon feidhme
2.1 Ta feidhm ag an mbeartas seo maidir leis na cérais agus na husaideoiri uile laistigh den
eagraiocht, lena n-airitear:
2.1.1 staisitin oibre, riomhairi gluine, freastalaithe, ballai déiteain, lasca, rédairi, agus pointi
rochtana gan sreang
2.1.2 seirbhisi scamall a Usaidtear le haghaidh oibriochtai gné (m.sh., riomhphost, stérail comhad,
cultacai, agus uirlisi comhoibrithe)
2.1.3 feidhmiulachtai logala i mbogearrai frithviris, i bhfeidhmchlair, i gcérais oibritichain, agus i
dtrealamh lionra
2.1.4 gach fostali, conraitheoir, agus Solathrai Seirbhise Bainistithe a Usaideann né a riarann cérais
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2.1.5 aon lathair ina n-Usaidtear cérais TF na cuideachta, lena n-airitear timpeallachtai cianda,
hibrideacha, né Beir Leat Do Ghléas Féin (BYOD)

2.2 Ta feidhm ag an mbeartas seo freisin maidir le logai a ghintear ag seirbhisi trit pairti i gcas ina
bhfuil rochtain riarachain n6 cearta iniichta conarthacha ag an eagraiocht.

3. Cuspoiri
3.1 A chinntitt go ndéantar gniomhaiocht chérais a logail, lena n-airitear fiordheimhniu, athruithe
cumraiochta, rochtain ar shonrai iogaire, agus foldirimh slandala

3.2 Logai slana agus cruinne a choinneail chun saruithe beartais, earraidi coérais, né gniomhaiochtai
neamhudaraithe a bhrath

3.3 Athbhreithniu pras ar logai a chumasu le linn teagmhas, imscruduithe, agus initchtai
3.4 Tacu le ham-shioncrénu chun sldine agus comhghaolu sonrai logai a chinntiu
3.5 Logai a chosaint ar chur isteach, ar chaillteanas, né ar scriosadh roimh am

3.6 Oibleagaidi dlithiula agus rialala a chomhlionadh maidir le cuntasacht chérais, inrianaitheacht, agus
freagairt do sharuithe
4. Réil agus freagrachtai
4.1 Bainisteoir Ginearalta (GM)
4.1.1 Formheasann sé/si an beartas seo agus cinntionn sé/si a chur chun feidhme ar fud gach
corais ghné
4.1.2 Déanann sé/si athbhreithnit ar tholairimh ard-déine agus ar phriomhfhionnachtana initchta
a thuairiscionn feidhmeanna TF né priobhaideachais
4.1.3 Ceadaionn sé/si eisceachtai i gcas nach féidir logail na coinneail a tfhorfheidhmiu go teicnitil
4.2 Solathrai Tacaiochta TF / R6l Inmheanach TF
4.2.1 Cuireann sé/si logail i bhfeidhm agus cumraionn sé/si i do chérais oibritchain, do ghléasanna
lionra, d'uirlisi frithviris, agus do phriomhfheidhmchlair
4.2.2 Cinntionn sé/si go gcoinnitear logai, go ndéantar cultaca diobh, agus go gcosnaitear iad ar
athru

4.2.3 Déanann sé/si athbhreithniu ar logai de réir sceidil agus imscrudaionn sé/si gniomhaiocht
amhrasach n6 neamhudaraithe

4.2.4 Coinnionn sé/si corais folairimh a shainaithnionn iompar neamhrialta n6 tascairi cur isteach

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe
9.1 Athbhreithnia bliantil

9.1.1 Ni mér don Bhainisteoir Ginearalta athbhreithnii a dhéanamh ar an mbeartas seo uair sa
bhliain ar a laghad, le tacaiocht 6n Solathrai Tacaiochta TF agus 6n gComhordaitheoir
Priobhaideachais.

9.2 Spreagthai athbhreithnithe
9.2.1 Ni mér athbhreithnithe neamhsceidealta a dhéanamh mar fhreagairt ar:
9.2.1.1 fionnachtana a bhaineann le logai 6 iniuchtai inmhednacha né seachtracha
9.2.1.2 teagmhais slandala ina raibh logai in easnambh, truaillithe, né neamhleor

9.2.1.3 athruithe abhartha ar an mbonneagar TF (m.sh., imirce chuig ardain logala
scamallbhunaithe)

9.2.1.4 nuashonruithe ar oibleagaidi dlithidla né rialala (m.sh., GDPR, NIS2, agus DORA)
9.3 Rialu leaganacha
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9.3.1 Ni mér gach athru ar an mbeartas seo a logail le huimhir leagain, data, agus achoimre ar na
leasuithe

9.3.2 Ni moér leaganacha roimhe seo a chartlannd agus a choinneail ar feadh 3 bliana ar a laghad

9.3.3 Ni mor beartais nuashonraithe a chur in iul do na pairtithe leasmhara lena mbaineann, go
hairithe déibh siud a bhfuil rochtain ar leibhéal an choérais acu

10. Beartais ghaolmhara agus naisc eatarthu

10.1 Tacaionn an beartas seo go direach leis na beartais FGBM seo a leanas um shlandail
faisnéise agus faigheann sé tacaiocht uathu:

10.1.1 P17S — Beartas um Chosaint Sonrai agus Priobhaideachas: Cinntionn sé go ndéantar
sonrai logdla ina bhfuil faisnéis phearsanta a bhainistiu le slaine, coinneail, agus coimirci rochtana
i gcomhréir le ceanglais GDPR.

10.1.2 P21S — Beartas Slandala Lionra: Solathraionn sé an bunus chun logai a bhaineann le ballai
déiteain, rochtain gan sreang, VPNanna, agus faireachan deighilte a ghabhail.

10.1.3 P24S — Beartas um Fhorbairt Shlan: Cinntionn sé go ndéantar logai feidhmchlair (m.sh.,
d’iarrachtai logala isteach, d’earraidi, agus d’eisceachtai) a leabu i ndearadh agus in oibriochtai
bogearrai.

10.1.4 P30S — Beartas Freagartha do Theagmhais: Braitheann sé ar shonrai logala cruinne agus
iomlana chun teagmhais slandala faisnéise a bhrath, a anailisiu, agus freagairt déibh.

10.1.5 P23S — Beartas Am-shioncrénaithe: Cinntionn sé stampai ama comhsheasmhacha agus
inrianaithe ar fud gach coérais, rud a cheadaionn logai a chomhghaolu le linn imscraduithe.

11. Caighdeain agus creatai tagartha
11.1 ISO/IEC 27001

11.1.1 Clasal 8.1 — Ceanglaionn sé rialuithe oibriochtula a chur i bhfeidhm chun rioscai slandala
faisnéise a mhaolu, lena n-airitear logail.

11.2 ISO/IEC 27002

11.2.1 Rialu 8.15 — Ceanglaionn sé logail teagmhas chun tacu le brath neamhrialtachtai agus le
cuntasacht.

11.2.2 Riald 8.16 — Ceanglaionn sé logai a chosaint ar chur isteach agus ar rochtain
neamhudaraithe.

11.2.3 Rialt 8.17 — Ceanglaionn sé faireachan ar chérais chun gniomhaiocht neamhghnach a
bhrath agus éifeachtacht na rialuithe faireachain a dheimhniu.

11.3 NIST SP 800-53 Rev.5

11.3.1 AU-2 go AU-12 — Cumhdaionn siad inneachar logai initchta, athbhreithniu, coinneail, agus
folairimh uathoibrithe.

11.3.2 SI-4 — Ceanglaionn sé neambhrialtachtai cérais a bhrath agus teagmhais amhrasacha a
thuairisciu.
11.4 GDPR an Aontais Eorpaigh

11.4.1 Airteagal 5(1)(f) — Ceanglaionn sé slaine agus rundacht sonrai pearsanta, lena n-airitear
logail rochtana.

11.4.2 Airteagal 32 — Sainordaionn sé bearta teicniula agus eagraiochtula chun slandail a chinntiu,
lena n-airitear logail agus faireachan.

11.4.3 Airteagal 33 — Ceanglaionn sé fogra trathuil faoi sharu, le tacaiocht 6 logai a chumasaionn
anailis ar an mbunchuis.

11.5 Treoir NIS2 an Aontais Eorpaigh
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11.5.1 Airteagal 21(2)(d) — Ceanglaionn sé sasrai logala a bhrathann neambhrialtachtai agus a
sholathraionn tacaiocht le linn imscruduithe teagmhais.
11.5.2 Airteagal 23 — Sainordaionn sé teagmhais a thuairisciu laistigh de 24 uair an chloig, rud ata
ag brath ar shonrai logala cruinne agus trathula.

11.6 DORA an Aontais Eorpaigh
11.6.1 Airteagal 10 — Ceanglaionn sé athléimneacht dhigiteach oibriochtuil, lena n-airitear
inrianaitheacht teagmhas a bhaineann le TFC tri logail.
11.6.2 Airteagal 15 — Cuireann sé oibleagaid ar sholathraithe seirbhise faireachan a dhéanamh,
lena n-airitear rochtain ar logai agus cearta athbhreithnithe.

11.7 COBIT 2019
11.7.1 DSS01.03 — Ceanglaionn sé inrianaitheacht ghniomhaiocht an chérais tri logail agus
faireachan.
11.7.2 DSS05.02 — Pléann sé logail mar phriomhriald chun cosaint a thabhairt ar bhogearrai
mailiseacha agus ar ghniomhaiocht neamhudaraithe eile.
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